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APRUEBA POLI TI CA NACI ONAL DE Cl BERSEGURI DAD 2023- 2028
NOm 164.- Santiago, 16 de junio de 2023.
Vi st os:

Lo dispuesto en los articulos 24, 32 N 6 y 35 del decreto supreno N° 100, de
2005, del Mnisterio Secretaria General de Presidencia, que fija el texto refundido,
coordi nado y sistemati zado de la Constitucion Politica de |a Republica de Chile;
en el decreto con fuerza de ley N 1-19.653, de 2000, del Mnisterio Secretaria
CGeneral de la Presidencia, que fija el texto refundido, coordinado y sistematizado de
la ley N° 18.575, Organica Constitucional de Bases CGenerales de |a Adm ni straci 6n
del Estado; en la ley N° 19.880 de bases de | os procedi m entos adnministrativos que
rigen los actos de |os 6rganos de |la admi nistraci 6n del Estado; en la ley N
20.502, que crea el Mnisterio del Interior y Seguridad Publica y el Servicio
Naci onal para la Prevenci 6n y Rehabilitaci 6n del Consunp de Drogas y Al cohol, y
nodi fi ca diversos cuerpos |egales; en el decreto supreno N 533, de 2015, de
M nisterio del Interior y Seguridad Pablica, que crea el Conmité Internministeria
sobre Ciberseguridad y su nodificaci 6n nediante el decreto supreno N 579, de 2020,
de la msna cartera de Estado; en el instructivo presidencial N 1, de 27 de abri
de 2017, que Instruye Inplenmentaci 6n de la Politica Nacional sobre C berseguridad
en el acuerdo del Conmité Intermnisterial sobre C berseguridad, tonado en sesi 6n de
fecha 25 de mayo de 2023, que aprueba | a propuesta de Politica Nacional de
Ci berseguri dad para el periodo 2023-2028; y la resolucién N 7, del afio 2019, de
la Contraloria General de |a Republica;

Consi der ando:

1° Que, conforne a lo dispuesto en el articulo 1° de la ley N 20.502,
corresponde al Mnisterio del Interior y Seguridad Publica concentrar |as decisiones
politicas, asi conop coordinar, evaluar y controlar |a ejecuci6n de planes y
programas en nmateria de seguridad publica, para |o cual puede solicitar |la
col aboraci 6n de | os demAs organi snmbs que integran |a Adninistraci 6n del Estado,
propendi endo a | a unidad de acci 6n

2° Que, durante los ultinos afios |as tecnol ogias de informaci én y
comuni caci ones (TIC) han tomado un rol fundanental en |a nmanera de desenvol vernos
cono soci edad. La consolidaci 6n de este nundo digital ha traido miltiples
oportuni dades efectivas de bienestar y crecimento tanto social conb econém co; sin
enbargo, este tejido digital es fragil porque inplica inevitablenente una serie de
ri esgos y anenazas para |a seguridad de | as personas.

3° Que, nuestro pais enfrenta desafios inportantes en la materia, teniendo un
nivel medi o de madurez en conparaci 6n al resto del escenario internacional, conforne
lo indica el Indice Mundial de G berseguridad de Ia Union Internacional de
Tel econuni caci ones. En el Indice Mundial de G berseguridad del afio 2020, Chile se
encuentra en el lugar 74 a nivel mundial, y en el 7° lugar en Angrica (debajo de
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Est ados Uni dos, Canada, Brasil, Mexico, Uruguay y Republica Dom nicana). En este
indice, Chile se destaca por su avance en nedi das | egal es, nedi das organi zaci onal es
y de cooperaci 6n; sin enbargo, se queda atras en el anbito técnico. En el [ndice
Naci onal de Ci berseguridad, desarrollado por Estonia y actualizado de forna conti nua,
Chile se encuentra al afo 2023 en el lugar 53 entre 175 paises, y en el 6° |ugar
en Latinoanérica y el Caribe, debajo de Republica Dom nicana, Argentina, Paraguay,
Peru y Uruguay. En este ranking, que consta de 12 &reas distintas, Chile se destaca
en desarrollo de politicas de ciberseguridad, lucha contra el cibercrineny
operaciones nilitares; pero se queda atras en protecci 6n de servicios esenci al es,
protecci 6n de servicios digitales, gestid6n de crisis y protecci 6n de datos
per sonal es.

4° Que, el programa de gobi erno establece, en materia de derechos digitales, la
proteccion de la informaci 6n y ci berseguridad, y la inplenmentaci 6n robusta de |la
Politica Nacional de Ciberseguridad (en adelante "Politica" o PNCS), que es el
instrunento de planificacion del Estado de Chile en materia de ci berseguridad y que
tiene por objeto contar con un ciberespacio libre, abierto, seguro y resiliente,
otorgando, a su vez, especial proteccién a nujeres, nifas, nifos, adol escentes,
adul tos mayores y diversi dades sexogenéri cas.

5° Que, a través del decreto suprenp N° 533, de 2015, del Mnisterio de
Interior y Seguridad Piblica, se cred el Conmité Intermnisterial sobre
Ci berseguridad, a quien se |le enconendd |a msio6n de proponer una politica
naci onal de ci berseguridad, sugerir alternativas de seguiniento a su avance e
i mpl enent aci én, y asesorar en |a coordinaci 6n de acci ones, planes y programas en
materia de ci berseguridad de |los distintos actores publicos y privados en |la
mat eri a.

6° Que, con fecha 25 de mayo de 2023, en el Pal acio La Mneda, comuna de
Santiago, Regi én Metropolitana, se |levo a cabo |a sesiodn del Comité
Intermnisterial sobre G berseguridad, en |la que se aprobd | a propuesta de Politica
Naci onal de G berseguridad 2023-2028, por |a unanini dad de |os nienbros presentes con
derecho a voto, de confornidad con | o dispuesto en el articulo sexto del decreto
suprenp N° 533, de 2015, del Mnisterio del Interior y Seguridad Publica.

7° Que, la referida propuesta de Politica Nacional de G berseguridad
2023-2028, es el resultado de un proceso participativo que consider6 |a opiniédn de
nuner osos actores del mundo publico y privado, quienes a través de audi enci as
publicas y consultas ciudadanas expresaron sus preocupaci ones y Vi siones sobre |os
probl emas y desafios que conlleva la vida digital. Asimsno, para |a construccion
de la Politica se siguieron |as reconmendaci ones de la Quia para desarrollar una
estrategi a nacional de ciberseguridad, de Ia Uni6n Internacional de
Tel econuni caci ones(1); se observd | a experiencia de paises con un nivel sinmlar a
nuestro en la materia, cono Argentina, Uruguay y Republica Domi nicana, y de otros
mas avanzados, cono |Israel, Reino Unido y Estados Unidos; se consultaron diversas
publ i caci ones internacionales y se realizd una eval uaci 6n del proceso de
i mpl ement aci 6n de las nmedidas de la prinera Politica Nacional de C berseguridad.

Decr et o:

Articulo dnico.- Apruébase la Politica Nacional de C berseguridad, para e
periodo 2023-2028, cuyo texto es el siguiente:

POLI TI CA NACI ONAL DE Cl BERSEGURI DAD

1. Introducci 6n

Las tecnol ogias de informaci 6n y conuni caci ones (TIC) juegan un pape
fundanmental en las actividades diarias y en el bienestar de | as personas, en |la
generaci 6n de riqueza para | os paises, en |a provision de servicios basicos para
| as soci edades, y en la seguridad y soberania de |as naciones. Tanto |la cantidad y
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vari edad de usos que danps a las TIC conp el nunero de personas con acceso han
aunent ado de forma acel erada en los dltinos 20 afios, generando nuevas oportuni dades
de desarrollo social y crecimento econdém co. Sin enbargo, la tecnologia es

i nherentenmente vul nerable. La mayor parte de las TIC no fueron di sefiadas pensando en
| a seguridad de la infornmaci 6n, posibilitando que diversos actores sean capaces de
dafiar a personas y organi zaci ones a través de estas tecnol ogi as.

En abril de 2017, la entonces presidenta Mchelle Bachelet lanzé la prinmera
Politica Nacional de Ciberseguridad de Chile, que contenia cinco objetivos de
politica publica en materia de ci berseguridad, y una serie de 41 nedidas a ser
i npl enent adas entre | os afios 2018 y 2022. La Politica fue confirnmada por e
gobi erno del presidente Sebastian Pifiera, progresando en el disefio de |la
institucionalidad y el fortalecinmento del marco regulatorio, y permitiendo al pais
avanzar de manera decidida en los retos que enfrentanps. Los desafios se han
diversificado y conplejizado, y el escenario global canbia de forma acel erada, | o que
hace necesari o robustecer con celeridad |las nisnas areas de protecci 6n consi deradas
en la prinera politica, y generar nuevas capaci dades para adaptarnos a
circunstancias distintas de | as que se previeron hace cinco afios.

(1) Guide to Devel oping a National Cybersecurity Strategy, 2nd edition 2021

El gobierno del presidente Gabriel Boric ha continuado con el proceso de
i mpl ementaci é6n de la Politica Nacional de C berseguridad 2017-2022 y ha i npul sado
I a discusién del proyecto de |ley nmarco sobre ciberseguri dad, poni endo especi al
énfasis en la protecci 6n y defensa de | os derechos de | as personas, |a equidad de
género, y la profundi zaci 6n de | a denpcracia. Se ha procurado brindar proteccién a
aquel | os grupos que se ven nmayoritarianente afectados por la violencia digital y |os
ci berdelitos, teniendo en consideraci 6n que | as anenazas del ciberespaci o no
i mpactan a todos por igual, siendo las principales victims |as nujeres, niifas,
ni ios, adol escentes, adultos mayores y disidencias sexogenéricas.

Para increnentar nuestro nivel de nadurez en ciberseguridad, necesitanps contar
con un ciberespacio libre, abierto, seguro y resiliente, tal cono fue planteado en |la
prinmera Politica Nacional de C berseguridad, que constituy6é una politica de Estado
y, conp tal, debe ser renovada.

La presente Politica es el resultado de |a participaci 6n de nunerosos actores
del mundo publico y privado, que a través de audi enci as publicas expresaron sus
preocupaci ones y vi siones sobre los problemas y desafios que conlleva la vida
digital. La sociedad civil tuvo un rol fundanental en su el aboraci 6n a través de
dos consul tas ciudadanas, una previa y otra posterior a su redacci 6n. Para su
el aboraci 6n se siguieron |as reconendaci ones de |a Uni 6n I nternacional de
Tel econuni caciones (U T)(2), se observd | a experiencia de paises simlares y nas
avanzados, se consultaron diversas publicaciones internacionales (3) y se realizo
una eval uaci 6n del proceso de inplenentaci 6n de | as nedidas de la prinera
Politica. Esta segunda politica representa tanto una continuaci 6n de | os esfuerzos
de la prinmera, conp una readecuaci 6n del foco para |os proxinps afios producto de
I a revision de | os canbi os sucedi dos desde entonces.

1.1. ¢Por qué necesitanps una Politica Nacional de Ciberseguridad?

El siglo en curso probabl enente vera mas canbi os que toda la historia de la
humani dad, tanto en térm nos culturales conmp politicos y econdm cos. E
cal entam ento gl obal acelera el canbio climtico, acentuando clinas extrenos y
aunmentando | a frecuencia y duraci 6n de eventos conp sequias, inundaciones, tornados
e incendios forestales. La disponibilidad de agua ha dism nuido, |o que afecta |la
agricultura y disnm nuye nuestra capaci dad para generar alinentos(4). Todos estos
canbi os ya estéan afectando a nuestro pais, y se espera que se acel eren durante este
si gl o.

La pandenia de SARS CoV-2 (COVID-19) ha producido, a abril de 2023, poco nas de
6,8 nmllones de nmuertes en el nundo(5) y mas de 52 ni|l nuertes confirnadas en
nuestro pais (6). Ademas del enorne costo social en térm nos de salud publica, la
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pandem a aceler6 miltiples procesos de transfornaci 6n digital. La productividad de
Il a mayor parte de | as soci edades se ha visto nermada de fornma considerabl e durante
vari os afios, | o que contribuye a una recesi 6n econénica en ciernes o declarada en
decenas de paises. Tal conob ocurri6 con |a epidem a nundial de gripe de 1918, |os
efectos de | a actual pandenia tardaran nuchos afios en desaparecer

Fi nal nrente, la inestabilidad politica y econémnm ca que ha generado |a guerra en
Europa del Este nos pone en un escenari o que no veianps desde | a segunda guerra
nmundi al . Antes del conflicto, Ucrania producia el 10% del trigo, el 15%del maiz y
el 13% de | a cebada del nmundo(7). La escasez de grano generd durante varios neses
aunment os de precios y ha contribuido al aumento de la inflacién en nuchas
econoni as.

(2) Guide to Devel oping a National Cybersecurity Strategy, 2nd edition 2021

(3) Comp las guias y manual es del Cooperative Cyber Defence Centre of Excellence de
la OTAN; |la National Cyber Security Strategies de EN SA; el Mdel o de Madurez de
Capaci dades de G berseguridad para Naciones de | a Universidad de Oxford; y el indice
d obal de Ciberseguridad de Ia Unidn | nternacional de Tel econmuni caci ones.

(4) 1PCC, 2022: Summary for Policymakers [H -O Portner, D.C. Roberts, E S

Pol oczanska, K. M ntenbeck, M Tignor, A Alegria, M Craig, S Langsdorf, S
Loschke, V. Mdller, A Ckem(eds.)]. In: dimte Change 2022: |npacts, Adaptation
and Vul nerability. Contribution of Woirking Group Il to the Sixth Assessnent Report of
the Intergovernnental Panel on Cimte Change [H. -O Portner, D.C. Roberts, M
Tignor, E.S. Poloczanska, K M ntenbeck, A Aegria, M Craig, S. Langsdorf, S.
Loschke, V. Miller, A OCkem B. Rana (eds.)]. Canbridge University Press,

Canbri dge, UK and New York, NY, USA, pp. 3-33, doi:10.1017/9781009325844. 001

(5) https://ww. worl donet ers. i nfo/coronavirus/.

(6) https://ww. gob. cl/pasoapaso/ cifrasoficial es/.

(7) https://ww.dw. confen/five-facts-on-grain-and-the-war-in-ukraine/ a-62601467.

Todo |l o anterior es relevante para nuestro pais, pero ¢qué relacioén tiene
con | a ciberseguridad?

La ciberseguridad no es un fin en si msnpo. La ciberseguridad es una condici 6n
que, de existir, pernmte el uso pleno de Internet y de |la web, herram entas
habi | i tadoras y potenci adoras de |as actividades humanas. Todos nuestros esfuerzos
para enfrentar desafios comp el canbio climatico y I a pandemi a de COVID-19, y para
devolver la paz y la estabilidad politica y econ6m ca al nmundo, pueden verse
facilitados o entorpecidos por la presencia o ausencia de las herram entas de
comuni caci 6n provistas a través de |las redes y sistenas informaticos.

En dicienbre de 2003, la Wrld Summit on the Infornation Society, formada bajo
el auspicio de | a Organi zaci 6n de | as Naci ones Unidas (ONU), publicoé una
decl araci 6n de principios de la Sociedad de |la Informaci 6n | uego de |argas
negoci aci ones con organi zaci ones privadas, publicas y representantes de | a soci edad
civil de todos | os paises congregados(8). En el punto 4 de | a declaracion se afirm
que "que todo individuo tiene derecho a la |ibertad de opini6n y de expresi 6n, que
este derecho incluye el de no ser nolestado a causa de sus opi niones, el de
investigar y recibir informaci én y opiniones, y el de difundirlas, sin linitacidn
de fronteras, por cual quier medio de expresi 6n. La comuni caci 6n es un proceso
soci al fundanmental, una necesidad humana béasica y el fundanento de toda
organi zaci 6n social." (9). Es la satisfaccion de esta necesi dad humana basica y
derecho humano fundanental |a que hacenps posible a través de | a ciberseguridad.
Todo Estado tiene hoy el deber de generar |as condiciones para pernitirle a cada
persona ej ercer este derecho.

Vei nt e afios después, en enero de 2023, el World Econom ¢ Forum publicd un
reporte(10) donde presentan una serie de probl enas sobre ciberseguridad, desde la
perspectiva de expertos y |lideres de negoci o al rededor del nundo, destacandose | os
si gui ent es:

La inestabilidad geopolitica global ha convencido a |ideres y expertos por
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igual de la inportancia de la gestion de |los riesgos de ciberseguridad. 91% de | os
partici pantes del estudio creen que un incidente catastrofico de ci berseguridad es
rel ati vamente probabl e dentro de | os proxi nos dos afos.

43% de |l os | ideres piensa que es probable que su organi zaci 6n sea atacada a
través del ciberespacio dentro de | os préxi nos dos afios.

Las preocupaci ones sobre ciberseguridad y protecci 6n de datos personal es
estan crecientenente influyendo en céno y dénde operan | os negocios. El nivel de
ci berseguridad que cada pais es capaz de mantener esta siendo considerado por
i nversioni stas para tomar deci siones sobre dénde invertir.

La natural eza de | as anenazas en el ciberespaci o ha canbi ado. Tanto |ideres
de negoci o conp expertos en ciberseguridad creen que | os atacantes se estan
concentrando en dafiar | os procesos de negocio, y en arruinar |la reputaci 6n de |as
or gani zaci ones.

Nuestra econonia, |la mayor parte del comercio internacional, nuestras
activi dades de ocio, |os nmedios de comuni caci 6n nmasivos, l|las interacciones social es
y politicas, y la mantenci 6n y difusi én de nuestra cultura: todas dependen
fuertenente del acceso a Internet y a los nedios y aplicaciones que posibilita. Es
por eso que la primera version de la Politica Nacional de G berseguridad
(2017-2022) fijo6 conp objetivo para el 2022 el contar con un ci berespacio libre,
abierto, seguro y resiliente; por la msnma razéon, |a nueva Politica Nacional de
Ci berseguri dad (2023-2028) perseguira el msnpo objetivo.

1.2. Los desafios en ciberseguridad en nuestro pais

Chile tiene un nivel nmedio de nadurez en ciberseguridad en el escenario
internacional. En el indice Mundial de Ciberseguridad de 2020(11), Chile se
encontraba en el lugar 74 a nivel nundial, y en el 7° lugar en Angrica (debajo de
Est ados Uni dos, Canad&, Brasil, Mxico, Uuguay y Republica Dom nicana). En este
indice, Chile se destaca por su avance en nedi das | egal es, nedi das organi zaci onal es
y de cooperaci 6n; sin enbargo, se queda atras en | as nedi das técnicas.

(8) https://en.w ki pedi a.org/w ki/Ri ght_to_Internet_access.

(9) httos://ww. itu.int/net/wsis/docs/geneval/official/dop.htnl.

(10) d obal Cybersecurity Qutl ook 2023, |nsight Report, Enero 2023. Wrld Econonic
Forum En col aboraci 6n con Accenture. Ver

htt ps://ww. wef orum or g/ reports/ gl obal -cybersecurity-outl ook-2023/.

(11) G obal Cybersecurity Index, de la International Tel econmunication Union, es un
ranki ng que nide "el grado de conproniso" de |los 193 paises nienbros de Ia I TU con
cinco pilares: juridico, técnico, organizacional, de capacitaci én y de

cooper aci 6n. Ver
https://ww.itu.int/en/|TU D Cybersecurity/ Pages/ gl obal - cybersecurity -index. aspx.

En el indice Nacional de Ciberseguridad(12), desarrollado por Estonia y
actualizado de forma continua, Chile se encuentra, al afio 2023, en el lugar 53 entre
175 paises, y en el 6° lugar en Latinoanmérica y el Caribe, debajo de Republica
Dom ni cana, Argentina, Paraguay, Peru y Uruguay. En este ranking, que consta de 12
areas distintas, Chile se destaca en desarrollo de politicas de ciberseguridad,
lucha contra el cibercrinen, y operaciones mlitares; pero se queda atras en
protecci 6n de servicios esencial es; protecci 6n de servicios digitales, gestion de
crisis y protecci 6n de datos personal es.

Los principal es problemas que enfrentanos hoy en materia de ci berseguridad en
nuestro pais son

1. La insuficiente resiliencia de nuestras organi zaci ones e infraestructura.
Brechas de seguridad recientes en el pais nos confirman | a necesi dad de fortal ecer
la protecci 6n de nuestra infraestructura de redes y sistemas; ademas de nejorar e
entrenanmento y formaci 6n de | os funcionarios publicos, asi conb de todas |as
personas en organi zaci ones que | o requieran. Para esto, es necesari o nonitorear
nuestro ciberespacio de fornma efectiva, especialnmente |a infraestructura de redes de
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sector publico, de |l os servicios esenciales y | os operadores de inportancia vital.

2. La falta de cultura de |as organi zaci ones y de | as personas sobre |la
i mportancia de |a ciberseguridad. Esto, junto a la falta de conocinmento, Ileva a que
tanto | as organi zaci ones cono | as personas no tonen nedi das suficientes de
protecci 6n en el ciberespacio. El desafio para el Estado es entregar
al f abeti zaci 6n basica en ci berseguridad y generar conciencia de su inportancia en
cada persona, desde |a segunda infancia hasta | os adultos mayores, tanto en la
educaci 6n basica y nedia, conp en |as organi zaci ones privadas, el sector publico y
| a sociedad civil. Para abordar este desafio el Estado vel ara especi al nente por |os
territorios mas apartados.

3. La falta de especialistas en ciberseguridad. Se estinma que en Chile faltan
al rededor de 28.000 especialistas en ciberseguridad para satisfacer |as necesi dades
tanto del sector publico conp privado, y que en carreras rel aci onadas
especificanente a | a ciberseguridad, solo el 10% son cupos feneni nos, cifra que se
condice con el 15% de participaci 6n de nujeres en | os puestos | aboral es de
ci berseguri dad que existen en el pais(13). La ausencia de nujeres en el nundo
| aboral y en las carreras relacionadas con conputaci 6n e informéitica, tanto en
centros de formaci 6n técnica conb en universi dades e institutos profesionales,
encuentra su explicaci 6n en distintas condi ci ones soci al es que desi ncentivan su
participacioén, y no en una falta de interés de las nujeres en el area. Es
necesari o que el Estado genere | as condiciones para dismnuir estas brechas,

i ncenti vando que una mayor cantidad de personas escoja estudiar carreras rel aci onadas
con | a ciberseguridad y pronoviendo un aunento de |la participaci én fenenina en e
sector, especial mente considerando que |las nujeres representan un 52,4%de |a

pobl aci 6n chi |l ena.

4. La falta de sofisticacion de nuestra denmanda por ci berseguridad. Se estim
que la industria de ciberseguridad en nuestro pais realiza ventas anual es por
al rededor de $350 nillones de dolares, o que representa un 0.11% del PIB de
Chile(14). La ciberseguridad es un &rea econdnica intensiva en capaci dades, que a
futuro podria representar una parte creciente de nuestro producto interno bruto,
ayudar a posicionar a nuestro pais en el escenario |atinoanericano, e incluso
fortal ecer la confianza en nuestra econom a, vista desde el exterior. Sin enbargo,
para que esto suceda, es necesario tener una denanda nmas anplia y sofisticada.

5. El aunento de delitos en el ciberespacio. De acuerdo con |a encuesta naci ona
urbana de seguridad ciudadana, durante los altinps afios |a tasa de denuncia de |os
delitos informati cos se ha increnmentado progresivanmente desde un 6,6% en 2017 a un
10, 1% en 2021(15). Este tipo de delitos pone en riesgo |la seguridad y |la confianza de
| as personas en el ciberespacio y es un fenéneno que debe abordarse desde una
perspectiva preventiva y sancionatori a.

(12) National Cybersecurity Index (NCSI). Ver https://ncsi.ega.ee.

(13) Estudio #2: Estimacion de la brecha de expertos en ci berseguridad en Chile.
Coor di naci 6n Naci onal de C berseguridad, enero de 2023. Disponible en
https://bit.ly/cnc-eb02

(14) Estudio #1: RFlI de la industria de ciberseguridad en Chile. Coordinacién

Naci onal de Ci berseguridad, dicienbre de 2022. Disponible en https://bit.ly/cnc-eb01

(15) Disponible en

https://ww. ine. gob. cl/estadisticas/social es/seguridad-publica-y-justicialseguridad-ciudad

Nuestro pais se ve afectado sin ninguna duda por |as tendencias gl obal es, pero
ademas tiene probl emas especificos. Hay grupos de atacantes que han estado nuy
activos en Latinoanérica y se han autoprocl anado responsabl es de grandes
filtraci ones de datos que ocurrieron en 2022 y 2023. La cantidad de incidentes que se
registran en la Red de Conectividad del Estado (la red de datos que presta
conectividad a una parte inportante del sector piblico) confirma que una de |as
preocupaci ones fundanental es de | os proéxi nbs neses debe ser el fortalecinento de |la
i nfraestructura publica, asi conb la fornmaci 6n y entrenam ento del persona
publico, ademas de un robustecinmento de | os servicios esenciales y operadores de
i mportancia vital
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1.3. Los cinco objetivos de la Politica Nacional de C berseguridad

Para enfrentar |os problenmas y |os desafios anteriores, |la nueva Politica
Naci onal de Ci berseguridad contiene cinco objetivos fundanental es:

1. Infraestructura resiliente: El pais contara con una infraestructura de |la
i nformaci 6n robusta y resiliente, preparada para resistir y recuperarse de
i nci dentes de ciberseguridad y de desastres soci oanbi ental es, bajo una perspectiva de
gesti 6n de riesgos.

2. Derechos de | as personas: El Estado protegera y pronovera |a protecci 6n de
| os derechos de | as personas en Internet, a través del fortalecimento de la
i nstitucionalidad existente en materia de ci berseguridad; y de |a generaci én
adopci 6n, y pronoci 6n de | os nmecani snbs y | as herrani entas tecnol 6gi cas necesari as
para que cada persona pueda integrarse a |a sociedad y desarrollarse y expresarse
pl enanent e.

3. Cultura de ciberseguridad: Chile desarrollara una cultura de la
ci berseguridad en torno a | a educaci 6n, buenas practicas, responsabilidad en e
manej o de tecnologias digitales, y pronocién y garantia de |os derechos de |as
per sonas.

4. Coordi naci 6n naci onal e internacional: El Estado creard una gobernanza
publica para coordinar |as acciones necesarias en ci berseguridad. Los organi snpos
publicos y privados crearéan, en conjunto, instancias de cooperaci 6n con e
propésito de conunicar y difundir sus actividades en ciberseguridad, evitar la
duplicaci 6n de trabajo y pérdida de recursos, y hacer eficientes |os esfuerzos en
esta area.

En el ambito internacional, el Estado se coordi nara con paises, organi snos
instituciones y otros actores internacionales para permtir a nuestro pais enfrentar
de mej or nanera |las actividades naliciosas e incidentes en el ciberespacio.

5. Fomento a la industria y la investigacién cientifica: El pais pronovera
el desarrollo de una industria de |la ciberseguridad, que proteja a |las personas y |as
organi zaci ones y que sirva a sus objetivos estratégicos. Para ello, fonentara |l a
focalizacion de la investigacion cientifica aplicada en temas de ci berseguri dad,
acorde a | as necesi dades del pais.

La el ecci6n de | os objetivos anteriores no es aleatoria: es posible establ ecer
una relaci 6n entre ellos y las dinensiones definidas en al menos dos nodel os
i nternaci onal es en ci berseguri dad(16).

Adi cional nente, la politica incluye al gunas di nensiones transversal es con | as
que se busca proteger y pronover |a protecci 6n de |os derechos de | as personas y sus
famlias en Internet:

1. Equidad de género: todas las iniciativas consideraran de nmanera preferente
alas nujeres, tanto para aunentar su seguridad en el entorno digital, al ser ellas
las principales victimas de violencia digital, cono para nejorar su inclusiodn
medi ante acciones positivas dirigidas a corregir |as inequi dades exi stentes en
nuestra soci edad. Ello, pues a pesar de representar a nas del 50% de | a pobl aci 6n
chilena, su participaci6n en | os puestos | aboral es de ciberseguridad que existen en
el pais apenas al canza el 15%

2. Proteccion a la infancia: todas las iniciativas deben considerar proteccion
preferente a nifias, nifios y adol escentes.

3. Protecci6n al adulto mayor: todas las iniciativas deben considerar
protecci 6n preferente a adul tos nayores.

4. Proteccion del nedio anbiente: todas las iniciativas deben nininizar su
i mpact o negativo sobre el nedi o anbiente.

(16) EI Model o de Madurez de | a Capaci dad de Ci berseguridad (CMM del Centro d oba
de Capaci dad en Seguridad Ci bernética de | a Universidad de Oxford
(https://gcscc. ox.ac. uk/the-cmm, y tanbi én el Indice de Ci berseguridad dobal (ICQ
publicado por la Unién Internacional de Tel econuni caci ones en 2020
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(https://waw. itu.intidms_pub/itu-d/opb/str/D STR-GCLl. 01-2021- PDF- S. pdf).

A diferencia de la versién anterior de la Politica, el Plan de Acci6n se
publicara de fornmam separada pues contiene nmedi das que se inplenentaran a corto
pl azo, mentras que la Politica es un instrunento de largo plazo. El propdsito es
permitir revisar el avance, proponer canbios y nmejoras, y enmendar oportunanente e
rumbo en caso necesario durante la inplenentacién de la Politica en vez de so6lo a
final de su vigencia. Cada nedida tendra una institucion responsabl e de conducir
| os esfuerzos para lograr su inplenentacién, y reportara al Comté
Interm nisterial sobre G berseguridad de forma peri édi ca | os avances observados o |la
falta de ellos. Cada nedida estara asociada a resultados claros y nedibles, y a
pl azos de consecuci 6n.

El Conmité Intermnisterial sobre Ciberseguridad sugeriréa alternativas de
seguimento e inplenentacién de la Politica, y asesorard el cunplimento de sus
nmedi das para conseguir |os objetivos de politica publica contenidos en este
docunent o.

El Gobi erno podr& utilizar una serie anplia de nedidas politicas, econdnicas,
estratégicas y sociales para lograr la inplenentacion de |as nedidas, y para
generar | as condiciones para hacer surgir un ecosistema de ciberseguridad en e
pais, en conform dad con las politicas delineadas en este docunento.

El Estado incentivara progresivanente |la investigacién y desarrollo aplicados
en ciberseguridad, y estinulard la inversion privada en el area, en conjunto con
| as instituciones de educaci 6n superior y centros de investigaci 6n nacionales. La
i nvestigaci 6n cientifica aplicada es un deber ineludible y necesario del Estado,
para generar conocimento que permnmita aunentar |la eficiencia de |os factores
productivos, generar val or agregado sobre la nmera extracci 6n de naterias prinas, y
proveer servicios que le entreguen al pais ventajas en el contexto conercia
i nternacional. La investigaci6n en ciberseguridad es una condi ci 6n necesaria para
generar un ecosistema de ciberseguridad en nuestro pais, y para cunplir con |os
obj etivos de politica publica conteni dos en este docunento.

1.4. Relacién con otros objetivos naci onal es
Politica de ciberdefensa

Nuestro pais tiene una Politica de C berdefensa vigente, publicada en marzo de
2018, aprobada nediante el decreto supremo N° 3, de 2017, del Mnisterio de Defensa
Naci onal . En ella se establ ecen dos prioridades:

1. La cooperaci 6n internacional: Chile colaborara con otros paises y
pronover & nedi das de transparencia y confianza en instancias cono la ONU, |a OEA
UNASUR, y otros, en coordinaci 6n con el Mnisterio de Rel aci ones Exteriores.

2. El desarrollo de capaci dades: El sector de |a Defensa Nacional desarrollara
I ineas de carrera en cada rama de | as Fuerzas Arnmadas. Para ello, creard un Comando
Conjunto de Ciberdefensa y un Centro de Respuesta a |ncidentes de Seguridad
Informati ca de Defensa (CSIRT de | a Defensa Nacional).

Es i nportante mencionar que |a ciberdefensa es fundanental para el cunpliniento
de | os objetivos nacional es de ci berseguridad, por |o que se debe propender a
fortal ecer |as capaci dades del pais para enfrentar |as ci beranenazas que puedan
atentar contra |l a seguridad del pais y poner en riesgo | a soberania nacional

Adi ci onal nrente, la Politica de C berdefensa establ ece un principio de
equi val enci a: Chile podréa considerar ciberataques masivos sobre sus habitantes, su
infraestructura o sus intereses conp un ataque arnmado, en el contexto del Articulo
51 de la Carta de | as Naciones Unidas. Este principio pone la infraestructura de
comuni caci ones de Internet al msno nivel que la infraestructura consi derada
estratégica y vital para el pais, conb la red de transporte y la red de centros de
salud, entre otros. La presente Politica esta en arnonia con la Politica de
Ci berdefensa, y especifica objetivos de politica publica que estéan en plena
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concordancia con |los objetivos y prioridades de ese instrunento de planificacién
particularmente en |l o que respecta al objetivo de Coordi naci 6n Naci onal e
| nt er naci onal

De igual forma, el sector de |a Defensa Nacional realizaréa |a reorgani zaci 6n
organi ca que sea necesaria para el cunplinmento de sus funciones en el ciberespacio.

Politica Nacional de Inteligencia Artificial

Nuestro pais posee tanbi én una Politica Nacional de Inteligencia Artificial
publicada en dicienbre de 2021 aprobada nedi ante el decreto suprenp N°20, de 2021
del Mnisterio de G encia, Tecnol ogia, Conocimento e Innovaci6n. En ella se
est abl ecen cuatro principios transversales: Inteligencia Artificial (o | A centrada
en el bienestar de |as personas, |A para el desarrollo sostenible, 1A inclusiva, e | A
gl obalizada y en evolucion. En la Politica se establ ecen ademas tres egjes:

1. Factores habilitantes, conb el desarrollo de talentos, la infraestructura
tecnol 6gica y la pronocién y fonento del uso nasivo de datos para |la tonma de
deci si ones.

2. Desarrollo y adopci 6n, donde se incluyen |la investigaci én basica y
aplicada, la transferencia tecnol 6gica, innovaci6n, enprendi nmento, nejoram ento de
servicios publicos, y desarrollo econénico basado en tecnol ogia, entre otros.

3. Etica, aspectos normativos y efectos soci oeconéni cos, donde se considera un
conjunto anplio y heterogéneo de tdpicos y areas de discusién y reflexibn, entre
| os cual es se encuentra: ciberseguridad, ciberdefensa, género, etc.

La presente politica estd en plena concordancia con |os objetivos y ejes
pl anteados en la Politica Nacional de Inteligencia Artificial, particularnente en e
prinmer eje sobre la fornaci6n y desarrollo de talentos, y la capacitacion y
conci entizaci 6n de | as personas; |o planteado en el segundo eje sobre investigacion
aplicada, transferencia tecnol 6gica, enprendimento y nejora de | os servicios
publicos; y respecto al tercero, en referencia a |la pronoci 6n de sistenas
t ecnol 6gi cos seguros y robustecimento de la institucionalidad en ciberseguri dad.

Politica Nacional contra el Crinen O ganizado

Fi nal mrente, nuestro pais cuenta con una Politica Nacional contra el Crinen
O gani zado, aprobada nedi ante decreto suprenp N° 369, de 2022, del Mnisterio de
Interior y Seguridad Pablica, con el propo6sito de dismnuir la actividad delictiva
de | as organi zaci ones crininales que operan en Chile, a través de |a acci6n
pl ani ficada y coordi nada de |l as instituciones del Estado. Esta politica tiene tres
obj etivos fundanmental es: desarticul ar bandas y organi zaci ones crininal es, inplenentar
medi das especificas para controlar diversos delitos y fortal ecer | a coordinaci 6n
interinstitucional a través de |l a consolidaci 6n de un ecosi stema de seguri dad
publica. El segundo de |os objetivos anteriores nenciona explicitanmente el
cibercrinmen conp una de las formas de delito a conbatir.

Dentro de | as nmedi das propuestas por la Politica anterior esta | a el aboraci 6n
de una nueva Politica Nacional de C berseguridad para el periodo 2023-2028, |la
tram taci 6n de un proyecto de ley marco sobre C berseguridad e Infraestructura
Critica, y desarrollar estrategias de prevenci 6n y educaci 6n digital

La presente Politica estd en plena concordancia con la Politica Naciona
contra el Crinen Organi zado, especificanente en o que se refiere a la prevenci 6n
de la comision de delitos informaticos, a |la generaci 6n de una cultura de
ci berseguri dad en nuestro pais, y a |la coordinaci6n entre instituciones de gobierno
e instituciones privadas. Una de las notivaci ones de esta coordi naci 6n es el
intercanbio de informacion y |la col aboraci én para evitar y conbatir de nejor form
el cibercrinen.

2. hjetivos de la Politica Nacional de Ciberseguridad 2023-2028
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2.1. Infraestructura resiliente

El pais contara con una infraestructura de la infornaci 6n robusta y
resiliente, preparada para resistir y recuperarse de incidentes de ciberseguridad y
de desastres soci oanbi ental es, bajo una perspectiva de gestion de riesgos. Para
ell o, es necesario avanzar en el fortalecimento de | os el enentos técnicos, fisicos
y | 6gi cos de nuestro ci berespaci o, incluida nuestra creciente red de dispositivos
conectados a Internet (Internet de |as Cosas).

Para avanzar en este objetivo, es necesario:

1. Inpulsar la tranitacion del proyecto de |ley marco sobre ciberseguridad e
infraestructura critica de la informaci 6n, que crea |l a Agencia Naci onal de
Ci berseguridad, que opere conp el 6rgano rector de la ciberseguridad en Chile, con
facul tades normativas, fiscalizadoras y sancionatorias, que ayude a increnmentar e
ni vel de madurez institucional en ciberseguridad, tanto en el sector publico cono
privado.

2. Crear el Equipo Nacional de Respuesta a Incidentes de Seguridad Informatica
(CSI RT Nacional), para atender |as necesidades y requerinientos de proteccién vy
recuperaci 6n ante incidentes en el sector publico y privado que afecten a
organi snos consi derados de inportancia vital

3. Fortalecer la resiliencia de nuestros servicios esenciales frente a
i nci dentes de ci berseguridad. Las instituciones publicas y privadas que operen
servici os consi derados vital es deben nejorar su nivel de madurez en ciberseguridad y
su capaci dad de sobreponerse a brechas y ataques. El Estado entregara
reconendaci ones y |ineam entos basicos que permita a las instituciones protegerse
frente a | os ataques mas frecuentes o de mayor inpacto.

4. Robustecer la resiliencia fisica de la red en Chile. El Estado, conforne a
| o dispuesto en | os cuerpos |egales y reglanmentarios pertinentes, pronovera en
coordi naci 6n con el sector privado |la priorizacién de | a conexi 6n de |ugares
previamente no conectados, o donde no exista redundanci a de conexi ones con al menos
otros dos | ugares.

5. Fortalecer el analisis de la informaci 6n de red en el ciberespacio
naci onal, a través de la inversiodn en investigacion cientifica aplicada en
conjunto con el sector acadénico y la industria nacional, para colocar a Chile a la
vanguardi a en Latinoangérica en |la generaci 6n de conocinmento y desarrollo de
tecnol ogi a en ci berseguri dad.

2.2. Derechos de | as personas

El Estado resguardara y pronovera |la protecci 6n de | os derechos de | as
personas en Internet, a través del fortalecinmento de |a institucionalidad publica
en materia de ciberseguridad; y de | a generaci 6n, adopci 6n, y pronoci 6n de | os
nmecani snos y |as herram entas tecnol 6gi cas suficientes para que cada persona pueda
integrarse a la sociedad y desarrollarse y expresarse plenanente, otorgando especi al
protecci 6n a nujeres, nifias, nifos, adol escentes, adultos nmayores y disidencias
sexogenéricas, Todas |as personas deberian poder hacer uso de Internet para
conuni carse, trabajar, estudiar, y desarrollarse en |o personal, faniliar y social en
un entorno de equidad, inclusién, justicia y proteccion a |la diversidad.

Para avanzar en este objetivo, es necesario:

1. Fortal ecer el marco normativo sobre ciberseguridad y protecci 6n de datos
personal es, a través de |a aprobaci 6n e inplenentaci 6n de la ley narco de
ciberseguridad y la |l ey sobre protecci 6n de dat os personal es.

2. Generar instancias de capacitaci 6n para todos |os funcionarios publicos en
habitos y medi das béasi cas de seguridad digital, que les pernmitan proteger la
i nfornmaci 6n de ciudadanos y ciudadanas que |les es confiada y que adm nistran a
través de redes y sistemas conputaci onal es

3. Prevenir la conisidén de delitos informaticos, con énfasis en aquell os que
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af ectan a muj eres, nifias, nifos y adol escentes, adultos mayores y disidencias
sexogenéri cas, debido a su mayor vul nerabilidad en el ciberespacio.

4. ldentificar y corregir inequidades en el acceso y uso del ciberespacio
produci das por la falta de conocimento de seguridad digital en personas y grupos
soci al es en situaci ones de mayor vulnerabilidad frente a incidentes.

2.3. Cultura de G berseguridad

Chile desarrollara una cultura de la ciberseguridad en torno a | a educaci 6n
buenas practicas, responsabilidad en el manejo de tecnol ogias digitales, y
pronoci 6n y garantia de | os derechos de | as personas. La proteccion de |a soci edad
va en directa relaci 6n con |la capaci dad que tenga cada persona de protegerse. Se
requi ere generar nociones y practicas de ciberhigiene en | a poblacién, de forma que
cada uno sea capaz de cuidar por si misnpb su identidad digital y su informacién

Para avanzar en este objetivo, es necesario:

1. Disefiar e inplementar un plan de concientizaci 6n nacional sobre
ci berseguridad y privaci dad, para que todas |as personas que usen un conputador o
tel éfono inteligente, independientenmente de |la regi 6n del pais en que se
encuentren, adqui eran nociones y practicas de ciberhigiene. Este programa se
enfocar& especi al nente en nujeres, nifias, nifios, adol escentes, adultos nmayores y
di si denci as sexogenéricas, asi conb en personas que vivan fuera de | a Regi én
Metropolitana y en otros grupos que podrian estar en desventaja frente al resto de
| a soci edad en térm nos de conoci mento sobre ciberseguridad; y en micro y pequefas
enpr esas.

2. Cenerar e inplenmentar un plan matriz de introduccién y nejora de la
educaci 6n en ci berhigiene y ciberseguridad para el sistema de ensefianza basi ca,
medi a cientifico-humani sta y nedia técnico-profesional. En particular, este plan
consi derara eval uar |a generaci 6n de especi al i dades para | a educaci 6n nedi a
t écni co-profesional y la incorporaci6n de materias de ciberhigiene y ciberseguridad
a especi alidades afines a lo |largo del pais.

3. Fonentar una cultura de evaluacién y gestién del riesgo, tanto en
organi zaci ones publicas conp privadas, que nos permta prepararnos frente a
i nci dentes y desastres que puedan afectar gravenente a | as personas de nuestro pais,
su bienestar, su salud, sus derechos, su identidad, sus bienes o |la posibilidad de
desarrol l arse plenanente a través de |nternet.

4. Pronover |la investigacion cientifica aplicada en ciberseguridad para
resol ver probl enas que nuestro pais enfrentara en | os proéxi nos afios debi do al uso
e i npl enentaci 6n intensiva de tecnol ogias con aplicaci ones insospechadas. Nuestro
pai s no puede ser sinplenente un consumi dor pasivo de tecnol ogi as desarrol |l adas en
el exterior. Es responsabilidad del Estado generar |as condiciones para resolver
probl emas técni cos conpl ej os que requi eran de investigacion cientifica y que
surjan de | as necesidades y requerimnentos de protecci 6n de nuestras personas y
or gani zaci ones.

2. 4. Coordi naci 6n naci onal e internaciona

Para aprovechar de manera eficiente y eficaz | os recursos disponibles, resulta
i ndi spensabl e | a acci 6n coordi nada e intencionada hacia | a consecuci 6n de | os
objetivos de politica publica. Los organi snos publicos y privados pronoveran
i nstanci as de cooperaci 6n con el resto del sector publico y de la industria, y con
la futura autoridad nacional de ciberseguridad, con especial énfasis en |la
conmuni caci 6n y difusi 6n de | os esfuerzos que se realicen en ciberseguridad, a fin
de evitar la duplicacioén de trabajo y la pérdida de recursos. En el anbito
i nternacional, el Estado se coordinara y trabajara con paises, organisnos
instituciones y otros actores internacionales, para permtir a nuestro pais
enfrentar de nejor nmanera |las actividades naliciosas e incidentes en el ciberespacio,
y contribuir de esa forma a fortal ecer su |liderazgo regi onal en ciberseguridad.
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Para avanzar en este objetivo, es necesario:

1. Generar instancias de col aboraci é6n y cooperaci 6n entre organi zaci ones
publicas y privadas en diversos anbitos, conp educaci 6n, infraestructura,
protecci 6n de derechos, fonmento a la industria, y otras areas rel aci onadas con | a
ci berseguridad que puedan ser de interés del pais, con el propésito de dar a
conocer las iniciativas en desarrollo y coordinarl as adecuadanente.

2. Establ ecer relaciones de cooperaci 6n con instituci ones de ciberseguridad de
pai ses avanzados en el area para aprender sobre sus experiencias y traer
experiencia relevante a la inplenentaci 6n de iniciativas o proyectos en
ci berseguridad. Para ello, se desarrollard una estrategia de cooperaci 6n
i nternacional nmediante la cual se establezcan prioridades y |ineas de acci én
especificas.

3. Aurmentar la participacién en instancias nultilaterales, particularnmente en
el anbito de las Naciones Unidas y |a Organi zaci 6n de | os Estados Ameri canos, conp
tanbi én en iniciativas de miltiples partes interesadas. De la misnma forna, se
potenciara el trabajo y col aboraci 6n en el marco del Conveni o de Budapest.

4, Pronover activanmente |a ciberdiplonacia, incentivando a nivel regional y
gl obal Ia discusién respecto a |la aplicaci 6n de normas, derecho internacional, y
nmedi das de fonmento de |la confianza en el ciberespacio, y el desarroll o de acuerdos
bil ateral es que refuercen | a cooperaci 6n en ci berseguridad, y el respeto de |os
der echos humanos en el ci berespacio.

5. Coordinar la politica internacional en nateria de ciberseguridad. E
M nisterio de Rel aci ones Exteriores sera responsable de esta coordi naci 6n con e
resto de los ministerios y agencias de gobierno.

2.5. Fonento de la industria y la investigacio6n cientifica

El pais pronoverd el desarrollo de una industria de |a ciberseguridad, que
proteja a las personas y |as organi zaciones y que sirva a sus objetivos
estrat égicos. Este fomento se inplenmentard a través de estimulos y fondos
dirigidos a la oferta de servicios y productos en ci berseguridad, pero tanbién a
través de | a generaci 6n de una denmanda mas sofisticada en ciberseguridad, de forma
gue nuestra industria pueda proteger de nejor forma a | as personas y organi zaci ones,
y servir nejor a los intereses del pais.

Para avanzar en este objetivo, es necesario:

1. Focalizar la investigaci6n aplicada respecto a aquell os problenas y
necesi dades en ci berseguridad tanto del sector publico cono privado. Para ello, se
pronovera la creaci6n de institutos de investigacion cientifica aplicada y
transferencia tecnol 6gica en la materia, con la finalidad de que potencien |a
ci berseguridad conmo un area preferente por parte del sector académ co nacional, y
gue conecten | as necesi dades de | as organi zaciones y el sector publico con el
conocimento cientifico existente.

2. Cenerar incentivos para el enprendi niento tecnol 6gi co en ci berseguri dad,

i mpul sado por | as necesi dades de | as organi zaci ones privadas y publicas de nuestro
pais, particularnente por los Centros de Respuesta a |ncidentes de Seguridad
Informatica (CSIRTs), al alero de grupos de investigaci 6n en universidades y
centros de investigaci 6n. Estos incentivos no se restringiran al anbito

econbém co, seran anplios y se enfocaran especial nente en | as regi ones del pais
distintas de | a Regi 6n Metropolitana.

3. Revisar | os necanisnpbs de contrataci 6n de servicios de ciberseguridad por
parte del Estado, para hacerlos mas eficientes y expeditos, dando preferencia a |la
contrataci 6n de servicios de ciberseguridad ofrecidos por la industria |ocal

4. Pronocionar |os productos y servicios de |las enpresas |ocales en
ci berseguridad a nivel nacional y en el extranjero, a través de fondos publicos y
al i anzas publico-privadas, y generar incentivos econémicos y tributarios para que
| as enpresas existentes puedan anpliar su oferta de servicios en ciberseguridad y
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ofrecerla de forma preferente al Estado.
5. Fomentar la integracion e inclusiodn de una transversalizaci 6n de género
en el desarrollo del ecosistenma de ciberseguridad en nuestro pais, generando nedidas
de acci 6n positiva que pernitan aunentar el nunero de nujeres en roles gerenciales
y técnicos en ciberseguridad.

3. CGobernanza del pais en ciberseguridad
3.1. Marco nornativo

Nuestro pais cuenta con un anplio conjunto de nornmas | egales y reglanentarias
que se relacionan directa o indirectamente con |la ciberseguridad. Dentro de éstas
destacan a nivel nacional nuestra propia Constitucién Politica de |a Republica
(articulos 8°, 19, 24, 39 y siguientes) y leyes conp la ley N 20.285, sobre
acceso a la informaci 6n publica; la ley N 19.628, sobre protecci 6n de | a vida
privada; la ley N° 21.180, sobre transformaci 6n digital del Estado; la ley N
21.113, que declara el nmes de octubre conp el nes nacional de | a ciberseguridad; |a
ley N° 21.459, que establece nornmas sobre delitos informaticos, deroga la ley N
19.223 y nodifica otros cuerpos | egales con el objeto de adecuarlos al Convenio de
Budapest; la ley N0 21.521, que pronueve |a conpetencia e inclusién financiera a
través de la innovaci6n y tecnologia en |l a prestaci 6n de servicios financieros,
tanbi én denonminada "ley FINTECH'; la ley N° 19.799, sobre docunentos el ectrodnicos,
firma electrénica y servicios de certificacién de dicha firma; la ley N 19. 974,
sobre el Sistema de Inteligencia del Estado y crea | a Agencia Naci onal de
Inteligencia; la ley N° 18.168, | ey general de tel econuni caciones; entre otras.

Adi ci onal nrente, es posible destacar |las siguientes nornmas: decreto suprenmp N°
83 del 2004, del Mnisterio Secretaria General de |la Presidencia, que aprueba norma
técnica para | os 6rganos de |a adm ni straci 6n del estado sobre seguridad y
confidencialidad de | os docunentos el ectroni cos; decreto supreno N° 1.299 del 2004,
del Mnisterio del Interior y Seguridad Publica, que establece nuevas nornmas que
regulan I a Red de Conectividad del Estado que administra el Mnisterio del Interior y
fija los procedi mentos, requisitos y estandares tecnol 6gicos para |a
i ncorporaci 6n a dicha red de instituci ones publicas; decreto suprenp N° 1 de
2015, del Mnisterio Secretaria General de |la Presidencia, que aprueba nornma
técni ca sobre sistenas y sitios web de | os 6rganos de |a adm ni straci 6n de
Est ado; decreto suprenp N° 533 del 2015, que crea el Conité Interm nisterial sobre
Ci berseguridad, y su nodificaci 6n nedi ante decreto supreno N° 579 del 2020, anbos
del Mnisterio del Interior y Seguridad Pudblica; decreto suprenp N° 273 del 2022,
del Mnisterio del Interior y Seguridad Publica, que establ ece obligacion de
reportar incidentes de ciberseguridad; decreto supreno N° 14 del 2014, de
M ni sterio de Econonia, Fonento y Turisnp, que nodifica el decreto suprenp N° 181
del 2002, que aprueba el reglanento de la ley N 19.799 sobre docunentos
el ectrénicos, firna electrénica y la certificacién de dicha firma, y deroga |os
decretos que indica; decreto supreno N° 24 del 2019, del Mnisterio de Econonia,
Fomento y Turisnmo, que aprueba norma técnica para |la prestaci 6on del servicio de
certificacion de firma el ectréni ca avanzada; etc.

A su vez, existen normas sectoriales conp |a resoluci 6n exenta N° 1381, de 10
de agosto de 2020, de |a Subsecretaria de Tel econuni caci ones, que aprueba norna
t écni ca sobre fundanentos general es de ci berseguridad para el disefio, instalacién
y operaci 6n de redes y sistemas utilizados para |la prestaci 6n de servicios de
t el econuni caci ones; |a resoluci 6n exenta N° 785, de 03 de novienbre de 2021, de la
Subsecretaria de Redes Asistencial es que aprueba un Instructivo de seguridad de |a
i nformaci 6n y ci berseguridad para el sector salud; de |a Superintendencia de Casinos
y Juegos cuya circular N119, de abril de 2022, inparte instrucciones relativas a
| os |ineam entos de ci berseguridad que deben observar | as soci edades operadoras y | as
soci edades concesionarias de casinos de juego; de |la Superintendencia de Pensiones
gue establ ece un Model o de Gesti on de Seguridad de la Informaci on y C berseguri dad;
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la nornma de caréacter general N° 454, de fecha 18 de mayo de 2021, de |la Com si6n
para el Mercado Financiero que inparte instrucciones en materia de gestion de Riesgo
Operacional y G berseguridad, asi conp de |la realizaci 6n peri6dica de
aut oeval uaci ones en anbas naterias en enti dades aseguradoras y reaseguradoras; |la
directiva N°32, de fecha 05 de dicienbre de 2018, de Chil eConpra, que aprueba
Reconmendaci ones para | a contrataci 6n de servicios en |la nube; entre otras.

Por daltino, a nivel internacional, se puede nencionar el Convenio sobre la
Ci berdel i ncuenci a, pronulgado a través del decreto supreno N° 83 del Mnisterio de
Rel aci ones Exteriores, de 27 de abril del 2017, y la serie de normas | SQ | EC 27000
que han sido publicadas por el Instituto Nacional de Normalizaci én (I NN).

3.2. Institucionalidad actual y futura

La institucionalidad vigente en materia de ci berseguri dad se encuentra
di stribuida en diversos organi snos y enti dades. Esto hace necesaria | a coordi naci 6n
estratégica de | os distintos esfuerzos, de sus roles y funciones, y el
establecimento de practicas y criterios técnicos conmunes, con el objetivo de
nejorar la eficienciay eficacia en el anbito de |la ciberseguridad.

Es de publico conocimento que durante los Ultinos afios nuestro pais se ha
vi sto af ectado por una serie de incidentes y ataques de ci berseguridad. Esto, sumado
a una dispersién normativa e institucional, ha generado |a necesidad y urgencia de
| egislar al respecto. Asi, con el reconocinmento de |a ciberseguridad cono un nedio
transversal para |l a protecci 6n de |as personas, sus derechos, patrinonio y seguridad
i ndi vidual, el gobierno del presidente Gabriel Boric ha inpulsado el Proyecto de Ley
Marco sobre Ciberseguridad (Boletin N 14.847-06), ingresado en el gobierno de
presi dente Sebasti an Pi fier a.

Di cho proyecto ofrece una respuesta integral a | os problemas y desafios que |la
ci berseguri dad i npone, acorde al proceso de transfornaci 6n digital en que se
encuentra i nnerso nuestro pais, teniendo conp anbito de aplicacién a todo e
sector publico y privado, con obligaci ones de ciberseguridad diferenciadas por
riesgos y tamafio. Reflejo de aquello es la obligaci 6n de determ nar |0os servicios
esenciales e identificar a | os operadores de inportancia vital. En cuanto a la
institucionalidad, crea |a Agencia Nacional de Ci berseguridad, el Consejo
Mul tisectorial sobre Ciberseguridad, un CSIRT Nacional y el CSIRT de |a Defensa
Naci onal , vel ando por su coordi naci 6n con otros CSIRT Sectorial es que se pudieran
originar.

Fi nal nrente, el proyecto de | ey propone establ ecer obligaci ones especificas en
materi a de ci berseguridad para el sector publico y el sector privado, incorporando
| a di nensi 6n de | a educaci 6n, capacitaci 6n, buenas practicas y ciberhigiene.

Ademas, siguiendo |las nejores y nas actual es practicas internacional es, busca
fomentar |a investigaci 6n de vul nerabilidades otorgando protecci én | egal al hacking
ético, y pronover la notificacion de incidentes de ciberseguridad. De aprobarse e
proyecto de ley, Chile contara con un marco nornativo y una autoridad nacional de
ci berseguridad de vanguardia en la region y en el nundo.

Andt ese, tonese razoéon, y publiquese.- GABRIEL BORIC FONT, Presidente de la
Republica.- Carolina Tohd Morales, Mnistra del Interior y Seguridad Publica. -
Al bert van Kl averen Stork, Mnistro de Rel aciones Exteriores.- Mario Marcel Cullell
M nistro de Hacienda.- Alvaro Elizalde Soto, Mnistro Secretario General de |la
Presidencia.- N colas Gau Vel oso, Mnistro de Econonia, Fonento y Turisno.- Marco
Antonio Avila Lavanal, Mnistro de Educaci én.- Luis Cordero Vega, Mnistro de
Justicia y Derechos Humanos.- Juan Carl os Mifioz Abogabir, Mnistro de Transportes y
Tel econuni caci ones. - Ai sén Etcheverry Escudero, Mnistra de Ciencia, Tecnol ogia,
Conoci m ento e | nnovaci 6n

Lo que transcribo a Ud., para su conocinmiento.- Atentanente, Manuel Zacarias
Monsal ve Benavi des, Subsecretario del Interior.
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