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Objetivos

« Alcance, propésito, términos y definiciones claves de la norma ISO/IEC 27001 y cédmo puede ser
utilizada
« Requisitos de definicidon del alcance y aplicabilidad

:Quién es CertiProf®?

CertiProf® es un Instituto de Examenes fundado en los Estados Unidos en 2015. Ubicada en Sunrise,
Florida.

Nuestra filosofia se basa en la creacion de conocimiento en comunidad y para ello su red colaborativa esta
formada por:

. CLL's (CertiProf Lifelong Learners) los candidatos a la certificacion se identifican como Continuing
Learners, lo que demuestra su compromiso inquebrantable con el continuo aprendizaje, el cual es de
vital importancia en el mundo actual, digitalizado y en constante cambio. Independientemente de si
aprueban o no el examen

- ATP's (Accredited Trainer Partners) universidades, centros de formacion y facilitadores de todo el
mundo conforman nuestra red de socios

- Autores (co-creadores) son expertos o practicantes de la industria que, con su conocimiento,
desarrollan contenidos para la creacion de nuevas certificaciones que respondan a las necesidades
de la industria

- Equipo Interno: Nuestro equipo distribuido con operaciones en India, Brasil, Colombia y Estados
Unidos esta a cargo de superar obstaculos, encontrar soluciones y entregar resultados excepcionales

:Quién debe atender este taller de certificacion?

Cualquier persona que esté interesada en ampliar sus conocimientos en la Norma ISO/IEC 27001.

www.certiprof.com
CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.
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Nuestras Acreditaciones y Afiliaciones

Agile Alliance

CertiProf® es un miembro corporativo de la Agile
Alliance.

Al unirnos al programa corporativo Agile Alliance,
continuamos empoderando a las personas
ayudandolas a alcanzar su potencial a través de la
educacion. Cadadia, brindamos mas herramientas
y recursos que permiten a nuestros socios
capacitar a profesionales que buscan mejorar su
desarrollo profesional y sus habilidades.

https:/www.agilealliance.org/organizations/
certiprof/

IT Certification Council - ITCC

CertiProf® es un miembro activo de la ITCC.

El propdsito fundamental del ITCC es brindar
apoyo a la industria y sus empresas miembros
mediante la comercializacion del valor de la
certificacién, la promocion de la seguridad de
los exdmenes, el fomento de la innovacién vy el
establecimiento y el intercambio de las mejores
practicas de la industria.

www.certiprof.com

CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.



CertiProf®

Professional Knowledge

ISO 27001 FOUNDATION 127001F

Credly

CertiProf® es un socio de Credly.

Esta alianza permite que las personas y empresas
certificadas o acreditadas con CertiProf® cuenten
con una distincién a nivel mundial a través de un
distintivo digital.

Credly es el repositorio de insignias mas grande
del mundo y empresas lideres en el area de
tecnologia como IBM, Microsoft, PMI, Scrum.org,
Nokia, la Universidad de Stanford, entre otras,
emiten sus insignias con Credly.

Insignia

https:/www.credly.com/org/certiprof/badge/certified-iso-27001-foundation-i27001f

www.certiprof.com
CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.
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Lifelong Learning

Quienes obtienen esta insignia han demostrado
su compromiso inquebrantable con el aprendizaje
constante, el cual es de vital importancia en
el mundo digital actual en constante cambio y
expansion. También identifica las cualidades de
una mente abierta, disciplinada y en constante
evolucién, capaz de utilizar y aportar sus
conocimientos para desarrollar un mundo mas
igualitario y mejor.

Criterios de obtencidn:

« Ser un candidato a la certificacion CertiProf®

« Ser un estudiante continuo y enfocado

« |dentificarse con el concepto de Lifelong
Learning

« Creer verdaderamente e identificarse con
el concepto de que el conocimiento y la
educacién pueden y deben cambiar el mundo.

« Querer impulsar tu crecimiento profesional

www.certiprof.com
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Agenda

Fundamentos de la Norma ISO 27001

« Introduccién a la Norma.

« Términos y definiciones.

« Entendimiento de numerales de la Norma.
- |dentificacién de requisitos.

« Qué son los objetivos de control.

« Conclusiones y preguntas de apoyo.

*La agenda es una recomendacion general, cada entrenador puede desarrollar el material bajo su experiencia.

www.certiprof.com
CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.
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AGENDA

1. Introduccién y Antecedentes
Introduccidén
Historia de la Norma
ISO/IEC 27001:2022 Estructura
ISO 27000 Familia de Normas
2. Conceptos Claves
¢Qué es un SGSI?
Informaciény Principios Generales
La Seguridad de la Informacién
El Sistema de Gestion
Factores Criticos de Exito de una SGSI
Beneficios de la Familia de Normas SGSI
3. Términos y Definiciones
Estructura de la Norma
Estructura de ISO/IEC 27001
Ciclo Deming PHVAY SGSI
4. Contexto de la Organizaciéon
4.1 Comprension de la Organizacién y de su Contexto
Taller 25 minutos
5. Liderazgo
5.1 Liderazgo y Compromiso
5.2 Politica
5.3 Roles, Responsabilidades y Autoridades en la Organizacion
6. Planificacion
6.1 Acciones para Tratar los Riesgos y Oportunidades
Plan de Tratamiento de Riesgos
6.1 Acciones para Tratar los Riesgos y Oportunidades
Estructura de la Norma ISO 31000 Gestion de Riesgos - Directrices
Taller 25 Minutos
6.2 Objetivos de Seguridad de la Informacion y Planificacion para su Consecucion
6.3 Planificacién de Cambios
Taller 25 Minutos
7.Soporte
7.1 Recursos
7.2 Competencia
7.3 Concienciacion
7.4 Comunicacion
7.5 Informacién Documentada
8. Operacion
8.1 Planificaciény Control Operacional
8.2 Apreciacién de los Riesgos de Seguridad de la Informacion
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8.3 Tratamiento de los Riesgos de Seguridad de la Informacion
Evaluaciony Tratamiento de Riesgos
9. Evaluacion del Desempeiio
9.1 Seguimiento, Medicion, Analisis y Evaluacion
9.2 Auditoria Interna
Auditoria
9.3 Revision por la Direccién
10. Mejora
10.1 Mejoracontinua 10.2 No conformidadyacciones correctivas
10.2 No Conformidad y Acciones Correctivas
Anexo 1: Términos y Definiciones
Taller 25 Minutos
3.1 Control de Acceso
3.2 Modelo Analitico
3.3 Ataque
3.4 Atributo
3.5 Auditoria
3.6 Alcance de la Auditoria
3.7 Autenticacion
3.8 Autenticidad
3.9 Disponibilidad
3.10 Medida Basica
3.11 Competencia
3.12 Confidencialidad
3.13 Conformidad
3.14 Consecuencia
3.15 Mejora Continua
3.16 Control
3.17 Objetivo de Control
3.18 Correccién
3.19 Accién Correctiva
3.20 Datos
3.21 Criterios de Decision
3.22 Medida Derivada
3.23 Informacién Documentada
3.24 Eficacia
3.25 Evento
3.26 Direccion Ejecutiva
3.27 Contexto Externo
3.28 Gobernanza de la Seguridad de la Informacién
3.29 Organo de Gobierno
3.30 Indicador

www.certiprof.com

CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.



CertiProf”

Professional Knowledge

3.31 Necesidades de Informacion

3.32 Recursos (instalaciones) de Tratamiento de Informacién
3.33 Seguridad de la Informacién

3.34 Continuidad de la Seguridad de la Informacién
3.35 Evento o Suceso de Seguridad de la Informacién
3.36 Incidente de Seguridad de la Informacién

3.37 Gestion de Incidentes de Seguridad de la Informacién
3.38 Colectivo que Comparte Informacion

3.39 Sistema de Informacién

3.40 Integridad

3.41 Parte Interesada

3.42 Contexto Interno

3.43 Proyecto del SGSI

3.44 Nivel de Riesgo

3.45 Probabilidad (likehood)

3.46 Sistema de Gestion

3.47 Medida

3.48 Medicion

3.49 Funcién de Medicion

3.50 Método de Medicién

3.51 Resultados de las Mediciones

3.52 Supervisién, Seguimiento o Monitorizacion (monitoring)
3.53 No Conformidad

3.54 No Repudio

3.55 Objeto

3.56 Objetivo

3.57 Organizacioén

3.58 Contratar Externamente (verbo)

3.59 Desempefio

3.60 Politica

3.61 Proceso

3.62 Fiabilidad

3.63 Requisito

3.64 Riesgo Residual

3.65 Revision

3.66 Objeto en Revisiéon

3.67 Objetivo de la Revisidon

3.68 Riesgo

3.69 Aceptacién del Riesgo

www.certiprof.com
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3.70 Analisis del Riesgo

3.71 Apreciacion del Riesgo

3.72 Comunicacioény Consulta del Riesgo
3.73 Criterios de Riesgo

3.74 Evaluacién del Riesgo

3.75 Identificacién del Riesgo

3.76 Gestion del Riesgo

3.77 Proceso de Gestion del Riesgo

3.78 Dueno del Riesgo

3.79 Tratamiento del Riesgo

3.80 Escala

3.81 Norma de Implementacién de la Seguridad
3.82 Parte Interesada

3.83 Amenaza

3.84 Alta Direccién

3.85 Entidad de Confianza para la Comunicacion de la Informacién
3.86 Unidad de Medida

3.87 Validacién

3.88 Verificacion

3.89 Vulnerabilidad

3.90 Informacion

3.91 Activo

Conclusiones
Conclusiones
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Historias de Usuario: Un Nuevo Orden en los Requisitos

1. Introducciony
Antecedentes

www.certiprof.com
CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.
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Introduccion

- ISO/IEC 27001

- Historia de la Norma
« Estado actual

« Definiciones

. LaNorma hasido disefiada para “proporcionar los requisitos para establecer, implementar, mantener
y mejorar continuamente un sistema de gestion de seguridad de la informacion”.

. La Norma “puede ser utilizada por partes internas y externas para evaluar la capacidad de la
organizacion para cumplir con sus propios requisitos de seguridad de la informacién’”.

. La Norma también incluye “requisitos para la evaluacién y el tratamiento de los riesgos en la
seguridad de la informacion a la medida de las necesidades de la organizacion. Los requisitos
establecidos en esta Norma Internacional son genéricos y se pretende que sean aplicables a todas
las organizaciones, sin importar su tipo, tamafio o naturaleza”.

Historia de la Norma

2022

Estandar
internacional

ISO/IEC

27001:2022

www.certiprof.com
CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.
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ISO/IEC 27001:2022 Estructura

La nueva estructura refleja la estructura de otras normas nuevas de gestion, tales como ISO 2000, ISO
20000 e ISO 22301, que ayudan a las organizaciones a cumplir con varias normas.

Los cambios que se presentaron en la industria con la aparicion del Marco de Ciberseguridad del
NIST (CSF) cuyo enfoque era proteger la infraestructura critica que soporta los servicios esenciales
de los Estados Unidos, las propuestas de Ciberseguridad de la Unién Europea reflejados en diversos
documentos de la ENISA y las actualizaciones que ocurrieron en otras mejores practicas como ITILy
COBIT -durante 2019- y PCl, durante este afio también han influido en la necesidad de refrescar el
contenido de esta norma.

Hay 93 controles en 4 grupos en comparacion con los 114 controles en 14 clausulas en la versién de
2013.

Seguridad de la informacion, ciberseguridad y proteccion de la privacidad - Sistemas de gestiéon de
la seguridad de la informacién - Requisitos

Se agregaron 11 nuevos controles (Inteligencia de amenazas, Seguridad de la informaciéon en la
nube, continuidad del negocio, seguridad fisica y su supervision, configuracién, eliminacion de la
informacioén, encriptacion de datos, seguimiento y monitoreo, filtrado web, codificacion segura)

1 control se elimind (eliminacion de activos)

58 controles se actualizaron

24 controles fusionados

4 grupos o tipos de controles: organizacional (37 controles), personas (8 controles), fisico (14
controles), tecnolégico (34 controles)

ISO 27000 Familia de Normas
La familia de normas de SGSI cuenta con normas para:

a) Definir los requisitos para un SGSI y para los organismos que certifiquen tales sistemas

b) Abordar la evaluacion de la conformidad para el SGSI

c) Proporcionar apoyo directo, orientacion detallada y/o interpretacién para el proceso general a
establecer, implementar, mantener y mejorar un SGSI

d) Abordar directrices sectoriales especificas para el SGSI

www.certiprof.com
CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.



CertiProf®

Professional Knowledge

ISO 27001 FOUNDATION 127001F

www.certiprof.com
CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.



CertiProf®

Professional Knowledge

La Magia de las Historias de Usuario

2. Conceptos Claves

www.certiprof.com
CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.
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:Que es un SGSI?

www.certiprof.com
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Informacion y Principios Generales

Un SGSI (Sistema de Gestion de la Seguridad de la Informacién) consiste en un conjunto de politicas,
procedimientos, guias, recursos y actividades asociadas, que son gestionados de manera colectiva por
una organizacion.

Un SGSI es un enfoque sistematico para establecer, implementar, operar, monitorear, revisar, mantener
y mejorar la seguridad de la informacion de una organizacion para alcanzar los objetivos de negocio.

Este enfoque esta basado en una apreciacion del riesgo y en los niveles de aceptacion del riesgo de la
organizacion disefados para tratar y gestionar con eficacia los riesgos.

El analisis de los requisitos para la proteccion de los activos de la informacion y la aplicaciéon de
controles adecuados para garantizar la proteccion de estos activos de informacion, segliin sea necesario,
contribuye a la exitosa implementacién de un SGSI.

Los siguientes principios fundamentales también pueden contribuir a la implementacién exitosa de
un SGSI:

a) La conciencia de la necesidad de seguridad de la informacion.

b) La asignacion de responsabilidades en seguridad de la informacion.

c) Laincorporacion del compromiso de la Direccidn y los intereses de las partes interesadas.

d) La mejora de los valores sociales.

e) Apreciaciones de riesgo para determinar los controles adecuados para alcanzar niveles aceptables
de riesgo.

f) La seguridad incorporada como un elemento esencial de los sistemas y redes de informacion.

g) La prevencién y deteccion activas de incidentes de seguridad de la informacion.

h) El garantizar una aproximacion exhaustiva a la gestion de la seguridad de la informacion.

i) La evaluacién continua de la seguridad de la informacion y la realizacién de modificaciones cuando
corresponda.

www.certiprof.com
CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.
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La Seguridad de la Informacion

Laseguridad de lainformacionincluye tres dimensiones principales: la confidencialidad, la disponibilidad
y la integridad. Con el objetivo de garantizar el éxito empresarial sostenido, asi como su continuidad y
minimizar impactos, la seguridad de la informacion conlleva la aplicacion y la gestion de medidas de
seguridad adecuadas, que implican la consideracién de una amplia gama de amenazas.

La seguridad de la informacién se consigue mediante la implementacion de un conjunto de requisitos
y controles aplicables, seleccionados a través del proceso de gestion de riesgo por medio de un SGSI,
empleando politicas, procesos, procedimientos, estructuras organizativas, software y hardware para
proteger los activos de informacién identificados.

Estos controles necesitan ser especificados, implementados, monitorizados, revisados y mejorados
cuando sea necesario, para garantizar que la seguridad y los objetivos de negocio y de seguridad

especificos se cumplan. Estos controles de seguridad de la informacion deben integrarse de forma
coherente con los procesos de negocio de una organizacion.

El Sistema de Gestion
Un sistema de gestidn utiliza un marco de recursos para alcanzar los objetos de una organizacion.

El sistema de gestidon incluye la estructura organizativa, las politicas, la planificacién de actividades,
responsabilidades, practicas, procedimientos, procesos y recursos.

En términos de seguridad de la informacion, un sistema de gestion permite a una organizacion:

www.certiprof.com
CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.
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a) Satisfacer los requisitos de seguridad de los clientes y otras partes interesadas

b) Mejorar los planes y actividades de la organizacién

c) Cumplir con los objetivos de seguridad de informacién de la organizacién

d) Cumplir con las regulaciones, leyes y obligaciones sectoriales

e) Gestionar los activos de informacién de una manera organizada que facilita la mejora continua y la
adaptacién a las actuales metas de la organizacién y a su entorno

Factores Criticos de Exito de una SGSI

Un gran numero de factores son fundamentales para laimplementacién exitosa de un SGSI que permite
a una organizacion cumplir con sus objetivos de negocio. Algunos ejemplos de factores criticos de éxito
son:

a) Que la politica, los objetivos y actividades de seguridad de la informacién estén alineadas con los
objetivos del negocio

b) Un enfoque y un marco para el disefio, ejecucion, seguimiento, mantenimiento y mejora de la
seguridad de la informacion en consonancia de la cultura de la organizacion

c) Elapoyo visibley el compromiso de todos los niveles de la Direccion, especialmente de alta Direccion

d) El conocimiento y entendimiento de los requisitos de proteccion de los activos de informacion
obtenido mediante la aplicacion de la gestidn del riesgo de la seguridad de la informacion (véase la
Norma ISO/IEC 27005)

e) Un programa efectivo de concienciacion, formacién y educacion sobre seguridad de la informacion,
informando a todos los empleados y otras partes interesadas de sus responsabilidades en seguridad
de la informacion establecidas en las politicas de seguridad de la informacion, normas, etc

f) Un proceso eficaz de gestion de incidentes de seguridad de la informacion

g) Un enfoque efectivo de gestion de la continuidad del negocio

h) Un sistema de medicion utilizado para evaluar el desempefio en la gestion de la seguridad de la
informacién y para proporcionar sugerencias de mejora

Un SGSI aumenta la probabilidad de que una organizacion alcance de forma coherente los factores
criticos de éxito para proteger sus activos de informacion.

www.certiprof.com
CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.
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Beneficios de la Familia de Normas SGSI

Los beneficios de implementar un SGSI produciran principalmente una reduccion de los riesgos
asociados a la seguridad de la informacion (es decir, reduciendo la probabilidad y/o el impacto causado
por los incidentes de seguridad de la informacion). De una forma mas especifica los beneficios que para
una organizacion produce la adopcion exitosa de la familia de normas SGSI son:

a)

b)

c)

d)

e)
f)
g)

Un apoyo al proceso de especificar, implementar, operar y mantener un SGSI, global, eficiente
en costes, integrado y alineado que satisfaga las necesidades de la organizacion en diferentes
operaciones y lugares.

Una ayuda para la direccién en la estructura de su enfoque hacia la gestion de la seguridad de la
informacion, en el contexto de la gestion y gobierno del riesgo corporativo, incluidas las acciones de
educacion y formacion en una gestion holistica de la seguridad de la informacion a los propietarios
del negocio y del sistema.

La promocion de buenas practicas de seguridad de la informacion, aceptadas a nivel mundial, de una
manera no preceptiva, dando a las organizaciones la flexibilidad para adoptar y mejorar los controles
aplicables, respetando sus circunstancias especificas y para mantenerlos de cara a futuros cambios
internos y externos.

Disponer de un lenguaje comun y una base conceptual para la seguridad de la informacién, haciendo
mas facil confiar a los socios de un negocio que esté en conforme a un SGSI, especialmente si
requieren la certificacién conforme a la Norma ISO/IEC 27001 por un organismo de certificaciéon
acreditado.

Aumentar la confianza en la organizacién por las partes interesadas.

Satisfacer necesidades y expectativas sociales.

Una mas eficaz gestion desde un punto de vista econdmico de las inversiones en seguridad de la
informacion.

www.certiprof.com
CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.
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Coémo Luce una Historia de Usuario

3. Términos y
Definiciones

(Ver anexo)

www.certiprof.com
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Estructura de la Norma

www.certiprof.com
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Estructura de ISO/IEC 27001

O.Introduccion

1.Alcance

2.Referencias normativas
3.Términos y definiciones

4. Contexto de la organizacion
5.Liderazgo

6.Planificacion

7.Soporte

8.0peracion

9.Evaluacion del desempefio
10.Mejora

www.certiprof.com
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Ciclo Deming PHVAY SGSI
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Historia de las Historias de Usuario

4. Contexto de la
Organizacion

www.certiprof.com
CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.
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4.1 Comprension de la Organizacion y de su Contexto

La organizacion debe determinar las cuestiones
externas e internas que son pertinentes para su
propositoy que afectan a su capacidad para lograr
los resultados previstos de su sistema de gestién
de la seguridad de la informacién.

NOTA: La determinacion de estas cuestiones se
refiere al establecimiento del contexto externo
e interno de la organizacion considerando el
apartado 5.3 de la Norma ISO 31000.

. Contexto Externo: Es el entorno externo en el que la organizacién busca alcanzar sus objetivos
« Contexto Interno: Es el entorno interno, en el que la organizacion busca alcanzar sus objetivos

www.certiprof.com
CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.
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Taller 25 minutos

Determinar el Contexto de la Organizacion

haciendo uso de una matriz de analisis FODA

www.certiprof.com
CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.
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4.2 Comprension de las Necesidades y Expectativas de las Partes Interesadas

La organizacion debe determinar:

a) Las partes interesadas que son relevantes
para el sistema de gestion de la seguridad de
la informacion

b) Los requisitos de estas partes interesadas
gue son relevantes para la seguridad de la
informacion

NOTA: Los requisitos de las partes interesadas

pueden incluir requisitos legales y regulatorios,
asi como obligaciones contractuales.

Parte Interesada es una persona u organizacion que puede afectar, verse afectada o percibirse como
afectada por una decisidon o actividad.

Algunos ejemplos de partes interesadas:
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4.3 Determinacion del Alcance del Sistema de Gestion de la Seguridad de la
Informacion

La organizacion debe determinar los limites y la aplicabilidad del sistema de gestién de la seguridad de
la informacion para establecer su alcance.

Cuando se determina este alcance, la organizacién debe considerar:

a) Las cuestiones externas e internas referidas en el apartado 4.1

b) Los requisitos referidos en el apartado 4.2

c) Lasinterfacesy dependencias entre las actividades realizadas por la organizacion y las que se llevan
a cabo por otras organizaciones

El alcance debe estar disponible como informaciéon documentada.
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Para el alcance es relevante tener en cuenta los siguientes aspectos:

« Los resultados del contexto.

« Los resultados del andlisis de brechas.

« Los Sistemas de Gestidén existentes en la organizacién.

« Las areas de aplicacién que dan valor a las partes interesadas.
« Los requisitos legales, regulatorios, contractuales.

« Los objetivos de la Organizacion.

« Los limites organizacionales.

« Los limites de los sistemas de informacion.

« Los limites fisicos.

Un documento de definicion de alcance podria considerar lo siguiente:

« Definicién del Alcance.

« Caracteristicas de la organizacion.
« Procesos de la organizacion.

« Funciones y responsabilidades.

« Activos de Informacion.

« Sistemas de Informacién.

« Ubicacién geografica.

4.4 Sistema de Gestion de la Seguridad de la Informacion

La organizacién debe establecer, implementar,
mantener y mejorar de manera continua
un sistema de gestion de la seguridad de la
informacién, de acuerdo con los requisitos de esta
norma internacional.
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5.1 Liderazgo y Compromiso

La alta direccion debe demostrar liderazgo y
compromiso con respecto al sistema de gestiéon de la
seguridad de la informacion:

a) Asegurando que se establecen la politica y
los objetivos de seguridad de la informacién
y que estos sean compatibles con la direccién
estratégica de la organizaciéon

b) Asegurando la integracion de los requisitos
del sistema de gestion de la seguridad de la
informacién en los procesos de la organizaciéon

c) Asegurando que los recursos necesarios para
el sistema de gestion de la seguridad de la
informacién estén disponibles

d) Comunicando laimportancia de una gestion de la seguridad de la informacién eficaz y conforme con
los requisitos del sistema de gestion de la seguridad de la informacion

e) Asegurando que el sistema de gestidn de la seguridad de la informacion consigue los resultados
previstos

f) Dirigiendo y apoyando a las personas, para contribuir a la eficacia del sistema de gestion de la
seguridad de la informacion

g) Promoviendo la mejora continua

h) Apoyando otros roles pertinentes de la direccion, para demostrar su liderazgo aplicado a sus areas
de responsabilidad

El compromiso de la Alta Direccion puede demostrarse por ejemplo por:

- Estableciendo, Aprobando y Apoyando el cumplimiento una Politica de Seguridad de la informacion

« Aprobar y Asegurar los recursos necesarios para el SGSI

« Asegurando que el SGSI tiene definidos los roles, las responsabilidades y las autoridades

«  Comunicando la importancia de la Seguridad de la Informacion

- Motivando a los colaboradores para contribuir a la eficacia del SGSI

« Fortaleciendo la rendicion de cuentas por resultados de gestion de seguridad de la informacién

. Estableciendo las condiciones adecuadas para el involucramiento de los colaboradores en el logro
de los objetivos de seguridad de informacién de la organizacién
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5.2 Politica

La alta direccion debe establecer una politica de seguridad de la informacion que:

a) Sea adecuada al propésito de la organizaciéon

b) Incluya objetivos de seguridad de la informacion (véase 6.2) o proporcione un marco de referencia
para el establecimiento de los objetivos de seguridad de la informacién

c) Incluya el compromiso de cumplir con los requisitos aplicables a la seguridad de la informacion

d) Incluya el compromiso de mejora continua del sistema de gestion de la seguridad de la informacion

La politica de seguridad de la informacion debe:

e) Estar disponible como informaciéon documentada

f) Comunicarse dentro de la organizacién

g) Estar disponible para las partes interesadas, segun sea
apropiado

Algunos métodos de comunicacién interna de la Politica de Seguridad de la Informacion pueden ser los
siguientes:

« Induccién y entrenamiento mediante charlas

« Envio por correo electrénico

« Entrega de manera personal

« Publicacién en tablones de anuncios (Declaracion de Politica de Seguridad de la Informacién)
« Publicacién en la Intranet corporativa

No obstante estos métodos pueden usarse de manera individual o de forma combinada como parte de
un Programa permanente de Sensibilizacion en Seguridad de la Informacién y se debe asegurar que los
colaboradores comprendan y entiendan la Politica de Seguridad de la Informacién; estos resultados
pueden medirse mediante la realizacion de evaluaciones periddicas y asi generar registros con los
resultados obtenidos y determinar mejoras.
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5.3 Roles, Responsabilidades y Autoridades en la Organizacion

La alta direccién debe asegurarse que las responsabilidades y autoridades para los roles pertinentes a
la seguridad de la informacién se asignen y comuniquen dentro de la organizacion.

La alta direccion debe asignar la responsabilidad y autoridad para:

a) Asegurarse que el sistema de gestion de la seguridad de lainformacion es conforme con los requisitos
de esta norma internacional

b) Informar a la alta direccion sobre el comportamiento del sistema de gestion de la seguridad de la
informacioén

NOTA: La alta direccion también puede asignar responsabilidades y autoridades para informar sobre
el comportamiento del sistema de gestidon de la seguridad de la informacion dentro de la organizacion.

En esta fase de ha de definir claramente los Roles, Responsabilidades y Autoridades sobre Seguridad
de la Informacidén para ello es necesario designar al responsable de seguridad de la Informacion,
establecer las autoridades que pueden ser mediante la designacién de un Comité SGSI.

Las buenas practicas nos indican que este Comité SGSI puede estar conformado por representantes
las areas de la relevantes de la organizacién como por ejemplo Alta Direccién, Administracion y
Finanzas, Recursos Humanos, Tecnologia de Informacion y Legal.
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Asimismo se deben establecer las responsabilidades para el Oficial de Seguridad de la Informacién,
el Comité SGSI (de ser el caso) y los Colaboradores de la Organizacion.

Es importante que tener en cuenta que el responsable de Seguridad de la Informacion no debe
depender jerarquicamente del area de Tl porque se debe tener independencia y permitir
adecuadamente se cumpla con la segregacion de funciones.
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6.1 Acciones para Tratar los Riesgos y Oportunidades

6.1.1 Consideraciones Generales

Al planificar el sistema de gestidon de la seguridad de la informacién, la organizacion debe considerar las

cuestiones a las que se hace referencia en el apartado 4.1 y los requisitos incluidos en el apartado 4.2,y

determinar los riesgos y oportunidades que es necesario tratar con el fin de:

a) Asegurar que el sistema de gestion de la seguridad de la informacion pueda conseguir sus resultados
previstos

b) Prevenir o reducir efectos indeseados

c) Lograr la mejora continua

La organizacion debe planificar:

d) Las acciones para tratar estos riesgos y oportunidades
e) La manera de:

1. Integrar e implementar las acciones en los procesos del sistema de gestion de la seguridad de la
informacion
2. Evaluar la eficacia de estas acciones

6.1.2 Apreciacion de Riesgos de Seguridad de la Informacion

La organizacién debe definir y aplicar un proceso de apreciacién de riesgos de seguridad de la
informacién que:

a) Establezcay mantenga criterios sobre riesgos de seguridad de la informacion incluyendo:

1. Los criterios de aceptacion de los riesgos

2. Los criterios para llevar a cabo las apreciaciones de los riesgos de seguridad de la informacién
b) Asegure que las sucesivas apreciaciones de los riesgos de seguridad de la informacion generan
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resultados consistentes, validos y comparables
c) ldentifique los riesgos de seguridad de la informacion:

1. Llevando a cabo el proceso de apreciacion de riesgos de seguridad de la informacion para
identificar los riesgos asociados a la pérdida de confidencialidad, integridad y disponibilidad de
la informacion en el alcance del sistema de gestiéon de la seguridad de la informacién

2. ldentificando a los duenos de los riesgos

Riesgo: Efecto de la incertidumbre en los objetivos.

Un efecto es una desviacién de lo esperado; puede ser positivo, negativo o ambos, y puede abordar,
crear o resultar en oportunidades y amenazas.

Positivo: Ganancia Potencial / Negativo: Suceso perjudicial.
Los objetivos pueden tener diferentes aspectos y categorias, y pueden aplicarse a diferentes niveles.

El riesgo se expresa generalmente en términos de fuentes de riesgo, eventos potenciales, sus
consecuencias y su probabilidad.

Nivel de riesgo: Magnitud de un riesgo expresada en términos de la combinacion de las consecuen-
cias y de su probabilidad.

Los riesgos de seguridad de la informacién son los asociados a la pérdida de la confidencialidad, integridad
y disponibilidad para la informacién.
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- Propietario del riesgo: Persona o entidad que tiene la responsabilidad y autoridad para gestionar
un riesgo

« Amenaza: Causa potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o
a una organizacion.

- Vulnerabilidad: Debilidad de un activo o control que puede ser aprovechado por una o mas amenazas

« Control: Medida que modifica el riesgo

d) Analice los riesgos de seguridad de la informacion:
1. Valorando las posibles consecuencias que resultarian si los riesgos identificados en el punto 6.1.2
c) 1) llegasen a materializarse
2. Valorando de forma realista la probabilidad de ocurrencia de los riesgos identificados en el punto
6.1.2¢)1)
3. Determinando los niveles de riesgo
e) Evalle los riesgos de seguridad de la informacion:
1. Comparando los resultados del analisis de riesgos con los criterios de riesgo establecidos en el
punto 6.1.2 a)
2. Priorizando el tratamiento de los riesgos analizados

La organizacion debe conservar informacion documentada sobre el proceso de apreciacion de riesgos
de seguridad de la informacion.
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6.1.3 Tratamiento de los Riesgos de Seguridad de la Informacién

La organizacion debe definir y efectuar un proceso de tratamiento de los riesgos de seguridad de la
informacién para:

a) Seleccionar las opciones adecuadas de tratamiento de riesgos de seguridad de la informacion
teniendo en cuenta los resultados de la apreciacion de riesgos

b) Determinar todos los controles que sean necesarios para implementar la(s) opcidn(es) elegida(s)
de tratamiento de riesgos de seguridad de la informacién

NOTA 1: Las organizaciones pueden disenar controles segiin sea necesario, o identificarlos a partir de
cualquier fuente.

c) Comparar los controles determinados en el punto 6.1.3 b) con los del anexo Ay comprobar que no
se han omitido controles necesarios

NOTA 1: El anexo A contiene una lista de posibles controles de seguridad de la informacién. Se
indica a los usuarios de esta norma internacional que se dirijan al anexo A para asegurar que no se
pasan por alto controles necesarios.

NOTA 2: Los controles de seguridad de la informacién del Anexo A, no son exhaustivos, por lo que
pueden ser necesarios objetivos de control y controles adicionales.

d) Producir una “Declaracion de Aplicabilidad” que contenga:
« Los controles necesarios [véase 6.1.3 b) y c)]
- Lajustificacion de las inclusiones
« Silos controles necesarios estan implementados o no
- Lajustificacion de las exclusiones de cualquiera de los controles del anexo A
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e) Formular un plan de tratamiento de riesgos de seguridad de la informacion

f) Obtener la aprobacién del plan de tratamiento de riesgos de seguridad de la informacion vy la
aceptacion de los riesgos residuales de seguridad de la informacion por parte de los duefios de los
riesgos

La organizacion debe conservar informacion documentada sobre el proceso de tratamiento de riesgos
de seguridad de la informacion.

NOTA: La apreciacion de los riesgos de seguridad de la informacion y el proceso de tratamiento
recogido en esta norma internacional se alinean con los principios y directrices genéricas definidos en
la Norma ISO 31000.

Declaracion de Aplicabilidad (Statement of Applicability -SoA)
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Estrategias:

- Mitigar: Implemento controles para reducir el
nivel de riesgo

« Asumir: Se asume o retiene el riesgo en su
nivel actual

« Transferir: Comparto el riesgo con partes
externas (compra de un seguro o tercerizaciéon
de servicios)

« Eliminar: Cancelo la actividad que genera el
riesgo

Plan de Tratamiento de Riesgos

6.1 Acciones para Tratar los Riesgos y Oportunidades

Riesgo residual: riesgo remanente después del tratamiento del riesgo.
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Estructura de la Norma ISO 31000 Gestion de Riesgos - Directrices

. Este documento proporciona directrices
para gestionar el riesgo al que se enfrentan
las organizaciones. La aplicacién de estas
directrices puede adaptarse a cualquier
organizacion y a su contexto

« Este documento proporciona un enfoque
comun para gestionar cualquier tipo de riesgo
y no es especifico de una industria o un sector

« Este documento puede utilizarse a lo largo de
la vida de la organizacién y puede aplicarse
a cualquier actividad, incluyendo la toma de
decisiones a todos los niveles
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6.2 Objetivos de Seguridad de la Informacion y Planificacion para su Consecucion

La organizacion debe establecer los objetivos de seguridad de la informacion en las funciones y niveles
pertinentes.

Los objetivos de seguridad de la informacion deben:

a) Ser coherentes con la politica de seguridad de la informacion

b) Ser medibles (si es posible)

c) Tener en cuenta los requisitos de seguridad de la informacion aplicables y los resultados de la
apreciacion y del tratamiento de los riesgos

d) Ser monitoreados

e) Ser comunicados

f) Ser actualizados, seglin sea apropiado

g) La organizacion debe conservar informacion documentada sobre los objetivos de seguridad de la
informacion.

Cuando se hace la planificacion para la consecucion de los objetivos de seguridad de la informacion,
la organizacién debe determinar:

h) Lo que se va a hacer

i) Qué recursos se requeriran

j) Quién sera responsable

k) Cuando se finalizara

I) Como se evaluaran los resultados

Ejemplo de un objetivo del SGSI para el Servicio de Seguridad Gestionada por un Security Operation
Center (SOC).

6.3 Planificacion de Cambios

Cuando la organizacién lo determine la necesidad de hacer cambios en el SGSI, debe llevarlos a
cabo de manera planificada.
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7.1 Recursos

La organizacion debe determinar y proporcionar
los recursos necesarios para el establecimiento,
implementacion, mantenimiento y mejora
continua del sistema de gestion de la seguridad
de la informacion.

7.2 Competencia

La organizacién debe:

a) Determinar la competencia necesaria de las personas que realizan, bajo su control, un trabajo que
afecta a su desempefo en seguridad de la informacién

b) Asegurarse que estas personas sean competentes, basandose en la educacion, formacion o
experiencia adecuadas

c) Cuando sea aplicable, poner en marcha acciones para adquirir la competencia necesariay evaluar la
eficacia de las acciones llevadas a cabo

d) Conservar la informacion documentada apropiada, como evidencia de la competencia

NOTA: Las acciones aplicables pueden incluir, por ejemplo: la formacién, la tutoria o la reasignaciéon de
las personas empleadas actualmente; o la contratacién de personas competentes.

7.3 Concienciacion
Las personas que trabajan bajo el control de la
organizacion deben ser conscientes de:

a) La politica de la seguridad de la informacion

b) Su contribucidén a la eficacia del sistema de
gestion de la seguridad de la informacion,
incluyendo los beneficios de una mejora del
desempefio en seguridad de la informacion

c) Las implicaciones de no cumplir con los
requisitos del sistema de gestion de Ia
seguridad de la informacion
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7.4 Comunicacion

La organizacién debe determinar la necesidad de
comunicaciones internas y externas pertinentes
al sistema de gestién de la seguridad de la
informacién, que incluyan:

a) El contenido de la comunicacién

b) Cuando comunicar

c) A quién comunicar

d) Quién debe comunicar

e) Los procesos por los que debe efectuarse la
comunicacién

7.5 Informacion Documentada

7.5.1 Consideraciones Generales

El sistema de gestion de la seguridad de la informacion de la organizacion debe incluir:

a) Lainformacién documentada requerida por esta norma internacional

b) Lainformacion documentada que la organizacion ha determinado que es necesaria para la eficacia
del sistema de gestion de la seguridad de la informacion

NOTA: El alcance de la informacién documentada para un sistema de gestion de la seguridad de la
informacién puede ser diferente de una organizacion a otra, debido a:

1. Eltamano de la organizacion y a su tipo de actividades, procesos, productos y servicios

2. Lacomplejidad de los procesos y sus interacciones

3. Lacompetencia de las personas

7.5.2 Creacion y Actualizacién

Cuando se crea y actualiza la informaciéon documentada, la organizacion debe asegurarse, en la
manera que corresponda, de lo siguiente:

a) Laidentificacidn y descripcion (por ejemplo, titulo, fecha, autor o nimero de referencia)

b) Elformato (porejemplo, idioma, version del software, graficos) y sus medios de soporte (por ejemplo,
papel, electrénico)

c) Larevisidon y aprobacion con respecto a la idoneidad y adecuacion
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7.5.3 Control de la Informacion Documentada

La informacién documentada requerida por

el sistema de gestion de la seguridad de la

informacién y por esta norma internacional se

debe controlar para asegurarse que:

a) Estédisponibley preparada para suuso, dénde
y cuando se necesite

b) Esté protegida adecuadamente (por ejemplo,
contra pérdida de la confidencialidad, uso
inadecuado, o pérdida de integridad)

Para el control de la informacién documentada, la organizacién debe tratar las siguientes actividades,
segun sea aplicable:

c) Distribucidn, acceso, recuperacion y uso

d) Almacenamiento y preservacion, incluida la preservacion de la legibilidad
e) Control de cambios (por ejemplo, control de version)

f) Retencion y disposicion

La informacién documentada de origen externo, que la organizacién ha determinado que es necesaria
para la planificacion y operacién del sistema de gestion de la seguridad de la informacién se debe
identificar y controlar, segun sea adecuado.

NOTA: El acceso implica una decisién concerniente al permiso solamente para consultar la informacion
documentada, o el permiso y la autoridad para consultar y modificar la informacién documentada, etc.
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8. Operacion
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8.1 Planificacion y Control Operacional

La organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir los
requisitos de seguridad de la informacién y para implementar las acciones determinadas en el apartado
6.1. La organizacion debe implementar también planes para alcanzar los objetivos de seguridad de la

informacién determinados en el apartado 6.2.

En la medida necesaria la organizacion debe mantener informacion documentada, para tener la
confianza de que los procesos se han llevado a cabo segun lo planificado.

La organizacion debe controlar los cambios planificados y revisar las consecuencias de los cambios no
previstos, llevando a cabo acciones para mitigar los efectos adversos, cuando sea necesario.

La organizacion debe garantizar que los procesos contratados externamente estén controlados.

8.2 Apreciacion de los Riesgos de Seguridad de la Informacion

La organizacién debe efectuar apreciaciones
de riesgos de seguridad de la informacion a
intervalos planificados, y cuando se propongan
o se produzcan modificaciones importantes,
teniendo en cuenta los criterios establecidos en el
punto 6.1.2 a).

La organizacion debe conservar informacion
documentada de los resultados de las
apreciaciones de riesgos de seguridad de
informacién.
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8.3 Tratamiento de los Riesgos de Seguridad de la Informacion

La organizacién debe implementar el plan de tratamiento de los riesgos de seguridad de la informacion.

La organizacion debe conservar informacion documentada de los resultados del tratamiento de los
riesgos de seguridad de la informacion.

Evaluacion y Tratamiento de Riesgos
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9.1 Seguimiento, Medicion, Analisis y Evaluacion

La organizacién debe evaluar el desempeno de la seguridad de la informacién y la eficacia del sistema
de gestién de la seguridad de la informacion.

La organizacion debe determinar:

a) Aqué es necesario hacer seguimiento y qué es necesario medir, incluyendo procesos y controles de
seguridad de la informacion

b) Los métodos de seguimiento, medicion, andlisis y evaluacién, segun sea aplicable, para garantizar
resultados validos

NOTA: Los métodos seleccionados deben producir resultados comparables y reproducibles para ser
considerados validos.

c) Cuando se deben llevar a cabo el seguimiento
y la medicién

d) Quiéndebe hacer el seguimientoy la medicion.

e) Cuando se deben analizar y evaluar los
resultados del seguimiento y la medicién

f) Quién debe analizar y evaluar esos resultados

La organizacién debe conservar la informacion
documentada adecuada como evidencia de los
resultados.
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9.2 Auditoria Interna

La organizacién debe llevar a cabo auditorias
internas a intervalos planificados, para
proporcionar informacion acerca de si el sistema
de gestién de la seguridad de la informacion:

a) Cumple con:

1. Los requisitos propios de la organizacién
para su sistema de gestion de la seguridad
de la informacion

2. Losrequisitos de esta norma internacional

b) Esta implementado y mantenido de manera

eficaz

La organizacién debe:

a) Planificar, establecer, implementar y mantener uno o varios programas de auditoria que incluyan
la frecuencia, los métodos, las responsabilidades, los requisitos de planificacion, y la elaboracion
de informes. Los programas de auditoria deben tener en cuenta la importancia de los procesos
involucrados vy los resultados de las auditorias previas

b) Para cada auditoria, definir sus criterios y su alcance

c) Seleccionarlos auditoresyllevara cabo auditorias para asegurarse de la objetividad y la imparcialidad
del proceso de auditoria

d) Asegurarse de que se informa a la direccién pertinente de los resultados de las auditorias

e) Conservar informacion documentada como evidencia de la implementacién del programa de
auditoria y de los resultados de esta

Auditoria

- Auditoria se define como el proceso sistematico, independiente y documentado para obtener
evidencia objetiva y evaluarla objetivamente para determinar en qué medida se cumplen los
criterios de auditoria

- Evidencia objetiva datos que respaldan la existencia o la verdad de algo. La evidencia objetiva se
puede obtener a través de observacién, medicién, prueba o por otros medios. La evidencia objetiva
para el propésito de la auditoria generalmente consiste en registros, declaraciones de hechos u otra
informacién que son relevantes para los criterios de auditoria y verificables

« Criterios de auditoria conjunto de requisitos utilizados como referencia con respecto a los cuales
se compara la evidencia objetiva. Si los criterios de auditoria son legales (incluidos los requisitos
legales o reglamentarios), las palabras “cumplimiento” o “incumplimiento” a menudo se utilizan en
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una conclusion de auditoria Los requisitos pueden incluir politicas, procedimientos, instrucciones
de trabajo, requisitos legales, obligaciones contractuales, etc.

« Alcance de auditoria se refiere al alcance y limites de una auditoria. El alcance de la auditoria
generalmente incluye una descripcion de las ubicaciones fisicas y virtuales, funciones, unidades
organizativas, actividades y procesos, asi como el periodo de tiempo cubierto. Una ubicacién virtual
es cuando una organizacion realiza un trabajo o proporciona un servicio usando un entorno en linea
gue permite a las personas, independientemente de las ubicaciones fisicas, ejecutar procesos

9.3 Revision por la Direccion

9.3.1 Generalidades: La alta direccion debe
revisar el sistema de gestién de la seguridad de
la informacion de la organizacién a intervalos
planificados, para asegurarse de su conveniencia,
adecuacion y eficacia continua.

9.3.2 Entradas para la revision por la direccion:
La revision por la direcciébn debe incluir
consideraciones sobre:

a) El estado de las acciones desde anteriores
revisiones por la direcciéon

b) Los cambios en las cuestiones externas e
internas que sean pertinentes al sistema de
gestion de la seguridad de la informacion

c¢) Cambios en las necesidades y expectativas
de las partes interesadas que sean relevantes
para el SGSI

d) Resultados del desempefio del SGSI como:

No conformidades y acciones correctivas
Seguimiento y resultados de las mediciones
Resultados de auditoria

El cumplimiento de los objetivos de
seguridad de la informacion

HLOdOPR
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e) Retroalimentacion de las partes interesadas
f) Los resultados de la apreciacion de los riesgos y el estado del plan de tratamiento de riesgos
g) Las oportunidades de mejora continua

9.3.3 Salidas de la revisién por la direccion: Los elementos de salida de la revisién por la direccion deben
incluir las decisiones relacionadas con las oportunidades de mejora continua y cualquier necesidad de
cambio en el sistema de gestidn de la seguridad de la informacién.

La organizacion debe conservar informacion documentada como evidencia de los resultados de las
revisiones por la direccién.

Las actas de Revisiéon por la Direccion se debe incluir estos puntos como minimo y estar numera-
das en orden correlativo.

1. Acciones de seguimiento de los acuerdos del Acta anterior de Reunién del Comité SGSI
Cambios en los asuntos externos e internos que son pertinentes al SGS

Los comentarios sobre el desempeno de la seguridad de la informacion, incluidas tendencias en:
no conformidades y acciones correctivas

Resultados del monitoreo y mediciones

Resultados de auditoria

Cumplimiento de los objetivos de seguridad de la informacion

Comentarios de las partes interesadas

Resultados de la evaluacion de riesgo y el estado del plan de tratamiento de riesgo
Oportunidades para la mejora continua

w N

W ®oNOU, A
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10.1 Mejora continua 10.2 No conformidad y acciones correctivas

10.1. Mejora continua: la organizacién deben continuamente mejorar la adecuacién, sostenimiento
y efectividad del SGSI.

10.2. No conformidad y acciones correctivas: Cuando ocurra una no conformidad, la organizacién
debe:

a) Reaccionar ante la no conformidad, y seguin sea aplicable:
1. Llevar a cabo acciones para controlarla y corregirla
2. Hacer frente a las consecuencias
b) Evaluar la necesidad de acciones para eliminar las causas de la no conformidad, con el fin de que no
vuelva a ocurrir, ni ocurra en otra parte, mediante:
1. Larevision de la no conformidad
2. La determinacion de las causas de la no conformidad
3. Ladeterminacion de si existen no conformidades similares, o que potencialmente podrian ocurrir

10.2 No Conformidad y Acciones Correctivas

c) Implementar cualquier accion necesaria
d) Revisar la eficacia de las acciones correctivas llevadas a cabo
e) Si es necesario, hacer cambios al sistema de gestion de la seguridad de la informacion

Las acciones correctivas deben ser adecuadas a los efectos de las no conformidades encontradas.

La organizacién debe conservar informacion documentada, como evidencia de:
f) La naturaleza de las no conformidades y cualquier accion posterior llevada a cabo
g) Los resultados de cualquier accion correctiva
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Revisar los Términos y Definiciones de
Seguridad de la Informacion
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3.1 Control de Acceso

Medios para asegurar que el acceso a los activos esta autorizado y restringido en funciéon de los
requisitos de negocio y de seguridad.

3.2 Modelo Analitico

Algoritmo o calculo que combina una o mas medidas basicas (3.10) o derivadas (3.22) siguiendo los
criterios de decision asociados a las mismas.

3.3 Ataque

Tentativa de destruir, exponer, alterar, inhabilitar, robar o acceder sin autorizacién o hacer un uso no
autorizado de un activo.

3.4 Atributo

Propiedad o caracteristica de un objeto (3.55) que es cuantitativa o cualitativamente distinguible por
medios humanos o automaticos.

[Adaptada de ISO/IEC 15939:2007]

3.5 Auditoria
Proceso (3.61) sistematico, independiente y documentado para obtener evidencias de auditoria y
evaluarlas de manera objetiva con el fin de determinar el grado en el que se cumplen los criterios de

auditoria.

NOTA 1: Una auditoria puede ser interna (de primera parte), o externa (de segunda o tercera parte), y
puede ser combinada (combinando dos o mas disciplinas).

NOTA 2: “Evidencia de auditoria” y “criterios de auditoria” se definen en la Norma ISO 19011.

3.6 Alcance de la Auditoria

Extension y limites de una auditoria (3.5).

[ISO 19011:2011]
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3.7 Autenticacion

Aportacién de garantias de que son correctas las caracteristicas que una entidad reivindica para si
misma.

3.8 Autenticidad

Propiedad consistente en que una entidad es lo que dice ser.

3.9 Disponibilidad

Propiedad de ser accesible y estar listo para su uso o demanda de una entidad autorizada.

3.10 Medida Basica

Medida (3.47) definida por medio de un atributo (3.4) y el método para cuantificarlo.

[ISO/IEC 15939:2007]
NOTA: Una medida basica es funcionalmente independiente de otras medidas.

3.11 Competencia

Capacidad para aplicar conocimientos y habilidades con el fin de lograr los resultados previstos.

3.12 Confidencialidad

Propiedad de la informacién por la que se mantiene inaccesible y no se revela a individuos, entidades o
procesos (3.61) no autorizados.

3.13 Conformidad

Cumplimiento de un requisito (3.63).
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3.14 Consecuencia

Resultado de un suceso (3.25) que afecta a los objetivos (3.56).

[Guia ISO 73:2009]

NOTA 1: Un suceso puede conducir a una serie de consecuencias.

NOTA 2: Una consecuencia puede ser cierta o incierta y normalmente es negativa en el contexto de la
seguridad de la informacion.

NOTA 3: Las consecuencias se pueden expresar de forma cualitativa o cuantitativa.
NOTA 4: Las consecuencias iniciales pueden convertirse en reacciones en cadena.

3.15 Mejora Continua

Actividad recurrente para mejorar el desempeno (3.59).
3.16 Control

Medida que modifica un riesgo (3.68).

[ISO Guia 73:2090]

NOTA 1: Los controles incluyen cualquier proceso, politica, dispositivo, practica, u otras acciones que
modifiquen un riesgo.

NOTA 2: Los controles no siempre pueden proporcionar el efecto de modificacion previsto o asumido.

3.17 Objetivo de Control

Declaracion que describe lo que se quiere lograr como resultado de la implementacién de controles
(3.16).

3.18 Correccion

Accidn para eliminar una no conformidad (3.53) detectada.
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3.19 Accion Correctiva

Accidn para eliminar la causa de una no conformidad (3.53) y prevenir que vuelva a ocurrir.

3.20 Datos
Conjunto de valores asociados a medidas basicas (3.10), medida derivadas (3.22) y/o indicadores (3.30).
[ISO/IEC 15939:2007]

NOTA: Esta definicién solo se aplica en el contexto de la Norma ISO/IEC 27004:20089.

3.21 Criterios de Decision

Umbrales, objetivos o patrones que se utilizan para determinar la necesidad de una accién o de una
mayor investigacion, o para describir el nivel de confianza en un resultado determinado.

[ISO/IEC 15939:2007]

3.22 Medida Derivada

Medida (3.47) que se define en funcion de dos o mas valores de medidas basicas (3.10).

[ISO/IEC 15939:2007]

3.23 Informacion Documentada

Informacion que una organizacion (3.57) tiene que controlar y mantener, y el medio en el que esta
contenida.

NOTA 1: La informacion documentada puede estar en cualquier formato y medio, y puede provenir de
cualquier fuente.

NOTA 2: La informacion documentada puede hacer referencia a:
- El sistema de gestion (3.46), incluidos los procesos (3.61) relacionados.
- Lainformacion creada para que la organizacién opere (documentacion).
- Laevidencia de los resultados alcanzados (registros).
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3.24 Eficacia

Grado en el cual se realizan las actividades planificadas y se logran los resultados planificados.

3.25 Evento

Ocurrencia o cambio de un conjunto particular de circunstancias.

[Equivalente a “suceso” en Guia ISO 73:2009]

NOTA 1: Un evento puede ser Unico o repetirse, y se puede deber a varias causas.
NOTA 2: Un evento puede consistir en algo que no se llega a producir.

NOTA 3: Algunas veces, un evento se puede calificar como un “incidente” o un “accidente”.

3.26 Direccion Ejecutiva

Persona o grupo de persona en la(s) que los 6rganos de gobierno (3.29) han delegado la responsabilidad
de implementar estrategias y politicas para alcanzar la misién de la organizacion (3.57).

NOTA: La direccion ejecutiva a veces se llama alta direcciéon y puede incluir directores generales,
directores financieros, directores de la informacién y otros roles similares.

3.27 Contexto Externo

Entorno externo en el que la organizacioén busca alcanzar sus objetivos.

[Guia ISO 73:2009]

NOTA: El entorno externo puede incluir:

- El entorno cultural, social, politico, legal, regulatorio, financiero, tecnolégico, econémico, natural y
competitivo, a nivel internacional, nacional, regional o local.

- Losfactoresy las tendencias que tengan impacto sobre los objetivos (3.56) de la organizacion (3.57).
« Las relaciones con las partes interesadas externas (3.82), sus percepciones y sus valores.

www.certiprof.com
CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.



CertiProf®

Professional Knowledge

3.28 Gobernanza de la Seguridad de la Informacion

Conjunto de principios y procesos (3.61) mediante los cuales una organizacion (3.57) dirige y supervisa
las actividades relacionadas con la seguridad de la informacién.

3.29 Organo de Gobierno

Conjunto de personas que responden y rinden cuentas del desempeno (3.59) de la organizacion (3.57).

NOTA: En algunas jurisdicciones, el 6rgano de gobierno puede ser el consejo de administracion.

3.30 Indicador

Medida (3.47) que proporciona una estimacion o una evaluacién de determinados atributos (3.4)
usando un modelo analitico (3.2) para satisfacer unas determinadas necesidades de informacion (3.31).

3.31 Necesidades de Informacién

Conocimiento necesario para gestionar los objetivos, las metas, el riesgo y los problemas.
[ISO/IEC 15939:2007]

3.32 Recursos (instalaciones) de Tratamiento de Informacion

Cualquier sistema de tratamiento de la informacion, servicios o infraestructura, o los lugares fisicos
que los albergan.

3.33 Seguridad de la Informacion
Preservacion de la confidencialidad (3.12), la integridad (3.40) y la disponibilidad (3.9) de la informacion.

NOTA: Pudiendo, ademas, abarcar otras propiedades, como la autenticidad (3.8), la responsabilidad, el
no repudio (3.54) y la fiabilidad (3.62).

3.34 Continuidad de la Seguridad de la Informacion

Procesos (3.61) y procedimientos para asegurar la continuidad de las actividades relacionadas con la
seguridad de la informacion (3.33).
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3.35 Evento o Suceso de Seguridad de la Informacion

Ocurrencia detectada en el estado de un sistema, servicio o red que indica una posible violacién de la
politica de seguridad de la informacion, un fallo de los controles o una situaciéon desconocida hasta el
momento y que puede ser relevante para la seguridad.

3.36 Incidente de Seguridad de la Informacion

Evento singular o serie de eventos de la seguridad de la informacién (3.35), inesperados o no deseados,
gue tienen una probabilidad significativa de comprometer las operaciones del negocio y de amenazar
la seguridad de la informacién (3.33).

3.37 Gestion de Incidentes de Seguridad de la Informacion

Procesos (3.61) para la deteccidn, notificacion, evaluacion, respuesta, tratamiento, y aprendizaje de
incidentes de la seguridad de la informacion (3.36).

3.38 Colectivo que Comparte Informacion
Grupo de organizaciones que acuerdan compartir informacion.

NOTA: Una organizacion puede ser un individuo.

3.39 Sistema de Informacion

Aplicaciones, servicios, activos de tecnologias de la informacion y otro componentes para manejar
informacion.

3.40 Integridad

Propiedad de exactitud y completitud.

3.41 Parte Interesada

Persona u organizacion (3.57) que puede afectar, estar afectada, o percibir que esta afectada por una
decision o actividad.

www.certiprof.com
CERTIPROF® is a registered trademark of CertiProf, LLC in the United States and/or other countries.



CertiProf’

Professional Knowledge

3.42 Contexto Interno

Entorno interno en el que la organizacion busca alcanzar sus objetivos.

[Guia ISO 73:2009]

NOTA: El contexto interno puede incluir:

El gobierno, la estructura de la organizacion, las funciones y la obligacién de rendir cuentas.

Las politicas, los objetivos y las estrategias que se establecen para conseguirlo.

Las capacidades, entendidas en términos de recursos y conocimientos (por ejemplo, capital, tiempo,
personas, procesos, sistemas y tecnologias).

Los sistemas de informacién, los flujos de informacion y los procesos de toma de decisiones (tanto
formales como informales).

Las relaciones, percepciones y los valores de las partes interesadas internas.

La cultura de la organizacion.

Las normas, las directrices y los modelos adoptados por la organizacion.

La forma y amplitud de las relaciones contractuales.

3.43 Proyecto del SGSI

Actividades estructurales llevadas a cabo por una organizacion (3.57) para implementar un SGSI.

3.44 Nivel de Riesgo

Magnitud de un riesgo (3.68) o combinacion de riesgos, expresados en términos de la combinacion de
las consecuencias (3.14) y de su probabilidad (3.45).

[Guia ISO 73:2009]

3.45 Probabilidad (likehood)

Posibilidad de que algtin hecho se produzca.

[Guia ISO 73:2009]
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3.46 Sistema de Gestion

Conjunto de elementos de una organizacion (3.57) interrelacionados o que interacttian para establecer
politicas (3.60), objetivos (3.56) y procesos (3.61) para lograr estos objetivos.

NOTA 1: Un sistema de gestion puede tratar una sola disciplina o varias disciplinas.

NOTA 2: Los elementos del sistema incluyen la estructura de la organizacién, los roles y las
responsabilidades, la planificacién, la operacion, etc.

NOTA 3: El alcance de un sistema de gestién puede incluir la totalidad de la organizacion, funciones

especificas e identificadas de la organizacion, secciones especificas e identificadas de la organizacion, o
una o mas funciones dentro de un grupo de organizaciones.

3.47 Medida

Conjunto de elementos de una organizacion (3.57) interrelacionados o que interacttian para establecer
politicas (3.60), objetivos (3.56) y procesos (3.61) para lograr estos objetivos.

NOTA 1: Un sistema de gestion puede tratar una sola disciplina o varias disciplinas.

NOTA 2: Los elementos del sistema incluyen la estructura de la organizacién, los roles y las
responsabilidades, la planificacién, la operacion, etc.

NOTA 3: El alcance de un sistema de gestién puede incluir la totalidad de la organizacion, funciones
especificas e identificadas de la organizacion, secciones especificas e identificadas de la organizacion, o
una o mas funciones dentro de un grupo de organizaciones.

3.48 Medicion

Proceso (3.61) para determinar un valor.

NOTA: En el contexto de seguridad de lainformacion (3.33), el proceso para determinar un valor requiere
informacion sobre la eficacia (3.24) de un sistema de gestion (3.46) de seguridad de la informaciony sus
correspondientes controles (3.16) utilizando un método de medicion (3.50), una funcion de medicion
(3.49), un modelo analitico (3.2), y unos criterios de decision (3.21).
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3.49 Funcion de Medicion

Algoritmo o célculo realizado para combinar dos o mas medidas basicas (3.10).
[ISO/IEC 15939:2007]

3.50 Método de Medicion

Secuencia logica de operaciones, descritas genéricamente, utilizada en la cuantificacién de un atributo
(3.4) con respecto a una escala (3.80) especificada.

[ISO/IEC 15939:2007]

NOTA: El tipo de método de medicién depende de la naturaleza de las operaciones utilizadas para
cuantificar un atributo. Se pueden distinguir dos tipos:

« Subjetivo: La cuantificacion se basa en el juicio humano.
« Objetivo: La cuantificacion se basa en reglas numéricas.

3.51 Resultados de las Mediciones

Uno o mas indicadores (3.30) y sus correspondientes interpretaciones que abordan una necesidad de
informacion (3.31).

3.52 Supervision, Seguimiento o Monitorizacion (monitoring)

Determinacion del estado de un sistema, un proceso (3.61) o una actividad.

NOTA: Para determinar el estado puede ser necesario verificar, supervisar u observar en forma critica

3.53 No Conformidad

Incumplimiento de un requisito (3.63).

3.54 No Repudio

Capacidad para corroborar que es cierta la reivindicacion de que ocurrié un cierto suceso o se realizd
una cierta accion por parte de las entidades que lo originaron.
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3.55 Objeto

Elemento caracterizado por medio de la medicion (3.48) de sus atributos (3.4).

3.56 Objetivo

Resultado a lograr
NOTA 1: Un objetivo puede ser estratégico, tactico u operativo.

NOTA 2: Los objetivos pueden referirse a diferentes disciplinas (como financieras, de seguridad y salud
y ambientales) y se pueden aplicar en diferentes niveles (como estratégicos, para toda la organizacion,
para proyectos, productos y procesos (3.61)).

NOTA 3: Un objetivo se puede expresar de otras maneras, por ejemplo, como un resultado previsto,
un proposito, un criterio operativo, un objetivo de seguridad de la informacién, o mediante el uso de
términos con un significado similar (por ejemplo, finalidad o meta).

NOTA 4: En el contexto de sistemas de gestion de la seguridad de la informacién, la organizacion
establece los objetivos de la seguridad de la informacién, en concordancia con la politica de seguridad
de la informacion, para lograr resultados especificos.

3.57 Organizacion

Persona o grupo de personas que tienen sus propias funciones con responsabilidades, autoridades y
relaciones para el logro de sus objetivos (3.56).

NOTA: El concepto de organizacion incluye, pero no se limita a, empresarios unipersonales, empresas,
corporaciones, firmas, autoridades, asociaciones, etc., en si mismas, parcialmente o grupo de ellas, sean
publicas o privadas.

3.58 Contratar Externamente (verbo)

Establecer un acuerdo mediante el cual una organizacion (3.57) externa realiza parte de una funcién o
proceso (3.61) de una organizacion.

NOTA 1: Una organizacion externa esta fuera del alcance del sistema de gestion (3.46), aunque la
funcidén o proceso contratado externamente forme parte del alcance.
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3.59 Desempeno

Resultado medible.
NOTA 1: El desempenio se puede relacionar con hallazgos cuantitativos o cualitativos.

NOTA 2: El desempefio se puede relacionar con la gestion de actividades, procesos (3.61), productos
(incluidos servicios), sistemas u organizaciones (3.57).

3.60 Politica

Intenciones y direccidon de una organizacion (3.57), como las expresa formalmente su alta direccion
(3.84).

3.61 Proceso

Conjunto de actividades interrelacionadas o que interacttan, que transforma elementos de entrada en
elementos de salida.

3.62 Fiabilidad

Propiedad relativa a la consistencia en el comportamiento y en los resultados deseados.

3.63 Requisito

Necesidad o expectativa que esta establecida, generalmente implicita u obligatoria.

NOTA 1: “Generalmente implicita” significa que es una costumbre o practica comun en la organizacién
y en las partes interesadas, que la necesidad o expectativa que se considera esta implicita.

NOTA 2: Un requisito especificado es el que esta declarado, por ejemplo, en informacién documentada.

3.64 Riesgo Residual

Riesgo (3.68) remanente después del tratamiento del riesgo (3.79).
NOTA 1: El riesgo residual puede contener riesgos no identificados.

NOTA 2: El riesgo residual también se puede conocer como “riesgo retenido”.
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3.65 Revision

Actividad que se realiza para determinar la idoneidad, la adecuacién y la eficacia (3.24) del tema
estudiado para conseguir los objetivos establecidos.

[Guia ISO 73:2009]

3.66 Objeto en Revision

Elemento especifico que esta siendo revisado.

3.67 Objetivo de la Revision

Declaracion que describe lo que se quiere lograr como resultado de una revision.

3.68 Riesgo

Efecto de la incertidumbre sobre la consecucién de los objetivos.
[Guia ISO 73:2009]
NOTA 1: Un efecto es una desviacién, positiva y/o negativa, respecto a lo provisto.

NOTA 2: La incertidumbre es el estado, incluso parcial, de deficiencia en la informacion relativa a la
comprensién o al conocimiento de un suceso (3.25), de sus consecuencias (3.14) o de su probabilidad
(3.45).

NOTA 3: Con frecuencia, el riesgo se caracteriza por referencia a sucesos (3.25) potenciales y a sus
consecuencias (3.14) o una combinacion de ambos.

NOTA 4: Con frecuencia, el riesgo se expresa en términos de combinacién de las consecuencias
(3.14) de un suceso (incluyendo los cambios en las circunstancias) y de su probabilidad (3.45).

NOTA 5: En el contexto de sistema de gestién de la seguridad de la informacion, los riesgos de segu-
ridad de la informacion se pueden expresar como el efecto de la incertidumbre sobre los objetivos
de seguridad de la informacion.

NOTA 6: El riesgo de seguridad de la informacion se relaciona con la posibilidad de que las
amenazas (3.83) exploten vulnerabilidades (3.89) de un activo o grupo de activos de informacion y
causen dafno a una organizacion.
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3.69 Aceptacion del Riesgo

Decision informada en favor de tomar un riesgo (3.68) particular.
[Guia ISO 73:2009]
NOTA 1: La aceptacion del riesgo puede tener lugar sin que exista tratamiento del riesgo (3.79) o

durante el proceso de tratamiento del riesgo.
NOTA 2: Los riesgos aceptados son objeto de seguimiento (3.52) y de revision (3.65).

3.70 Analisis del Riesgo

Proceso que permite comprender la naturaleza del riesgo (3.68) y determinar el nivel de riesgo (3.44).
[Guia ISO 73:2009]

NOTA 1: El andlisis del riesgo proporciona las bases para la evaluacion del riesgo (3.74) y para tomar las
decisiones relativas al tratamiento del riesgo (3.79).

NOTA 2: El analisis del riesgo incluye la estimacion del riesgo.
3.71 Apreciacion del Riesgo

Proceso (3.61) global que comprende la identificacion del riesgo (3.75), el andlisis del riesgo (3.70) y la
evaluacion del riesgo (3.74).

[Guia ISO 73:2009]
3.72 Comunicacion y Consulta del Riesgo

Procesos iterativos y continuos que realiza una organizacién para proporcionar, compartir u obtener
informacion y para establecer el didlogo con las partes interesadas (3.82), en relacion con la gestion del
riesgo (3.68).

[Guia ISO 73:2009]

NOTA 1: La informaciéon puede corresponder a la existencia, la naturaleza, la forma, la probabilidad, la
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importancia, la evaluacidn, la aceptabilidad y el tratamiento de la gestion del riesgo.
NOTA 2: La consulta constituye un proceso de comunicacion informada de doble sentido entre una
organizacion y sus partes interesadas, sobre una cuestion antes de tomar una decisién o determinar

una orientacién sobre dicha cuestion. La consulta es:

« Un proceso que impacta sobre una decision a través de la influencia mas que por la autoridad.
« Una contribucién para una toma de decisiéon y no una toma de decisién conjunta.

3.73 Criterios de Riesgo

Términos de referencia respecto a los que se evalua la importancia de un riesgo (3.68).
[Guia ISO 73:2009]

NOTA 1: Los criterios de riesgo se basan en los objetivos de la organizacién y en el contexto externo e
interno.

NOTA 2: Los criterios de riesgo se puede obtener de normas, leyes, politicas y otros requisitos.

3.74 Evaluacion del Riesgo

Proceso (3.61) de comparacion de los resultados del analisis de riesgo (3.70) con los criterios de riesgo
(3.73) para determinar si el riesgo (3.68) y/o su magnitud son aceptables o tolerables.

[Guia ISO 73:2009]

NOTA: La evaluacion del riesgo ayuda a la toma de decisiones sobre el tratamiento del riesgo (3.79).

3.75 Ildentificacion del Riesgo

Proceso que comprende la busqueda, el reconocimiento y la descripcidon de los riesgos (3.68).
[Guia ISO 73:2009]

NOTA 1: La identificacion del riesgo implica la identificacion de las fuentes de riesgos, los sucesos, sus
causas y sus consecuencias potenciales.
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NOTA 2: La identificacion del riesgo puede implicar datos histéricos, analisis tedricos, opiniones
informadas y de expertos, asi como necesidades del las partes interesadas.

3.76 Gestion del Riesgo

Actividades coordinadas para dirigir y controlar una organizacion (3.57) en lo relativo al riesgo (3.68).

[Guia ISO 73:2009]

3.77 Proceso de Gestion del Riesgo

Aplicacion sistematica de politicas, procedimientos y practicas de gestién a las actividades de
comunicacion, consulta, establecimiento del contexto, e identificacion, analisis, evaluacién, tratamiento,
seguimiento y revision del riesgo (3.68).

[Guia ISO 73:2009]

NOTA: La Norma ISO/IEC 27005 utiliza el término “proceso” para describir la gestion integral del
riesgo. Los elementos dentro del proceso de gestidon del riesgo se denominan “actividades”.

3.78 Dueno del Riesgo

Persona o entidad que tiene la responsabilidad y autoridad para gestionar un riesgo (3.68).

[Guia ISO 73:2009]

3.79 Tratamiento del Riesgo

Proceso (3.61) destinado a modificar el riesgo (3.68).

[Guia ISO 73:2009]

NOTA 1: El tratamiento del riesgo puede implicar:

« Evitar el riesgo, decidiendo no iniciar o continuar con la actividad que motiva el riesgo.
« Aceptar o aumentar el riesgo con el objeto de buscar una oportunidad.

« Eliminar la fuente de riesgo.
« Cambiar la probabilidad.
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« Cambiar las consecuencias.
- Compartir el riesgo con otra u otras partes (incluyendo los contratos y la financiacion del riesgo).
. Mantener el riesgo en base a una decision informada.

NOTA 2: Los tratamientos del riesgo que conducen a consecuencias negativas, en ocasiones se citan

» o« »n «

como “mitigacion del riesgo”, “eliminacion del riesgo”, “prevencién del riesgo” y “reduccién del riesgo”.

NOTA 3: El tratamiento del riesgo puede originar nuevos riesgos o modificar los riesgos existentes.

3.80 Escala

Conjunto ordenado de valores, continuo o discreto, o un conjunto de categorias a las que se asigna el
atributo (3.4).

[ISO/IEC 15939:2007]

NOTA: El tipo de escala depende de la naturaleza de la relacién entre los valores de la escala.
Comunmente se identifican cuatro tipos de escala:

Nominal: Los valores de medicion son categorias.

Ordinal: Los valores de medicién son categorias ordenadas.

Intervalo: Los valores de las mediciones se ajustan a rangos de valores cuantitativos del atributo.
Proporcién: Los valores de las mediciones son relativos y proporcionales al valor de otro atributo;
correspondiendo el valor cero al valor cero del atributo.

Estos son solo ejemplos de tipos de escala.

3.81 Norma de Implementacion de la Seguridad

Documento que especifica las formas autorizadas para satisfacer las necesidades de seguridad.

3.82 Parte Interesada

Persona u organizacion que puede afectar, estar afectada, o percibir que esta afectada por una decision
o actividad.

[ISO/IEC 73:2009]
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3.83 Amenaza

Causa potencial de un incidente no deseado, el cual puede ocasionar dano a un sistema o a una
organizacion.

3.84 Alta Direccion

Persona o grupo de personas que dirigen y controlan una organizacion (3.57) al mas alto nivel.

NOTA 1: La alta direccién tiene el poder para delegar autoridad y proporcionar recursos dentro de la
organizacion.

NOTA 2: Si el alcance del sistema de gestion (3.46) comprende solo una parte de una organizacion,
entonces “alta direccion” se refiere a quienes dirigen y controlan esa parte de la organizacion.

3.85 Entidad de Confianza para la Comunicacion de la Informacion

Organizacién independiente que sustenta el intercambio de informacion dentro de un colectivo que
comparte informacion.

3.86 Unidad de Medida

Cantidad concreta, definida y adoptada por convenio, con la cual se comparan otras cantidades de la
misma naturaleza a fin de expresar su magnitud en relacién a dicha cantidad.

[ISO/IEC 15939:2007]

3.87 Validacion

Confirmacion mediante la aportacién de evidencia objetiva de que se han cumplido los requisitos para
una utilizacién o aplicacion especifica prevista.

[ISO/IEC 9000:2005]

3.88 Verificacion

Confirmacion mediante la aportacion de evidencia objetiva de que se han cumplido los requisitos
especificados.
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[ISO/IEC 9000:2005]

NOTA: También podria llamarse prueba de conformidad.

3.89 Vulnerabilidad

Debilidad de un activo o de un control (3.16) que puede ser explotada por una o mas amenazas (3.83).

3.90 Informacion

Cualquier forma de registro electrénico, éptico, magnético o en otros medios, susceptible de ser
procesada, distribuida y almacenada.

3.91 Activo

Algo de valor para la organizacion , ya sea tangible o intangible, que es necesario proteger, incluyendo
personal, hardware, software, servicios, infraestructura, documentos, datos entre otros.
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Conclusiones

La Normal ISO 27001 puede ser implementada en cualquier tipo de organizacion pues proporciona
una metodologia para implementar un Sistema para la Gestion de la Seguridad de la Informacion,
permitiendo también que una empresa sea certificada segun el cumplimiento de esta norma, donde su
eje central es proteger la confidencialidad, integridad y disponibilidad de la informacién en una empresa.
Esto lo hace investigando cudles son los potenciales problemas que podrian afectar la informacion
(evaluacion de riesgos) y luego definiendo lo que es necesario hacer para evitar que estos problemas se
produzcan (tratamiento del riesgo).

Por lo tanto, la filosofia principal de la norma ISO 27001 se basa en la gestion de riesgos: investigar
dénde se encuentran, para asi tratarlos sistematicamente.
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