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PLATAFORMA N
DE GOBIERNO DigiTy

La Plataforma Nacional de Gobierno

Digital (PNGD) es una nube privada
administrada por el Estado que se crea en
el marco de la Ley de Gobierno Digital,
aprobada por el Decreto Legislativo N°
1412. Esta ley establece el régimen
juridico para el uso de tecnologias digitales
en la Administracion Publica.

La PNGD permite a las entidades publicas
alojar sus servicios en una infraestructura
como servicio, con el objetivo de
fortalecer los servicios digitales de |la
ciudadania.
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b El Peruano / Viernes 8 de setiemibre de 2023 NORMAS

Establecen la implementacion vy

mantenimiento del Sistema de Gestion
de Seguridad de la Informacion en las

entidades publicas
RESOLUCION DE SECRETARIA DE GOBIERNO

¥ TRANSFORMACION DIGITAL
M* 003-2023-PCM/SGTD

ESTABLECE LA IMPLEMENTACION Y

MANTENIMIENTO DEL SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION EN LAS

ENTIDADES PUBLICAS
Lima, &6 de setiembre de 2023

VISTO:
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Imporiancia
de la

Continvidad
operativa

L“PCM_

.)/? esolucedn © / /um/()rm/

Lms, 020 N2320-2021-PCM
VISTOS:

El Ofcio N* 5008-2020-NDECIS.0 complementado con & Oficio N* 4612-2021-
INDECI/12.0, dal Instauto Nacional de Dedensa Ciwl — INDECI; asi cama &l Informe N*
DO00097-2021-PCM-UF-OTGRD-BAS de la Unidad Funcional de Ordenamienio
Temtocial y Gastion de Riasgo 0@ Desastres oel Despacho Vicaministanal de Gobermanza
Territonal;

CONSIDERANDO:

Que & articulo 1 de la Ley N° 29864, Ley gue crea el Sstemnas Naconal de Gestidn
del Riesgo de Desastras (SINAGERD), dispone la creacion de dicho Sisterma, con |8
fnaldad de identificar y reducir los Mesgos a30ciados & peligros o minimizar sus elecios,
asi como, eviar [a generactn da NUBYDS MASQOs, ¥ PREpEBCION y Bancidn B9
=tuaciones de desastres medante el establecimianto da princpios, Ineamenios de
politica. componentes, proce=os @ instrumentos de la Gestidn del Riesgo de Desastres,

Que. segun lo dispuwasio en & aticuio 9 y el literal g) del articulo 10 de fa claca
Loy, la Presidencia del Consejo ge Minstres es el ante rector del SINAGERD, y, en dicha
condckin, tene & atibucidn de aprobar drect: y fi ientos en los Ambios
redaconados con la Gesion daf Riesgo de Desastras,

Que, el numeral 5.3 del Plan Macional de Gesticn del Riesgoe do Desastres —
PLANAGERD 2014-2021, aprobada por Decreta Supremo N 034.2014.PCM. prevé
COMO obyetive estralégen 5. fortafecer las capaodades instituccrales para ol desarralo
da 13 gestion de resgo de desasires; y, en ese marco, establece como chyetive especifico
5.2, desarroliar la geslitn de conlinuidad operativa del Estado que, a su vez, tiene como
indcador, un porcentaje de entidades del SINAGERD que cuentan con Planes de
Contnukdad Operstiva Implamentscdos ¥ acauskzacos

Que, el referido Fian Nacional astablece para o objetive aspecifica 5.2, ves (3)
acciones, Sendo una de ollas, desaroliar instrumentos #cnlcas normativos para &
Geslion e la conlinuidad aperatva, que mplca la elaboracidn, dfusidn & implementacion
ga Instrumantos que penritan |a gestidn dée ls continudad operaliva de las entdades do
mayer alcance an las accongs de amergencia y contingencias, contemplando como
ectores de dicha accidn a los tras niveles de gobierno;

Que, baj dicha marca namatho, madiants Resaludon Mnisterial N* 028-2015-
PCM =& aprusban los “Lineamienios pars & Gestion de la Continuidad Operativa de las
enfidaces potiicas én los lres niveles de Goberng”;
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SISTEMA INTEGRADO DE GESTION
ANEXO SL
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Roles y Responsabilidades del Personal

Alta Direccion

Representante de la Alta
Direccion

Responsable del Sistema
Integrado de Gestidn

Coordinador del
Sistema Integrado de
Gestion

Operadores de la
PNGD




Responsabilidades del personal en materia de incumplimiento

Medidas Disciplinarias

El incumplimiento de estas disposiciones dard lugar a la aplicacion de medidas
disciplinarias y administrativas establecidas en la normativa interna de la PCM, sin
perjuicio de las responsabilidades civiles o penales que correspondan.

Los lineamientos de uso aceptable comprenden:

« Queda prohibido el uso de activos para fines personales, comerciales o distintos
a las funciones asignadas.

1 prohibida la instalacion de software no autorizado, asi como el acceso o
almacenamiento de informacion no vinculada a las funciones institucionales.
Los usuarios deberdn utilizar los activos de acuerdo con los perfiles de acceso
asignados, evitando el uso compartido de credenciales, contrasenas o equipos.
Todo acceso, modificacion o transferencia de informacion debe realizarse
unicamente a fravés de medios autorizados y seguros.

Se establece la obligacion de reportar de inmediato cualquier incidente de
seguridad, pérdida, dano o mal uso de un activo.

La PNGD se reserva el derecho de monitorear, auditar y registrar el uso de sus
activos para verificar el cumplimiento de esta politica.




Medidas Disciplinarias

El incumplimiento de estas disposiciones dard lugar a la aplicacion de medidas
disciplinarias y administrativas establecidas en la normativa interna de la PCM, sin
perjuicio de las responsabilidades civiles o penales que correspondan.

Los lineamientos de uso aceptable comprenden:

« Queda prohibido el uso de activos para fines personales, comerciales o distintos
s funciones asignadas.

1 prohibida la instalacion de software no autorizado, asi como el acceso o
almacenamiento de informacion no vinculada a las funciones institucionales.
Los usuarios deberdn utilizar los activos de acuerdo con los perfiles de acceso
asignados, evitando el uso compartido de credenciales, contrasenas o equipos.
Todo acceso, modificacion o transferencia de informacion debe realizarse
unicamente a fravés de medios autorizados y seguros.

Se establece la obligacion de reportar de inmediato cualquier incidente de
seguridad, pérdida, dano o mal uso de un activo.

La PNGD se reserva el derecho de monitorear, auditar y registrar el uso de sus
activos para verificar el cumplimiento de esta politica.




Manejo Seguro de la Informacidon y Buenas
Practicas

1.Uso de Contrasefnas Seguras
2.Autenticacion de Multiples Factores (MFA)
3.Actualizacion de Software y Parches
4.Control de Acceso

.Concienciacion y Capacitacion del Personal
6.Respaldo de Datos
7.Proteccion Contra Malware
8.Politica de Limpieza de Escritorio y Pantalla
9.Monitoreo y Registro de Actividades
10.Gestion de Dispositivos Maviles
11.Politica de Eliminacién Segura de Informacidn




