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SENSIBILIZACIÓN

1. Importancia de la Seguridad de la 

Información

2. Importancia de la Continuidad 
operativa

3. Sistema Integrado de Gestión

4. Roles y Responsabilidades del 

Personal

5. Manejo Seguro de la Información y 

Buenas Prácticas



La Plataforma Nacional de Gobierno 
Digital (PNGD) es una nube privada 
administrada por el Estado que se crea en 
el marco de la Ley de Gobierno Digital, 
aprobada por el Decreto Legislativo N°
1412. Esta ley establece el régimen 
jurídico para el uso de tecnologías digitales 
en la Administración Pública.

La PNGD permite a las entidades públicas 
alojar sus servicios en una infraestructura 
como servicio, con el objetivo de 
fortalecer los servicios digitales de la 
ciudadanía.
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Roles y Responsabilidades del Personal



Medidas Disciplinarias

El incumplimiento de estas disposiciones dará lugar a la aplicación de medidas 

disciplinarias y administrativas establecidas en la normativa interna de la PCM, sin 

perjuicio de las responsabilidades civiles o penales que correspondan.

Los lineamientos de uso aceptable comprenden:

• Queda prohibido el uso de activos para fines personales, comerciales o distintos 

a las funciones asignadas.

• Está prohibida la instalación de software no autorizado, así como el acceso o 

almacenamiento de información no vinculada a las funciones institucionales.

• Los usuarios deberán utilizar los activos de acuerdo con los perfiles de acceso 

asignados, evitando el uso compartido de credenciales, contraseñas o equipos.

• Todo acceso, modificación o transferencia de información debe realizarse 

únicamente a través de medios autorizados y seguros.

• Se establece la obligación de reportar de inmediato cualquier incidente de 

seguridad, pérdida, daño o mal uso de un activo.

• La PNGD se reserva el derecho de monitorear, auditar y registrar el uso de sus 

activos para verificar el cumplimiento de esta política.

Responsabilidades del personal en materia de incumplimiento



Medidas Disciplinarias

El incumplimiento de estas disposiciones dará lugar a la aplicación de medidas 

disciplinarias y administrativas establecidas en la normativa interna de la PCM, sin 

perjuicio de las responsabilidades civiles o penales que correspondan.

Los lineamientos de uso aceptable comprenden:

• Queda prohibido el uso de activos para fines personales, comerciales o distintos 

a las funciones asignadas.

• Está prohibida la instalación de software no autorizado, así como el acceso o 

almacenamiento de información no vinculada a las funciones institucionales.

• Los usuarios deberán utilizar los activos de acuerdo con los perfiles de acceso 

asignados, evitando el uso compartido de credenciales, contraseñas o equipos.

• Todo acceso, modificación o transferencia de información debe realizarse 

únicamente a través de medios autorizados y seguros.

• Se establece la obligación de reportar de inmediato cualquier incidente de 

seguridad, pérdida, daño o mal uso de un activo.

• La PNGD se reserva el derecho de monitorear, auditar y registrar el uso de sus 

activos para verificar el cumplimiento de esta política.



Manejo Seguro de la Información y Buenas 

Prácticas

1.Uso de Contraseñas Seguras
2.Autenticación de Múltiples Factores (MFA)
3.Actualización de Software y Parches
4.Control de Acceso
5.Concienciación y Capacitación del Personal
6.Respaldo de Datos
7.Protección Contra Malware
8.Política de Limpieza de Escritorio y Pantalla
9.Monitoreo y Registro de Actividades
10.Gestión de Dispositivos Móviles
11.Política de Eliminación Segura de Información


