o
i [ L,
Y8 PERU | Presidencia )
g 2L, del Consejo de Ministros

Gobierno del Peru

Propuesta
Estrategia
Nacional de



ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
PERU, 2026-2028

@ CODIGO: ESNACIB-01-SGTD/PCM-2025 Versién: V.1.0
Clasificacién: Uso General Fecha de creaci6n: 13/01/2025
CONTENIDO
ACRONIMOS Y SIGLAS ..ottt s s ss s saens 8
INTRODUCCION......ovuieieeieeieeiaciseie s sssees st 11
l. CONTEXTO GENERAL ..ottt 14
1.1. CIBERSEGURIDAD Y SU RELACION CON EL MARCO DE LA SEGURIDAD
DIGITAL EN EL PERU ..ottt 15
1.2, FINALIDAD ..ottt st st st be s 16
1,30 ALCANGCE. ... ettt st st st sr e sbe e e ne e 16
1.4, AMBITO DE APLICACION......cooiuieeieeieereeieie et 17
1.5. COMPONENTES DE LA ESTRATEGIA .....ooiiiieeeeceeeeee e 17
1.6. REVISION DE LA ESTRATEGIA .....coeveieieierete et 17
II.  ASPECTOS GENERALES REFERIDOS A LA CIBERSEGURIDAD .....ccccccevveevienennenne. 18
2.1. DEFINICION DE CIBERSEGURIDAD. .......c.coeeveeeeeeeeeeeeeeeeeeseeseeeee e seeses e, 19
2.2. NORMATIVIDAD VIGENTE......cciioiririiieeeeceeesee e e 20
2.3, TERMINOLOGIA ..ottt 25
. PANORAMA ACTUAL DE LA CIBERSEGURIDAD Y ALINEACION DE LA ESNACIB CON

LAS PRINCIPALES POLITICAS INTERNACIONALES Y MARCOS: NORMATIVO Y DE
GOBERNANZA DEL PAIS ...ttt 31

3.1

3.2.

ALINEACION DE LA ESNACIB CON LAS PRINCIPALES POLITICAS
INTERNACIONALES ...t 32

3.1.1. ALINEACION CON EL INDICE GLOBAL DE CIBERSEGURIDAD QUE
PROMUEVE LA UNION INTERNACIONAL DE TELECOMUNICACIONES (UIT)

3.1.2. CONCORDANCIA DE LA ESNACIB CON LA AGENDA 2030 PARA EL
DESARROLLO SOSTENIBLE DE LAS NACIONES UNIDAS (ONU)......... 33

3.1.3. CONCORDANCIA CON EL MARCO DE SEGURIDAD DIGITAL QUE
PROMUEVE LA ORGANIZACION PARA LA COOPERACION Y EL

DESARROLLO ECONONIMO (OCDE).......orveeeeeereeesesneesessessesseseesnenn. 34
ALINEACION DE LA ESNACIB CON LOS MARCOS: NORMATIVO Y DE
GOBERNANZA DEL PAIS ..o 36
3.2.1. CONSTITUCION POLITICA DEL PERU.....ooveviieeeeeeeeeeeseeeeeeeseeee s 36
3.2.2. LEY DE GOBIERNO DIGITAL Y SU REGLAMENTO ..o 37
3.2.3. LEY DE PROTECCION DE DATOS PERSONALES Y SU REGLAMENTO38
3.2.4. LEY DE CIBERDEFENSA Y SU REGLAMENTO......coovveveereeeseeeeiseenes 38

#PorUnPeruDigital Pagina 4 de 140




ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
PERU, 2026-2028

Loz : . -
y PERU CODIGO: ESNACIB-01-SGTD/PCM-2025 Version: V.1.0

Clasificacién: Uso General Fecha de creacién: 13/01/2025

3.2.5. DECRETO DE URGENCIA N° 007-2020-PCM QUE APRUEBA EL MARCO DE

CONFIANZA DIGITAL oottt 39
3.2.6. ALINEACION DE LA ESNACIB CON LAS POLITICAS DE ESTADO DEL
ACUERDO NACIONAL ...ttt 41

3.2.7. ALINEAMIENTO DE LA ESNACIB CON LA POLITICA NACIONAL
MULTISECTORIAL DE SEGURIDAD Y DEFENSA NACIONAL AL 2030 .44

3.2.8. ALINEAMIENTO CON LA POLITICA NACIONAL DE TRANSFORMACION

DIGITAL AL 2030......ceiiieeieirieienienreeie ettt sre e e s 45
3.2.9. ALINEAMIENTO DE LA ESNACIB CON EL PLAN ESTRATEGICO DE
DESARROLLO NACIONAL AL 2050 ......cccteiirieeienierienienieeee et 47

3.2.10. ALINEAMIENTO DE LA ESNACIB CON EL PLAN ESTRATEGICO
SECTORIAL MULTIANUAL - PESEM 2024-2030 SECTOR PRESIDENCIA

DEL CONSEJO DE MINISTROS ..o 51
3.3. ESTADO ACTUAL DE LA CIBERSEGURIDAD A NIVEL INTERNACIONAL ......52
3.4. DESAFIOS ACTUALES RELACIONADOS CON LA CIBERSEGURIDAD EN EL

PERU ..ottt 55
3.5. CIBERATAQUES ACTUALES Y TENDENCIAS PARA LOS PROXIMOS ANOS QUE

AFECTARIAN AL PAIS ... ssese s sssessenns 59
3.6. IMPORTANCIA DE CONTAR CON UNA ESTRATEGIA NACIONAL DE

CIBERSEGURIDAD EN EL PERU .......ocovuveieeeeeee e 69

IV. DE LA ESTRATEGIA NACIONAL DE CIBERSEGURIDAD (ESNACIB) ........cccceevvencen. 70
AL VISION oottt 71
4.2. OBJETIVO GENERAL DE LA ESTRATEGIA .....ovvueeeeeeeeeeeeeeereeeeees e, 71
4.3. PRINCIPIOS RECTORES DE LA ESTRATEGIA ..o, 71
4.4, PROCESO DE LA ESNACIB .....ooouveeeeeeeeeeeeseeee s ssessess s sesnenns 73
45. PILARES DE LA ESTRATEGIA NACIONAL DE CIBERSEGURIDAD.................. 76

4.5.1 GOBERNANZA Y LIDERAZGO......ooveermeeereeeesesreseeessesseeseessssassses s 77

452 SALVAGUARDAR LAS INFRAESTRUCTURAS CRITICAS Y ACTIVOS DE
INFORMACION DIGITALES. ..o veseeeeees e 86

4.5.3 REGULACION Y CUMPLIMIENTO .......ovmveereeeeeesreeeeesssseeseessssesseessessesnens 89

4.5.4 GESTION DE RIESGOS, RESILIENCIA Y RESPUESTA A INCIDENTES .92

455 CONTRARESTAR LA CIBERDELINCUENCIA.........coovveeeeeeeeeeeeereeeeene 98

4.5.6 CONSOLIDAR LA CIBERDEFENSA........oocevveveeeeeeeereneeseeessessesseessnsennenn. 103

4.5.7 INVESTIGACION, INNOVACION Y CULTURA EN CIBERSEGURIDAD . 105

4.5.8 COOPERACION INTERNACIONAL .....covuvererreereeeeeesesseseeessesseseeessnsesnenn. 108

4.6. INDICADORES DE LA ESNACIB ....covuveveeeeeeeeeeee e 110

#PorUnPeruDigital Pagina 5 de 140




ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
PERU, 2026-2028

Loz : e 3
VB Y PERD [ Presidencia 1 itros [RSEEREESEE CODIGO: ESNACIB-01-SGTD/PCM-2025 Versién: V.1.0

Clasificacién: Uso General Fecha de creacién: 13/01/2025

4.7. SEGUIMIENTO A LAS RESPONSABILIDADES ASUMIDAS POR LAS ENTIDADES

RESPECTO A LOS PILARES DE LA ESNACIB ....cccoeiiiiiiiininececeen 111
V. CONCLUSIONES ...ttt st st st st e e st sr e e n e sae e 130
VI.REFERENCIAS ...ttt st e bbb s 132
VIL ANEXO ettt bbb s b et b e st n e bbb nne e 137

#PorUnPeruDigital Péagina 6 de 140




ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
PERU, 2026-2028

Loz : . -
y PERU CODIGO: ESNACIB-01-SGTD/PCM-2025 Version: V.1.0

Clasificacion: Uso General Fecha de creacion: 13/01/2025
COMPENDIO DE FIGURAS
Figura. 1. Seguridad Digital, aspectos econémicos y sociales de la Ciberseguridad ............. 15
Figura. 2. Componentes claves de [a ESNACIB........cccov e 17
Figura. 3. Definicion de la Ciberseguridad ..........ccevieeeviiieee e 20
Figura. 4. International Telecommunication Union (ITU) .....ccccveieiieeevereeceeeee e 32
Figura. 5. indice Global de Ciberseguridad (IGC) ........coewuevevererereereereeeeeteeieeieseeesessessesaeseesas 32
Figura. 6. Objetivos de Desarrollo Sostenible que promueve la ONU ........cccocvvvevieveceeieeneene, 34
Figura. 7. Constitucion Politica del PErl .........cccoevieiirinieiieiseeriereeseee e 36
Figura. 8. Ley de Gobierno Digital y SU reglamento .........coeveveeieinenencneneeeeeeeeee e 37
Figura. 9. Proteccidn de Datos Personales ........ccciieeevieiieeienieceete ettt st 38
Figura. 10. Reglamento de la Ley de Ciberdefensa mostrado en el Diario Oficial “El Peruano”
.......................................................................................................................................................... 39
Figura. 11. Decreto de Urgencia 007-2020, que aprueba el Marco de Confianza Digital y
dispone medidas para Su fortaleCimiento. ........cceceeirererereree e 40
Figura. 12. Articulacion de Politicas y Planes en el SINAPLAN .......ccoviiieveveceee e 40
Figura. 13. Alineacion de los principios de la informacion que salvaguarda la ESNACIB: C:
Confidencialidad, I: Integridad y D: Disponibilidad, con los Objetivos de la PNTD. ................ 47
Figura. 14. Lineamientos del Plan Estratégico de Desarrollo Nacional al 2050...........c.cccce...... 48
Figura. 15. Enfoque Sistémico de los Objetivos Nacionales del Plan Estratégico de Desarrollo
NACIONED @I 2050......ccueiteeeieieieieeeee ettt ettt s te st st e st et e e e eseesesbestesbente s e e eneeneeseesesaensenee 50
Figura. 16. Objetivos Estratégicos Sectoriales (OES).....ccveviieeieiicieeieceeeeeee e 51
Figura. 17. Informe Global Cybersecurity Outlook 2025. ........cccoevevieeeiereeeereceee e 52
Figura. 18. Diferencias regionales en la CiberresilienCia ......c.cooeeceeveeeevieiecciececeece e 53
Figura. 19. La Ciberseguridad se esta volviendo cada vez mas compleja.......cccceevevvevrrerrenene. 53
Figura. 20. RepUDBIiCA eI PEIU ......cecuieiiieeeeeeeee ettt 55
Figura. 21. Ciberseguridad en Per(, desempefio del pais, segln el IGC 5ta Edicion .............. 56
Figura. 22. Utilizacidn del MFA para autentiCacCion ..........ccocevveveeieeeeeesesesie e 59
Figura. 23. A pensando cOmo UN hUMan0o ¥ MAS ......ccevviieieveceeseceeeee et 62
Figura. 24. El triangulo de impactos de la IA en la Ciberseguridad .........ccccccevveeeceneeeecieenenne, 62
Figura. 25. Un Perl ciberseguro paratotos ......ccccceeeeeeierieriesieieeeeeeee e sie e 71
Figura. 26. Ciclo de vida de Ja ESNACIB ......ooouioieieieeeeceeeee ettt st 74
Figura. 27. Ocho pilares de la Estrategia Nacional de Ciberseguridad (ESNACIB)................. 77
Figura. 28. Estructura Organizativa Nacional de la Ciberseguridad .........cccccovovveenenenccennnenne. 82
Figura. 29. Evolucion de la Ciberdefensa al 2021.........cccevveveieieeieenenesese e 104

#PorUnPeruDigital Pagina 7 de 140



file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993085
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993085
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993086
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993086
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993087
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993087
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993088
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993088
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993089
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993089
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993091
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993091
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993092
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993092
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993093
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993093
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993094
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993094
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993095
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993095
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993095
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993097
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993097
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993097
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993099
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993099
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993099
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993100
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993100
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993101
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993101
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993104
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993104
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993105
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993105
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993106
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993106
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993107
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993107
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993108
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993108
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993109
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993109
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993110
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993110
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993111
file:///G:/EsTRATEGIA%20CIBER/Estrategia%20Nacional%20de%20Ciberseguridad%20V.1%20FINAL%20JULIO.docx%23_Toc203993111

ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
PERU, 2026-2028

‘oz , e -
@ PERU ; CODIGO: ESNACIB-01-SGTD/PCM-2025 Version: V.1.0

Clasificacién: Uso General Fecha de creacién: 13/01/2025

ACRONIMOS Y SIGLAS

AEC . Accion Estratégica de Ciberseguridad
AURORA . Programa Nacional para la Prevencion y Erradicacion de la Violencia contra las Mujeres e
Integrantes del Grupo Familiar

ANA :Autoridad Nacional del Agua

APN . Autoridad Portuaria Nacional

BCRP . Banco Central de Reserva del Peru

CAN : Comisién Alto Nivel contra la Corrupcién

CNPD . Comité de Alto nivel por un Per( Digital, Innovador y Competitivo

CCL . Céamara de Comercio de Lima

CENEPRED . Centro Nacional de Estimacion, Prevencion y Reduccién del Riesgo

CEPLAN . Centro Nacional de Planeamiento Estratégico

CERT . (Computer Emergency Response Team) Equipo de Respuesta ante Emergencias
Informéticas.

CSIRT . (Computer Security Incident Response Team), Equipo de Respuesta ante Incidentes de

Seguridad Informatica.

CNSD . Centro Nacional de Seguridad Digital

CNID . Centro Nacional de Innovacién Digital e Inteligencia Artificial

COES : Comité de Operacion Econdmica del Sistema Interconectado Nacional
COEN Centro de Emergencia Nacional.

CONADIF . Consejo Nacional de Desarrollo de Fronteras e Integracion Fronteriza
CONCYTEC . Consejo Nacional de Ciencia, Tecnologia e Innovacion Tecnologica

CTI . Ciencia, tecnologia e innovacion tecnoldgica

ESNACIB . Estrategia Nacional de Ciberseguridad — Pert, 2026-2028.

ESSALUD . Seguro Social de Salud

FBI . Federal Bureau of Investigation

FMI . Fondo Monetario Internacional

FONAFE . Fondo Nacional de Financiamiento de la Actividad Empresarial del Estado
GElI . Gases de Efecto Invernadero

GEOPERU . Plataforma Nacional Georeferenciada GEOPERU

GOB.PE . Plataforma Digital Unica del Estado para Orientacion al Ciudadano

[+D+l . Investigacion, desarrollo e innovacion

IGM . indice de Gobernanza Mundial

INAIGEM . Instituto Nacional de Investigacion en Glaciares y Ecosistemas de Montafia
INGEI . Inventario Nacional de Gases de Efecto Invernadero
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INEI
INDECI
INDECOPI

OEGC
OEEC
IPE

MEF
MIDIS
MIMP
MINCETUR
MINCUL
MIDAGRI
MINDEF
MINAM
MINDEF
MINEDU
MINEM
MININTER
MINJUSDH
MINSA
MIPYME
MOF
MRE
MTC
MTPE
MYPE
OCDE
OCl
OCMA
OEA
OEFA
OEl

ONU
PCM
PEDN
PESEM

Instituto Nacional de Estadistica e Informatica
Instituto Nacional de Defensa Civil

Instituto Nacional de Defensa de la Competencia y de la Proteccion de la Propiedad
intelectual.

Objetivo Estratégico General de Ciberseguridad.
Objetivo Estratégico Especifico de Ciberseguridad
Instituto Peruano de Economia

Ministerio de Economia y Finanzas

Ministerio de Desarrollo e Inclusién Social
Ministerio de la Mujer y Poblaciones Vulnerables
Ministerio de Comercio Exterior y Turismo
Ministerio de Cultura

Ministerio de Desarrollo Agrario y Riego

Ministerio de Defensa

Ministerio del Ambiente

Ministerio de Defensa

Ministerio de Educacion

Ministerio de Energia y Minas

Ministerio del Interior

Ministerio de Justicia y Derechos Humanos
Ministerio de Salud

Micro, pequefia y mediana empresa

Manual de Organizacién y Funciones

Ministerio de Relaciones Exteriores

Ministerio de Transportes y Comunicaciones
Ministerio de Trabajo y Promocion del Empleo
Micro y pequefia empresa

Organizacién para la Cooperacion y el Desarrollo Econémico
Organo de Control Institucional

Oficina de Control de la Magistratura
Organizacion de los Estados Americanos
Organismo de Evaluacion y Fiscalizacion Ambiental
Objetivo Estratégico Institucional

Organizacién de las Naciones Unidas

Presidencia del Consejo de Ministros

Plan Estratégico de Desarrollo Nacional

Plan Estratégico Sectorial Multianual
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PEI . Plan Estratégico Institucional
PIDE . Plataforma Nacional de Interoperabilidad
PNGD . Plataforma Nacional de Gobierno Digital
PNTD . Proceso Nacional de Transformacién Digital
POI . Plan Operativo Institucional
PRONIED . Programa Nacional de Infraestructura Educativa
PRONIS . Programa Nacional de Inversiones en Salud
PYME . Pequefia y mediana empresa
ROF . Reglamento de Organizacién y Funciones
SEDAPAL . Servicio de Agua Potable y Alcantarillado de Lima
SENAMHI . Servicio Nacional de Meteorologia e Hidrologia
SERFOR . Servicio Nacional Forestal y de Fauna Silvestre
SERVIR . Autoridad Nacional del Servicio Civil
SUSALUD . Superintendencia Nacional de Salud
SGP . Secretaria de Gestion Publica
SIGERSOL . Sistema de Informacion de Gestion de Residuos Soélidos
SINAPLAN . Sistema Nacional de Planeamiento Estratégico
SGTD . Secretaria de Gobierno y Transformacion Digital.
SIS . Sistema Integral de Salud
SOAR . Security Orchestration, Automation, and Response (Orquestacién, Automatizacién y
Respuesta en Seguridad)
SUNASS . Superintendencia Nacional de Servicios de Saneamiento
SUNAT . Superintendencia de Administracion Tributaria
SUTRAN . Superintendencia de Transporte Terrestre de Personas, Carga y Mercancias
TIC . Tecnologias de la informacion y la comunicacion o tecnologias digitales
UE : Unién Europea
uiT : Unién Internacional de Telecomunicaciones (ITU en Inglés)
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INTRODUCCION

En los Ultimos afios, los habitantes del planeta han experimentado los beneficios del
crecimiento y de la difusion de las tecnologias de la informacion y comunicaciones (TIC), asi como
de las oportunidades socioeconémicas y politicas relacionadas. La vertiginosa evolucion del
ciberespacio ha transformado la manera en la que se interactia en el ambito personal, social y
econdmico, sin embargo, a medida que las TIC evolucionan y aumenta la interconexiéon global
impulsando la Transformacion Digital, surgen también ciberamenazas cada vez mas sofisticadas. El
incremento sostenido de ciberataques refleja esta realidad, posicionandose como un desafio
prioritario para gobiernos, entidades y ciudadanos en todo el mundo.

Los ciberatagues, son una inminencia real que, en pocas horas, pueden devastar la
economia, las instituciones y las estructuras de los paises mas vulnerables. El avance de dicha
interconexidn global aumenta los riesgos, que, en manos de ciberdelincuentes, ciberterroristas u otros
actores maliciosos, pueden convertirse en peligros inmediatos. Estos individuos a menudo exploran
nuevas herramientas informaticas, que provienen o se sostienen de tecnologias emergentes como la
Inteligencia Artificial (IA), la computacion cuéntica, entre otras, sin considerar las consecuencias
destructivas que pueden generar con su mal uso o interaccion. Ante estas amenazas cibernéticas
que ponen en riesgo el bienestar y los sistemas democraticos, se requiere con urgencia la
implementacion de marcos normativos, de estrategias y herramientas para proteger los intereses de
los paises. Esto implica, desarrollar capacidades clave en areas como prevencion, defensa,
deteccion, andlisis, investigacion, resiliencia, recuperacion y respuesta ante incidentes, asi como
gestionar los riesgos asociados en la bisqueda de una mejora continua.

Bajo este panorama, y considerando la definicion de Seguridad Digital propuesta por la
OCDE (2022) tal cual se detalla: “La seguridad digital es la dimension* econdémica y social de la
Ciberseguridad. Es esencial para mantener la confianza en nuestras economias, cada vez mas
dependientes de la tecnologia digital, y para aumentar la resiliencia en un mundo sujeto a crecientes
conflictos geopoliticos y ciberdelitos™, denota que la Ciberseguridad emerge como un cimiento
ineludible, ya que garantiza la proteccion de infraestructuras criticas, datos sensibles y la continuidad
operativa en un ecosistema cada vez mas interdependiente. De este modo, contribuye de manera

decisiva a preservar la confianza tanto en el &mbito social como econémico.

! Dimension: Del lat. dimensio, -Gnis. f. Aspecto o faceta de algo.
2 Enlace web referido a la denominacién de “Seguridad Digital” segun la OCDE: https://www.oecd.org/en/topics/digital-
security.html
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Asimismo, es fundamental que los paises asuman la responsabilidad de enfrentar las
diversas ciberamenazas que ponen en riesgo los activos de informacion digitales en el ciberespacio;
esto conlleva a que para poder aprovechar los beneficios, superar los desafios de la Transformacion
Digital y asi lograr una gobernanza efectiva y segura, es necesario que los paises alineen el desarrollo
de infraestructuras y servicios basados en las TIC, con una Estrategia de Ciberseguridad, la cual
tiene que ser actualizada de forma continua. Otras agrupaciones, como la Organizacién de las
Naciones Unidas (ONU), Unién Internacional de Telecomunicaciones (UIT), el Consejo de Europa, la
Alianza Global para la Confianza Digital, la Organizacion para la Cooperacion y el Desarrollo
Econdmico (OCDE), el Foro Econdmico Mundial (WEF), la Agencia para la Ciberseguridad de la
Union Europea (ENISA), la Asociacion de Naciones del Sudeste Asiatico (ASAEAN), la Agencia
Internacional para la Energia Atomica, la OEA, entre otras, han desarrollado marcos normativos y
estrategias para proteger la informacion digital.

Ante este escenario global, Per(, como parte activa de la comunidad internacional, prioriza
la Ciberseguridad y su interrelacion con la seguridad digital, reconociendo su impacto estratégico
principalmente en el desarrollo econémico, social y politico del pais. Por ello, desde la Presidencia
del Consejo de Ministros a través de la Secretaria de Gobierno y Transformacion Digital® (SGTD -
PCM)*# se promueve un marco normativo integral con herramientas y recursos de gestién, que
incluyen estrategias y mecanismos disefiados para garantizar un entorno digital seguro y confiable
para el Estado y los ciudadanos.

En consecuencia, la SGTD — PCM, en coordinacion con el Centro Nacional de Seguridad
Digital® (CNSD)®, con la colaboracién y consenso de las entidades del Estado Peruano, sector
privado, la Academia y de la ciudadania, ha elaborado la “Estrategia Nacional de Ciberseguridad.
Per( 2026-2028.” (ESNACIB), constituyendo el principal instrumento estratégico del Estado Peruano
respecto a esta tematica, orientado a alcanzar un ciberespacio seguro, resiliente y confiable, crucial
para habilitar y proteger el desarrollo sostenible y la competitividad del pais en el contexto de la
Transformacion Digital. Se alinea con los componentes del indice Global de Ciberseguridad (GCI)

que promueve la Union Internacional de Telecomunicaciones (UIT) de la Organizacion de las

3 “Articulo 8.- Ente Rector en Materia de Gobierno Digital” del “Capitulo I. Gobierno Digital” del “Titulo Il. Gobierno Digital” del
“Decreto Legislativo N°1412. Decreto Legislativo que aprueba la Ley de Gobierno Digital” y el “Articulo 5. Ente Rector del
Marco de Confianza Digital” y el “Articulo 6. Atribuciones del Ente Rector” del “Capitulo Il: Marco de Confianza Digital” del
“Decreto de Urgencia N° 007-2020. Decreto de Urgencia que aprueba el Marco de Confianza Digital y dispone medidas para
su fortalecimiento.”

4 La Secretaria de Gobierno y Transformacion Digital (SGTD) tiene a cargo a la “Subsecretaria de Politica y Regulacion
Digital”, la “Subsecretaria de Servicios e Innovacion Digital” y la “Subsecretaria de Tecnologias y Seguridad Digital” Segin
el Reglamento de Organizacion y Funciones de la PCM, aprobado por “Resolucién Ministerial N° 224-2023-PCM”

5 “Articulo 7.- Centro Nacional de Seguridad Digital” del “Capitulo Il. Marco de Confianza Digital” del “Decreto de Urgencia N°
007-2020. Decreto de Urgencia que aprueba el Marco de Confianza Digital y dispone medidas para su fortalecimiento.”

6 El Centro Nacional de Seguridad Digital (CNSD), actualmente esta adscrita a la “Subsecretaria de Tecnologias y Seguridad
Digital” de la SGTD - PCM.
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Naciones Unidas (ONU), mediante sus pilares establecidos, con los Objetivos de Desarrollo
Sostenible (ODS) de la ONU, el Marco de Seguridad Digital de la Organizacion para la Cooperacion
y el Desarrollo Econémicos (OCDE), todo ello sustentada en el marco normativo peruano vigente que
incluye la Constitucion Politica del Perd, Ley de Gobierno Digital (Decreto Legislativo N° 1412) y su
reglamento (Decreto Supremo N° 029-2021-PCM), con la Ley de Proteccion de datos personales y
su reglamento, Ley de Ciberdefensa y su reglamento asi como el Marco de Confianza Digital (Decreto
de Urgencia N° 007-2020), con la vision del Pert al 2050, las diversas Politicas de Estado Peruano’
9, 18, 20y 35 en su Acuerdo Nacional y con los principales documentos de gestion como la Politica
Nacional Multisectorial de Seguridad y Defensa Nacional al 2030, la Politica Nacional de
Transformacién Digital al 2030, con el Plan Estratégico de Desarrollo Nacional al 2050 y el Plan
Estratégico Sectorial Multianual — PESEM 2024-2030 - Sector PCM. De igual forma, se destaca el
panorama actual de la Ciberseguridad a nivel global y en el contexto nacional, A través de este
enfoque integral, la ESNACIB responde de manera proactiva a los crecientes desafios y
oportunidades de la era digital.

La ESNACIB se estructura en cuatro secciones: “I. Contexto General, II. Aspectos Generales.
1. Situacion actual de la Ciberseguridad y alineacion de la ESNACIB con las principales politicas
internacionales y marcos: normativo y de gobernanza del pais. IV. De la Estrategia Nacional de
Ciberseguridad (ESNACIB)”, con el fin de tener un enfoque holistico, generando una adecuada
salvaguarda de la informacion en el entorno digital como nacion, asegurando asi una proteccion
efectiva y fomentando la confianza digital necesaria en el entorno actual.

Impulsado por el liderazgo del Estado peruano y la activa participacion de todos los actores
del ecosistema digital nacional®, la ESNACIB, busca consolidar un Per( ciberseguro, resiliente y
confiable, promoviendo un entorno digital inclusivo que genere oportunidades para la ciudadania, el
sector productivo y las instituciones publicas y privadas. Su propésito central es fortalecer las
capacidades de Ciberseguridad del pais, coadyuvando a proteger su soberania digital. Finalmente,
la ESNACIB contribuye al fortalecimiento de una sociedad digital segura, impulsando el bienestar y

el progreso integral del pais en el contexto del Gobierno y la Transformacién Digital.

SECRETARIA DE GOBIERNO Y TRANSFORMACION DIGITAL
PRESIDENCIA DEL CONSEJO DE MINISTROS - PERU

7 Politicas del Estado Peruano del Acuerdo Nacional que se alinean con la ESNACIB: “9. Politica de Seguridad Nacional”,
“18. Busqueda de la competitividad, productividad y formalizacién de la actividad econémica”, “20. Desarrollo de la ciencia
y la tecnologia” y la “35. Sociedad de la Informacién y Sociedad del Conocimiento”

8 El ecosistema digital nacional, lo conforman el sector publico, sector privado, la academia y sociedad civil.
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1.1. CIBERSEGURIDAD Y SU RELACION CON EL MARCO DE LA SEGURIDAD DIGITAL EN
EL PERU

En el actual contexto de la acelerada Transformacion Digital, el Pert experimenta profundos
cambios en su actividad social, econdmica y gubernamental. En este escenario, la
Ciberseguridad se consolida como un cimiento estratégico para la proteccion del entorno
digital nacional y una condicion determinante para consolidar una sociedad digital que sea

accesible, inclusiva, confiable y generadora de oportunidades.

Siguiendo el enfoque adoptado por la Organizacion para la Cooperacion y el Desarrollo
Econdmicos (OCDE), se reconoce que la Seguridad Digital constituye una dimension
clave dentro del marco mas amplio de la Ciberseguridad® (OCDE, 2022), en tanto
contribuye directamente a la estabilidad y confianza en los sistemas sociales y econémicos
digitales. Asi, la Ciberseguridad no solo implica medidas técnicas, sino también capacidades
institucionales para gestionar riesgos sociales, econémicos y gubernamentales en el entorno

digital.
Figura. 1. Seguridad Digital, aspectos econémicos y sociales de la Ciberseguridad

Seguridad

Seguridad de la digital
informacion, Infosec, '
Seguridad de datos, etc.
Prosperidad
economica y
social

X Seguridad
Tecnologia Nacional e
Internacional

Aplicacion \
de la ley
Guerra cibernética,
Ciberdefensza, Ciberesplonaje,
Ciberdelincuencia

Cibernético, etc,

Nota: Adaptada al espafiol por la SGTD — PCM, fuente: OECD Policy Framework On Digital Security. Pg. 12.
Enlace Web: https://www.oecd.org/en/publications/oecd-policy-framework-on-digital-security a69df866-en.html

La OCDE define la Seguridad Digital como el conjunto de principios, politicas, normativas y
herramientas destinadas a gestionar los riesgos digitales que afectan a la actividad econémica,

la interaccion social y el bienestar de los ciudadanos. Esta dimension de la Ciberseguridad

9 Enlace web: https://www.oecd.org/content/dam/oecd/en/publications/reports/2022/12/oecd-policy-framework-on-digital-
security aOb1d79c¢/a69df866-en.pdf
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es asumida en el Per( a través del Decreto de Urgencia N° 007-2020, que establece el
Marco de Confianza Digital, el cual considera la proteccion de derechos, activos e intereses
en el ciberespacio como una responsabilidad transversal del Estado, dicho decreto se articula
con el Decreto de Urgencia N°006-2020. Decreto de Urgencia que crea el Sistema
Nacional de Transformacion Digital, en el Marco del Gobierno y la Transformacién Digital.

También, en concordancia con este enfoque, dentro del marco legal peruano, lo precedido se
sustenta en la Ley N.° 30999, Ley de Ciberdefensa, que regula la proteccion de
infraestructuras criticas de informacion, asi como el Decreto Legislativo N.° 1412 que
aprueba la Ley de Gobierno Digital, junto con el Decreto Supremo N° 029-2021-PCM que
reglamenta dicha ley, dicho marco normativo, busca impulsar la incorporacion de las
tecnologias digitales en los servicios ofrecidos por las entidades publicas en favor de la
reactivacion econémica de la nacion, fortaleciendo las instituciones publicas y promoviendo el

respeto de los derechos fundamentales en el &mbito digital.

1.2. FINALIDAD

El presente documento establece la Estrategia Nacional de Ciberseguridad para la Republica
del Pert (ESNACIB), cuyo horizonte es del 2026-2028, tiene por finalidad establecer las
iniciativas trazando el camino para avanzar en direccion a un pais ciberseguro, fomentando la
preparacion necesaria para interactuar en el Ciberespacio, con los niveles adecuados de
seguridad, desarrollar la resiliencia frente a posibles ciberataques, proteger nuestras
infraestructuras criticas y activos de informacién digitales, asi como promover una reflexion

profunda sobre la importancia de la Ciberseguridad para el pais.

1.3. ALCANCE

Este documento establece las directrices para implementar una Estrategia Nacional de
Ciberseguridad, orientada a proteger a los activos de informacion digitales del pais en el
ciberespacio, garantizando la confidencialidad, integridad y disponibilidad de la informacion.
Su alcance, abarca la seguridad de infraestructuras criticas, datos sensibles y servicios
digitales esenciales, buscando generar conciencia cibernética, fortaleciendo la confianza de
los usuarios en el ecosistema digital, contribuyendo al desarrollo socioeconémico y
fomentando la cooperacion publico-privada e internacional, alineada con estadndares y buenas

practicas globales para un ecosistema digital seguro y resiliente.
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1.4, AMBITO DE APLICACION

La ESNACIB esta disefiada para ser implementada por el ecosistema digital peruano, siendo

de cumplimiento obligatorio para las entidades del sector publico en todos los niveles de

gobierno (nacional, regional y local) de forma progresiva y valorada por el sector privado, la

academia, la sociedad civil y por la ciudadania en general, con el fin de fortalecer la proteccion

y la capacidad de respuesta ante ciberamenazas, promover la inclusion de la Ciberseguridad

en la educacion, la investigacién e innovacion (I1+D+1) y generar conciencia en la poblacion

sobre los riesgos y buenas précticas en el entorno digital.

1.5. COMPONENTES DE LA ESTRATEGIA

La ESNACIB tiene los siguientes componentes:

Figura. 2. Componentes claves de la ESNACIB

Alcance Ambito de aplicacion

Vision

Define como nos vemos al
finalizar el periodo
definido

Principios Rectores

Establecen normas éticas y
operativas para la gestion de”
Ciberseguridad

Pilares Estratégic‘os Responsai;les

Areas prioritarias  que Entidades que estan a
guian las acciones hacia cargo de las acciones de
donde vamos la ESNACIB

Nota: Elaboracion propia

1.6. REVISION DE LA ESTRATEGIA

Hasta donde se protegera A quienes se protegera

Terminologia

Definiciones que se utilizaran

en el documento

Normatividad Vigente

Dispositivos
« relacionados
Ciberseguridad

Indicadores

Métricas para evaluar el avance y
efectividad de la estrategia de
modo general cuando se elaboren
los planes de accion

La ESNACIB tiene un horizonte de tres afios. No obstante, durante el Gltimo afio de su vigencia,

se contempla su revision con el propésito de actualizar o generar nuevo contenido o cuando

surjan cambios estratégicos, de gestion o normativos que resulten relevantes en el &mbito de

la Ciberseguridad, ya sea a nivel nacional o internacional de la que esté sujeta.
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2.1. DEFINICION DE CIBERSEGURIDAD

El término “Ciberseguridad” ha adquirido mdltiples definiciones y connotaciones como
resultado de su evolucion constante frente a los desafios del entorno digital. No obstante, antes
de establecer su definicion actual, resulté fundamental revisar su definicion en el marco
normativo peruano, por ende, en el literal h) del “Articulo 3. Definiciones” del “Capitulo I.
Disposiciones Generales” del Decreto de Urgencia N° 007-2020%°, se define a la

Ciberseguridad como la:

“Capacidad tecnoldgica de preservar el adecuado funcionamiento de las redes, activos y
sistemas informéticos y protegerlos ante amenazas y vulnerabilidades en el entorno
digital(...)".

Asimismo, dicha definicidn se relaciona con el marco de la “Seguridad Digital”, establecido
en la Ley de Gobierno Digital mediante el Decreto Legislativo N° 14121, particularmente en
sus articulos: 30° y 33° este Ultimo, en concordancia con la “Seguridad de la Informacion” de

acuerdo al “Capitulo VI: Seguridad Digital” del “Titulo Il. Gobierno Digital” de la mencionada
ley.

En ese contexto, reconociendo la importancia de o ya expuesto, sin perjuicio de lo que se
afade, para los propdsitos de este documento, conforme a lo establecido por el estandar
internacional “ISO/IEC 27032:2023: Ciberseguridad - Directrices para la Seguridad en Internet
(segunda edicion)"? y fundamentado en los lineamientos de la Unién Internacional de
Telecomunicaciones (UIT)®, se presenta la actualizacién de la definicion de “Ciberseguridad”,

tal y como se expresa:

“Conjunto de politicas, directrices, metodologias, mejores practicas, programas de formacion,
acciones, herramientas y/o soluciones de gestion de riesgos, garantias y tecnologias,
disefiadas 0 que pueden utilizarse para proteger la disponibilidad, integridad y

confidencialidad de los activos de informacién digitales conectados. Estos activos, que

10 Decreto de Urgencia N° 007-2020. Decreto de Urgencia que aprueba el Marco de Confianza Digital y dispone medidas para su
fortalecimiento. Enlace Web:
https://cdn.www.gob.pe/uploads/document/file/2790485/Decreto%20de%20Urgencia%20N%C2%BA%20007-2020.pdf?v=1643322610

11 pecreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital. Enlace Web:
https://cdn.www.gob.pe/uploads/document/file/353216/decreto-legislativo-que-aprueba-la-ley-de-gobierno-digital-decreto-legislativo-n-
1412-1691026-1.pdf?v=1566312763

12 Adaptada en nuestro pais mediante la Resolucién Directoral N° 017-2024-INACAL/DN, Aprueban Normas Técnicas Peruanas sobre
hortalizas, Ciberseguridad y otras. NTP ISO/IEC 27032:2024: Ciberseguridad. Directrices para la seguridad en Internet. 12 Edicion. Vigente
desde el 12 de setiembre de 2024.

13 “Guia para la elaboracién de una estrategia nacional de Ciberseguridad - Participacion estratégica en la Ciberseguridad” de la UIT.
Enlace Web: https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-CYB GUIDE.01-2018-PDF-S.pdf
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pertenecen al gobierno, entidades u organizaciones de los diferentes sectores y ciudadanos,
abarcan dispositivos informéticos conectados, personal, infraestructura, aplicaciones,
servicios, sistemas de telecomunicaciones y datos del entorno digital.”

Su representacion, quedaria de la siguiente forma:

Figura. 3. Definicion de la Ciberseguridad

Seguridad de la Informacion

/

/ Ciberseguridad

Nota: Adaptada al espafiol por la SGTD — PCM, fuente: https://www.is027001security.com/html/27032.html

2.2. NORMATIVIDAD VIGENTE

1. Constitucion Politica del Peru, vigente desde el 31 de diciembre de 1993.

2. Ley N° 30999, Ley de Ciberdefensa, vigente desde el 28 de agosto de 2019.

3. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital,
vigente desde el 14 de setiembre de 2018, con excepcion de lo descrito en la “Quinta” de
la parte denominada: “Disposicion Complementaria Final'4,

4. Ley N° 30171, Ley que modifica la Ley N° 30096: Ley de Delitos Informaticos, vigente
desde el 11 de marzo de 2014.

14 “(...) Disposicién Complementaria Final, Quinta.- Vigencia El presente Decreto Legislativo entra en vigencia a partir del

dia siguiente de su publicacion, con excepcion de lo previsto en los articulos 11, 12, 14, 15, 19, 20, 21, 22, 25, 27, 31y
numerales 18.1, 18.5, 18.6 y 18.8 del articulo 18, que entraran en vigor con la norma reglamentaria correspondiente. (...)"
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5. Ley N° 29733: Ley de Proteccion de Datos Personales, vigente desde el 4 de julio de
2011.

6. Ley N° 28493: Ley que regula el uso del Correo Electrénico comercial no solicitado
(SPAM), vigente desde el 13 de abril de 2005.

7. Ley N° 27806, Ley Transparencia y Acceso a la Informacién Publica y sus modificatorias,
vigente desde el 3 de agosto de 2002.

8. Ley N° 27269, Ley de Firmas y Certificados Digitales, vigente desde el 29 de mayo de
2000.

9. Resolucién Directoral N° 017-2024-INACAL/DN, Aprueban Normas Técnicas Peruanas
sobre hortalizas, Ciberseguridad y otras.

e NTP ISO/IEC 27032:2024, Ciberseguridad. Directrices para la seguridad en Internet.
12 Edicion.
Vigente desde el 12 de setiembre de 2024.

10. Decreto Supremo N° 017-2024-PCM, Decreto Supremo que aprueba el Reglamento de la
Ley N° 30999, Ley de Ciberdefensa, vigente desde el 14 de febrero de 2024,

11. Resolucion de Secretaria de Gobierno y Transformacion Digital N° 001-2024-PCM/SGTD,
Crean la Alianza Nacional por una Internet Segura, vigente desde 3 de febrero de 2024.

12. Resolucion de Secretaria de Gobierno y Transformacion Digital N.° 003-2023-
PCM/SGTD, Establecen la implementacién y mantenimiento del Sistema de Gestion de
Seguridad de la Informacién en las entidades publicas, vigente desde el 9 de setiembre
de 2023.

13. Resolucién de Secretaria de Gobierno y Transformacion Digital N° 002-2023-PCM/SGTD,
Aprueban la Directiva N° 001-2023-PCM/SGTD, Directiva que establece el Perfil y
Responsabilidades del Oficial de Seguridad y Confianza Digital, vigente desde el 9 de
setiembre de 2023.

14. Decreto Supremo N.° 085-2023-PCM, Decreto Supremo que aprueba la Politica Nacional
de Transformacion Digital al 2030, vigente desde el 29 de julio de 2023.

15. Resolucion Directoral N° 022-2022-INACAL/DN - Aprueban Normas Técnicas Peruanas

sobre turismo, acuicultura y otros:

(...)

e NTP-ISO/IEC 27001:2022, Seguridad de la informacion, Ciberseguridad y proteccion
de la privacidad. Sistemas de gestion de la seguridad de la informacién. Requisitos.
3° Edicién.
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e NTP-ISO/IEC 27002:2022, Seguridad de la informacion, Ciberseguridad y proteccion
de la privacidad. Controles de seguridad de la informacion. 2° Edicion.

e NTP-ISO/IEC 27005:2022, Seguridad de la informacion, Ciberseguridad y proteccion
de la privacidad. Orientacion sobre la gestion de los riesgos de seguridad de la

informacién. 3° Edicion.

(...). Vigente desde el 13 de enero de 2023.

16. Resolucidn de Secretaria de Gobierno y Transformacion Digital N° 002-2022-PCM/SGTD,
aprueban la Guia para el uso e integracion de la Plataforma Nacional de Firma Digital en
las entidades de la Administracion Publica, vigente desde el 25 de setiembre de 2022.

17. Decreto Supremo N°095-2022-PCM, Decreto Supremo que aprueba el Plan Estratégico
de Desarrollo Nacional al 2050, vigente desde el 29 de julio de 2022.

18. Decreto Supremo N° 157-2021-PCM, Decreto Supremo que aprueba el Reglamento del
Decreto de Urgencia N° 006-2020, Decreto de Urgencia que crea el Sistema Nacional de
Transformacion Digital, vigente desde el 26 de setiembre de 2021.

19. Resolucion de Secretaria de Gobierno y Transformacion Digital N° 002-2021-PCM/SGTD,
Aprueban la Directiva N° 002-2021-PCM/SGTD, Directiva que regula la generacion y uso
del Codigo de Verificacion Digital en las entidades de la Administracion Publica, vigente
desde el 18 de setiembre de 2021.

20. Resolucién de Secretaria de Gobierno Digital N° 001-2021-PCM/SGD, Aprueban la
“Directiva N° 001-2021-PCM/SGD, “Directiva que establece los Lineamientos para la
Conversion Integral de Procedimientos Administrativos a Plataformas o Servicios
Digitales”, vigente desde el 20 de junio del 2021 y su modificatoria Resolucion SBS N°
03797-2023.

21. Decreto Supremo N° 029-2021-PCM, Decreto Supremo que aprueba el Reglamento del
Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital,
y establece disposiciones sobre las condiciones, requisitos y uso de las tecnologias y
medios electrdnicos en el procedimiento administrativo, vigente desde el 20 de febrero del
2021.

22. Resoluciéon SBS N° 504-2021, que aprueba el reglamento para la gestién de la Seguridad
de la Informacion y la Ciberseguridad. Vigente desde el 20 de febrero de 2021.

23. Decreto Supremo N° 016-2020-PCM, Decreto Supremo que amplia los servicios de
informacion en el marco del Decreto Legislativo N° 1246, del Decreto Legislativo N° 1427
y del Plan Nacional de Competitividad y Productividad, vigente desde el 4 de febrero de
2020.

#PorUnPeruDigital Pagina 22 de 140




ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
PERU, 2026-2028

‘oz , e -
@ PERU ; CODIGO: ESNACIB-01-SGTD/PCM-2025 Version: V.1.0

Clasificacién: Uso General Fecha de creacién: 13/01/2025

24. Decreto de Urgencia N° 007-2020, Decreto de Urgencia que aprueba el Marco de
Confianza Digital y dispone medidas para su fortalecimiento, vigente desde el 10 de enero
de 2020.

25. Decreto de Urgencia N° 006-2020, Decreto de Urgencia que crea el Sistema Nacional de
Transformacién Digital, vigente desde el 10 de enero de 2020.

26. Resolucién de Secretaria de Gobierno Digital N° 003-2019-PCM/SEGDI, Disponen la
creacion del Laboratorio de Gobierno y Transformacién Digital del Estado en la
Presidencia del Consejo de Ministros, vigente desde el 6 de octubre del 2019.

27. Resolucién Ministerial N° 266-2019-PCM, Derogan la R.M. N°381-2008-PCM que aprob6
los lineamientos y mecanismos establecidos, en los “Estandares y Especificaciones de
Interoperabilidad del Estado Peruano”, vigente desde el 25 de julio de 2019.

28. Resolucion de Secretaria de Gobierno Digital N.° 002-2019-PCM/SEGDI, Aprueban
Estandares de Interoperabilidad de la Plataforma de Interoperabilidad (PIDE) y medidas
adicionales para despliegue, vigente desde el 27 de julio de 2019.

29. Resolucion de Secretaria de Gobierno Digital N.° 001-2019-PCM/SEGDI, Aprueba la
Directiva N° 001-2019-PCM/SEGDI, “Directiva para compartir y usar Software Publico
Peruano”, vigente desde el 18 de abril de 2019.

30. Resolucion Ministerial N° 087-2019-PCM, Aprueban disposiciones sobre la conformacion
y funciones del Comité de Gobierno Digital, vigente desde el 22 de marzo de 2019.

31. Resolucion de Secretaria de Gobierno Digital N°005-2018-PCM/SEGDI, Aprueban
“Lineamientos para la formulacién del Plan de Gobierno Digital”, vigente desde el 23 de
diciembre de 2018.

32. Resolucién de Secretaria de Gobierno Digital N° 004-2018-PCM/SEGDI, Aprueban los
“Lineamientos del Lider de Gobierno Digital” vigente desde el 23 de diciembre de 2018.

33. Resolucién de Secretaria de Gobierno Digital N° 003-2018-PCM/SEGDI, Modifican el
articulo 4 de la Resolucidn de Secretaria de Gobierno Digital N° 001-2017-PCM/SEGDI
referente al Modelo de Gestion Documental, vigente desde el 22 de setiembre de 2018.

34. Decreto Supremo N° 051-2018-PCM, Decreto Supremo, que crea el Portal de Software
Publico Peruano y establece disposiciones adicionales sobre el software publico peruano,
vigente desde el 16 de mayo de 2018.

35. Decreto Supremo N° 050-2018-PCM, Aprueban la definicion de Seguridad Digital de

ambito nacional, vigente desde el 16 de mayo de 2018.
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36. Resolucion Ministerial N.° 119-2018-PCM, Disponen la creacion de un Comité de
Gobierno Digital en cada entidad de la Administracion Puablica, vigente desde el 11 de
mayo de 2018.

37. Decreto Supremo N° 033-2018-PCM, Decreto Supremo que crea la Plataforma Digital
Unica del Estado Peruano y establecen disposiciones adicionales para el desarrollo del
Gobierno Digital, vigente desde el 24 de marzo de 2018.

38. Resolucién de Secretaria de Gobierno Digital N.° 002-2018-PCM/SEGDI, Aprueban los
Lineamientos para la suscripcién de un Acuerdo de Nivel de Servicio (ANS) para la
adecuada gestién de los servicios que publiquen las entidades publicas en la Plataforma
de Interoperabilidad del Estado Peruano (PIDE), vigente desde el 3 de febrero de 2018.

39. Resolucién de Secretaria de Gobierno Digital N° 001-2018-PCM/SEGDI, Aprueban
lineamientos para uso de servicios en la nube para entidades de la Administracion Publica
del Estado Peruano, vigente desde el 13 de enero del 2018.

40. Decreto Supremo N.° 081-2017-PCM, Decreto Supremo que aprueba la formulacion de
un Plan de Transicién al Protocolo IPV6 en las entidades de la Administracion Publica,
vigente desde el 10 de agosto de 2017.

41. Resolucién de Secretaria de Gobierno Digital N.° 001-2017-PCM/SEGDI, Aprueban
Modelo de Gestion Documental en el marco del Decreto Legislativo N° 1310, vigente
desde el 10 de agosto de 2017.

42. Decreto Supremo N.° 067-2017-PCM, Decreto Supremo que establece los plazos
aplicables a las entidades de la Administracion Publica para la implementacion de la
interoperabilidad en el marco del Decreto Legislativo N° 1246 y dicta otras disposiciones,
vigente desde 23 de junio de 2017.

43. Resolucion Ministerial N.° 041-2017-PCM, Aprueban uso obligatorio de la Norma Técnica
Peruana "NTP-ISO/IEC 12207:2016 Ingenieria de Software y Sistemas, Procesos del
ciclo de vida del software. 3° Edicion", en todas las entidades integrantes del Sistema
Nacional de Informética, vigente desde el 3 de marzo de 2017.

44. Decreto Legislativo N° 1310, Decreto Legislativo que aprueba medidas adicionales de

simplificacion administrativa, vigente desde el 31 de diciembre de 2016

5 La primera Disposicion Complementaria Final del Decreto Legislativo N° 1310, dispone que “El presente Decreto
Legislativo entra en vigencia al dia siguiente de su publicacion, salvo lo dispuesto en el articulo 9° que regula el Diario Oficial
“El Peruano”, el cual entra en vigencia el primer dia habil del mes siguiente a la fecha de publicacion del Decreto Supremo a
que se refiere el citado articulo”.
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2.3. TERMINOLOGIA

1. Activo de informacion: Es cualquier informacién o sistema relacionado con el
tratamiento de la misma que tenga valor para la organizacion, pueden ser procesos de
negocio, datos, aplicaciones, equipos informaticos, personal, soportes de informacién,
redes, equipamiento auxiliar o instalaciones. Es susceptible de ser atacado deliberada o
accidentalmente con consecuencias para la entidad.

2. Activos de informacion digitales: Los activos de informacién digitales incluyen bases
de datos, documentos electrénicos, plataformas digitales, software, registros de sistemas
y cualquier dato o informacion almacenada en medios digitales. (ISO, 2022).

3. Actores involucrados: Denominados también partes interesadas, son todas las
personas, grupos, organizaciones o entidades que tienen un interés, influencia o
participacion directa o indirecta en un proyecto, proceso, decision o sistema. Estos actores
pueden afectar o ser afectados por las acciones y resultados del mismo.

4. Amenaza: Ente o circunstancia desfavorable que puede ocurrir y que cuando sucede
tiene consecuencias negativas sobre los activos, provocando su indisponibilidad,
funcionamiento incorrecto o pérdida de valor. Una amenaza puede ser natural, accidental
0 intencionada.

5. Amenaza Persistente Avanzada (APT): Del inglés como APT (Advanced Persistent
Threat), ciberamenazas sofisticadas y prolongadas en el tiempo, ejecutadas por actores
malintencionados con recursos elevados (como grupos estatales o criminales
organizados), que buscan infiltrarse en redes o sistemas para robar informacién critica o
causar dafios, evitando ser detectadas. Se caracterizan por su alto nivel de sigilo,
adaptabilidad y persistencia.

6. Aspecto: Del lat. aspectus. m. Elemento, faceta 0 matiz de algo. Ejm. Los aspectos mas
interesantes de una obra.

7. Autenticacion digital: Proceso de verificar la identidad de los usuarios o dispositivos en
entornos digitales para evitar accesos no autorizados. Las técnicas mas comunes
incluyen contrasefias, biometria o autenticacion multifactor.

8. Cracker: (Del inglés “to crack”, que significa romper o quebrar) se utiliza para referirse a
las personas que rompen o vulneran algln sistema de seguridad informética. Usualmente
de forma ilicita, los crackers pueden estar motivados por una multitud de razones,
incluyendo fines de lucro, protesta, o por el desafio (Cracker, 2025)

9. Ciberataque: Es cualquier esfuerzo intencional para robar, exponer, alterar, deshabilitar

o destruir datos, aplicaciones u otros activos de informacion digitales a través del acceso
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no autorizado a una red, sistema informatico o dispositivo digital. Operacién cibernética,
ya sea ofensiva o defensiva, de la que cabe esperar razonablemente que cause lesiones,
dafio o la destruccion de recursos.

10. Cibercrimen: Actividades ilegales cometidas mediante el uso de tecnologias digitales,
especialmente a través de Internet y redes informaticas. Esto incluye una amplia gama de
delitos, como el acceso no autorizado a sistemas o datos, el robo de identidad, el fraude
en linea, el espionaje cibernético, la distribucion de malware, el phishing, el secuestro de
datos (ransomware), entre otros. Los ciberdelincuentes utilizan vulnerabilidades
tecnoldgicas para obtener beneficios econémicos, realizar ataques a infraestructuras
criticas o causar dafio a individuos, organizaciones y gobiernos.

11. Ciberdefensa: En el entorno global, es vinculada a la proteccion de infraestructuras
criticas y activos de informacion digitales nacionales frente a ciberataques, especialmente
aquellos con motivacion politica, militar o estratégica. Incluye operaciones defensivas y
ofensivas en el ciberespacio, respuesta a ataques patrocinados por estados (guerra
cibernética) y colaboracion entre gobiernos, ejércitos y organismos de inteligencia.

En el Peru, “Entiéndase por ciberdefensa a la capacidad militar que permite actuar frente
a amenazas o ataques realizados en y mediante el ciberespacio cuando estos afecten la
seguridad nacional™®.

12. Ciberdelincuencia: Hechos cometidos en los que los datos o sistemas informaticos son
el objeto contra el que se dirige el delito, asi como el medio para cometer el delito (ONU)?.
Segln INTERPOL, son actividades delictivas que se cometen utilizando computadoras,
internet y otros dispositivos digitales, y que pueden incluir robo de identidad, fraude,
acoso, entre otros.

13. Ciberdelito o delito informatico. Delito que se comete a través de internet®®, ejemplos:
fraude, suplantacién de identidad, robo, crimen organizado, etc.

14. Ciberespacio: Espacio virtual creado por la interconexion de computadoras, servidores,
redes y sistemas a través de internet. Implica todo el ecosistema digital, incluyendo la
web, las redes sociales, los correos electronicos, las aplicaciones y otros servicios que se
desarrollan y operan en internet. El ciberespacio tiene una connotacién mas abstracta,

como el "lugar" donde se llevan a cabo interacciones en linea.

16 Definicion que se encuentra citada en el “Articulo 4” de la Ley N° 30999. Ley de Ciberdefensa.
17 Definicién de Ciberdelincuencia segtin la ONU: https://observatorio.ceplan.qgob.pe/ficha/t85
18 Definicion de Ciberdelincuencia: https:/www.interpol.int/es/Delitos/Ciberdelincuencia

19 RAE: https:/www.rae.es/
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15. Ciberguerra: Refiere al desplazamiento de un conflicto, en principio de caracter bélico
que toma el ciberespacio y las tecnologias de la informacién como escenario principal,
para producir alteraciones en datos y sistemas del enemigo, a la vez que se protege del
atacante, a la informacion y sus activos.

16. Ciberinteligencia: Actividades de inteligencia en soporte de la Ciberseguridad. Se trazan
ciberamenazas, se analizan las intenciones y oportunidades de los ciber adversarios con
el fin de identificar, localizar, atribuir fuentes de ciberataques y se utilizan practicas de
Threat Hunting (caza de amenazas), para prevenir los ciberataques.

17. Cibernético: hace referencia a todo lo relacionado con la Cibernética, que es la ciencia
gue estudia los sistemas de control y comunicacion en maguinas y organismos. En un
contexto mas amplio, se utiliza para describir aspectos vinculados a la informatica, redes,
sistemas digitales y la interaccion entre estos elementos, especialmente en lo que
respecta al procesamiento y transmision de informacion.

18. Ciberresiliencia o resiliencia cibernética: Es la capacidad de una organizacion para
anticipar, resistir y recuperarse de incidentes de Ciberseguridad. asegurando la
continuidad de sus operaciones y la proteccion de sus activos digitales, incluso frente a
amenazas desconocidas o persistentes.

19. Ciberterrorismo: Un acto delictivo perpetrado mediante el uso de computadoras y
capacidades de telecomunicaciones, que resulta en violencia, destruccion y/o interrupcion
de los servicios para crear miedo, al causar confusion e incertidumbre dentro de una
poblacién determinada, con el objetivo de influir en un gobierno o poblacién para que se
ajuste a una agenda politica, social o ideoldgica particular.

20. Confianza Digital: Es la certeza que los usuarios tienen sobre la seguridad, privacidad y
autenticidad de las interacciones digitales. Se refiere a la capacidad de las plataformas,
servicios y personas para actuar de manera segura y transparente en el entorno digital.

21. Confidencialidad: Es la propiedad de la informacion que permite garantizar el acceso a
la misma, solo por el personal autorizado.

22. Digital: Dicho de un dispositivo 0 sistema: que crea, presenta, transporta o almacena
informacion mediante la combinacion de bits. Adj. Que se realiza o transmite por medios
digitales.

23. Disponibilidad: Capacidad de la informacion de ser accesible y utilizable cuando sea
requerida por los usuarios y es uno de los pilares de la seguridad de la informacion.

24. Entorno Digital: Refiere al espacio virtual y tecnolégico en el que interactian los

usuarios, sistemas, dispositivos y plataformas mediante el uso de internet y/o tecnologias
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informaticas. Incluye una amplia variedad de componentes, como redes sociales,
aplicaciones, sitios web, dispositivos conectados, servicios en la nube, y més. En este
entorno, la informacion se genera, comparte, procesa y almacena, facilitando una
conectividad global y transformando diversos aspectos de la vida cotidiana, desde el
trabajo hasta las relaciones personales y la economia.

Segln la normativa peruana, refiere al “Dominio 0 &mbito habilitado por las tecnologias y
dispositivos digitales, generalmente interconectados a través de redes e infraestructuras
de datos o comunicacién, incluyendo el Internet, que soportan los procesos, servicios,
plataformas que sirven como base para la interaccion entre personas, empresas,
entidades publicas o dispositivos 2.

25. Estrategia: Segun la RAE: “Del lat. Strategia, provincia bajo el mando de un general, f.
Arte de dirigir las operaciones militares. Sin.: tactica. f. Arte, traza para dirigir un asunto”.

26. Gobernanza Digital: Segln la Ley de Gobierno Digital?t, es el conjunto de procesos,
estructuras, herramientas, y normas que nos permiten dirigir, evaluar y supervisar el uso
y adopcion de las tecnologias digitales en la organizacion.

27. Incidente de seguridad de la informacion: Cualquier evento o suceso que afecta la
confidencialidad, integridad o disponibilidad de la informacion y sus activos, como también
la continuidad del servicio proporcionado por los sistemas que la contienen, de un
determinado ente.

28. Incidente de seguridad digital: Segun el D.U. 007-2020 es un “evento o serie de eventos
gue puedan comprometer la confianza, la prosperidad econémica, la proteccion de las
personas y sus datos personales, la informacion, entre otros activos de la organizacion a
través de tecnologias digitales”.

29. Infraestructura critica: Refiere a los sistemas, plataformas, instalaciones, redes,
servicios y activos fisicos o virtuales que son esenciales para el funcionamiento de una
sociedad, economia y seguridad nacional. Su interrupcion o dafio puede tener graves
consecuencias, afectando la seguridad publica, la salud, la economia y la estabilidad del
estado.

30. Integridad: Propiedad de la informacion que garantiza la exactitud de los datos enviados
para asegurar que no se han realizado alteraciones, perdida o destruccién al momento de

la transferencia o almacenamiento.

20 Segun el literal ¢) del “Articulo 3: Definiciones” del “Capitulo |: Disposiciones Generales” del “Decreto Supremo 007-2020
- Decreto de Urgencia que aprueba el Marco de Confianza Digital y dispone medidas para su fortalecimiento. En concordancia
con el item 2 del Articulo.3 del “Decreto Legislativo N°® 1412. Decreto Legislativo que aprueba la Ley de Gobierno Digital”.

21 Segun el item 2 del “Articulo 3: Definiciones” del “Titulo |. Disposiciones Generales” del “Decreto Legislativo N° 1412.
Decreto Legislativo que aprueba la Ley de Gobierno Digital”.
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31. Metamorfismo: Reescribe completamente su cddigo sin cambiar la funcionalidad.

32. Polimorfismo: Refiere a un cambio de cddigo (por ejemplo, cifrado u ofuscacion) cada
Vez que se ejecuta.

33. Politica de Seguridad: son las medidas de seguridad que han sido establecidos en una
organizacion para mantener la seguridad de sus sistemas de informacién, luego de
evaluar sus activos de informacién y los riesgos a los que se encuentran expuestos.

34. Ransomware: (en espafiol: malware de rescate). Es un malware sofisticado que se
aprovecha de las debilidades del sistema y utiliza un cifrado sélido para mantener los
datos o la funcionalidad del sistema como rehenes. Los ciberdelincuentes utilizan
ransomware para exigir un pago a cambio de liberar el sistema. Un desarrollo reciente de
ransomware es el complemento de tacticas de extorsion.

35. Riesgo cibernético: Consiste en la probabilidad de ocurrencia que una amenaza explote
o0 aproveche alguna vulnerabilidad de un activo de informacidn digital, por tanto, ocasione
pérdida o dafie a una entidad.

36. Riesgo en Seguridad de la Informacién: refiere a la probabilidad de ocurrencia de que
una amenaza explote o aproveche alguna vulnerabilidad en un activo de informacién, de
una organizacion o individuo causando dafio o pérdida. Este riesgo esta determinado por
dos factores principales: a) La probabilidad de ocurrencia de un ataque o incidente de
seguridad (como un ciberataque, virus, robo de datos, etc.) b) El impacto potencial de
dicho incidente en caso de que se materialice (como pérdida de datos, dafios financieros,
interrupcién del servicio, etc.).

37. Sistema Nacional de Transformacion Digital: “Es un sistema funcional del Poder
Ejecutivo, conformado por un conjunto de principios, normas, procedimientos, técnicas e
instrumentos mediante los cuales se organizan las actividades de la administracién
publica y se promueven las actividades de las empresas, la sociedad civil y la academia
orientadas a alcanzar los objetivos del pais en materia de Transformacidn Digital.

(...) El Sistema Nacional de Transformacion Digital se sustenta en la articulaciéon de los diversos
actores publicos y privados de la sociedad y abarca, de manera no limitativa, las materias de
gobierno digital, economia digital, conectividad digital, educacién digital, tecnologias digitales,
innovacion digital, servicios digitales, sociedad digital, ciudadania e inclusién digital y confianza
digital; sin afectar las autonomias y atribuciones propias de cada sector, y en coordinacién con

estos en lo que corresponda en el marco de sus competencias.”??

22 5egin los numerales 4.1y 4.2 del “Articulo 4.- Sistema Nacional de Transformacion Digital” del “Decreto de Urgencia N°006-2020 -
Decreto de Urgencia que crea el Sistema Nacional de Transformacion Digital”.
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38. SOAR: Solucion tecnoldgica que integra herramientas y procesos para mejorar la
eficiencia en la gestion de incidentes de seguridad (IBM, 2020).

39. Seguridad Digital: Es la dimension econdmica y social de la Ciberseguridad. Es esencial
para mantener la confianza en nuestras economias, cada vez mas dependientes de la
tecnologia digital, y para aumentar la resiliencia en un mundo sujeto a crecientes conflictos
geopoliticos y ciberdelitos (OCDE)

40. Soberania Digital: Refiere al control y la autonomia de un pais o entidad sobre sus
propios datos, infraestructuras tecnoldgicas y politicas digitales, sin depender de
potencias extranjeras o empresas globales. Implica la capacidad de gestionar, almacenar
y proteger la informacion dentro de sus fronteras, establecer normativas locales para la
privacidad y la seguridad en linea, y asegurar que los datos sensibles de sus ciudadanos
y organizaciones estén protegidos de influencias externas. La soberania digital también
aborda la preservacion de los derechos digitales y la libertad de acceso y uso de la
tecnologia dentro de un marco legal y ético propio.

41. Tecnologias emergentes: Tecnologias digitales capaces de generar soluciones
innovadoras; dentro de estas tecnologias destacan: la robética, la analitica de datos, la
inteligencia artificial, la computacion cuantica, las tecnologias cognitivas, la
nanotecnologia, el internet de las cosas (IoT), entre otras, que conforman la industria 4.0
como la nueva revolucion que combina técnicas avanzadas, de produccién y operaciones
con tecnologia, generando un impacto en el ecosistema digital, las organizaciones y las
personas?.

42. Vulnerabilidad: Debilidad o falta de control que permitiria o facilitaria que una amenaza
actuase contra un objetivo o recurso informatico importante para la entidad.

43. Zero Trust (Confianza Cero): Es un modelo de Ciberseguridad (que opera bajo el
principio de "nunca confiar, siempre verificar". Este enfoque elimina la suposicién implicita
de que usuarios, dispositivos o redes internas son inherentemente confiables. En su lugar,
requiere autenticacion estricta, autorizacion continua y validacion de contexto para cada
solicitud de acceso a recursos, independientemente de su origen (interno o externo)
(NIST, 2020).

23 Seguin el literal h) del “Articulo 3: Definiciones” del “Capitulo I: Disposiciones Generales” del “Decreto Supremo N°157-2021-PCM, que
aprueba el Reglamento del Decreto de Urgencia N° 006-2020. Decreto de Urgencia que crea el Sistema Nacional de Transformacion
Digital”.
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3.1. ALINEACION DE LA ESNACIB CON LAS PRINCIPALES POLITICAS
INTERNACIONALES

La ESNACIB, integra los compromisos internacionales adquiridos por el pais en materia de
Ciberseguridad y lucha contra la ciberdelincuencia. Su enfoque incluye el fortalecimiento de la
cooperacion bilateral y multilateral con otros Estados y organismos internacionales, asi como
la adopcidn de estandares y buenas précticas globales. Ademas, se promoveran alianzas con
iniciativas nacionales vinculadas a la ciudadania digital, con el objetivo de incentivar un uso

responsable y seguro de las tecnologias digitales entre la poblacion.

3.1.1. ALINEACION CON EL INDICE GLOBAL DE CIBERSEGURIDAD QUE PROMUEVE
LA UNION INTERNACIONAL DE TELECOMUNICACIONES (UIT)

Unién Internacional de  La Union Internacional de Telecomunicaciones (en inglés:
L International Telecommunication Union (ITU)), es el organismo
especializado en telecomunicaciones de la Organizacion de las
Naciones Unidas (ONU) el cual promueve el indice Global de
Ciberseguridad (IGC) (en inglés: “Global Cybersecurity Index”
(GCI)), el cual es una herramienta confiable que evalda el nivel
de compromiso de los paises con la Ciberseguridad,
destacando su importancia y sus mdltiples dimensiones. Esta

Figura. 4. International
Telecommunication medicién considera el grado de desarrollo en cinco pilares

Union (ITU)

fundamentales: medidas legales, técnicas, organizacionales,
desarrollo de capacidades y cooperacion. Dado el caracter transversal de la
Ciberseguridad en diversos sectores, el indice permite comparar el desempefio global
de cada nacion. La puntuacion final que emite el IGC, refleja una vision integral del

avance en politicas y acciones de ciberproteccion.

La ESNACIB se alinea con el indice Global de
Ciberseguridad (IGC), al adoptar sus pilares GlObal
descritos en el presente documento, con los Cyhersecurity

pilares que promueve el IGC como son el Indéx L@'
ambito legal, técnico, organizacional y de

Figura. 5. Indice Global de Ciberseguridad
cooperacion. La ESNACIB promueve marcos (/6©)

normativos robustos y holisticos, capacidades técnicas avanzadas y la formacién de
especialistas, reflejando los criterios del GCI para medir la madurez en Ciberseguridad.

Ademas, fomenta la colaboracion publico-privada junto con la academia, sociedad civil
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y la participacion en iniciativas internacionales, clave para mejorar su puntuacion en el
indice. Esto demuestra un esfuerzo por alcanzar estandares globales y fortalecer la

resiliencia digital del pais.

Sin embargo, persisten desafios como la necesidad de mayor inversion en
infraestructura y concienciacion ciudadana, aspectos criticos para escalar en el IGC. La
ESNACIB busca cerrar estas brechas mediante planes de implementacion progresiva y
alianzas estratégicas, siguiendo las mejores practicas del GCI. La articulacion con
organismos como la OEA y el BID también refuerza su alineacién con métricas
internacionales. Aungue hay avances, el Perl debe acelerar la ejecucion de sus

objetivos para mejorar su posicion global en Ciberseguridad.

3.1.2. CONCORDANCIA DE LA ESNACIB CON LA AGENDA 2030 PARA EL
DESARROLLO SOSTENIBLE DE LAS NACIONES UNIDAS (ONU)

La ESNACIB, se alinea directamente con la Agenda 2030 para el Desarrollo Sostenible
de las Naciones Unidas (ONU) Objetivos de Desarrollo Sostenible (ODS) promovidos
por la ONU, especialmente con el ODS 9 (Industria, innovacion e infraestructura),
ODS 16 (Paz, justicia e instituciones sdélidas) y ODS 17 (Alianzas para lograr los
objetivos). Al fortalecer las capacidades nacionales en Ciberseguridad, la ESNACIB
impulsa el desarrollo de infraestructuras digitales resilientes y seguras, esenciales para
la Transformacién Digital inclusiva y sostenible del pais. Asimismo, al promover una
gobernanza cibernética transparente y colaborativa, se fortalece el Estado de derecho
y la confianza de los ciudadanos en las instituciones publicas.

Por otro lado, la implementacion efectiva de la ESNACIB también contribuye al ODS 4
(Educacion de calidad) mediante la promocién de competencias digitales y la
formacion en Ciberseguridad para todos los niveles educativos. Esto se complementa
con la cooperacion internacional y publico-privada que refuerza el ODS 17, al facilitar el
intercambio de buenas practicas, tecnologias y marcos regulatorios entre paises y
actores estratégicos.

En conjunto, la estrategia no solo protege los activos digitales del pais, sino que también
actta como un catalizador para el desarrollo sostenible, inclusivo y seguro en el entorno

digital peruano.

24 Cumbre sobre los ODS, realizada en septiembre de 2019.
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Figura. 6. Objetivos de Desarrollo Sostenible que promueve la ONU

@ OBJETIVES SostenisLE
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Nota: Fuente: ODS, enlace web: https://www.un.org/sustainabledevelopment/es/2015/09/la-asamblea-general-adopta-
la-agenda-2030-para-el-desarrollo-sostenible/

3.1.3. CONCORDANCIA CON EL MARCO DE SEGURIDAD DIGITAL QUE PROMUEVE LA
ORGANIZACION PARA LA COOPERACION Y EL DESARROLLO ECONONIMO
(OCDE)

Desde que Peru se convirtié en “pais candidato” al ingreso en la OCDE en enero de
2022, mediante una invitacion formal el 25 de enero?, mantuvo un roadmap aprobado
por el Consejo Ministerial de la OCDE el 10 de junio de 2022. En ese plan se
comprometié a implementar mas de 24 recomendaciones en areas como gobernanza,
politicas  regulatorias, conducta empresarial responsable, anticorrupcion,
Transformacion Digital, derechos humanos y gestion publica. Particularmente en
Ciberseguridad y economia digital, Per adopté en 2020 el Marco de Confianza Digital
(Decreto de Urgencia 007-2020), creé la Secretaria de Gobierno Digital (SEGDI),

25 Enlace web: https://www.investinperu.pe/en/pi/detail-news/oecd-evaluates-peru-on-responsible-business-
condu?utm_source=chatgpt.com
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actualmente la Secretaria de Gobierno y Transformacion Digital (SGTD) y avanz6 en

Proteccion de datos, Seguridad Digital y Transparencia?.

A la fecha, aunque Perd no es aun miembro pleno de la OCDE, ha completado etapas

clave como por ejemplo en abril de 2025 presentd ante el Comité de Politica Regulatoria

evidencia de haber implementado el 100 % de las recomendaciones de junio de 2024;

se ha continuado recibiendo asistencia técnica de la OCDE en finanzas publicas?, y fue

objeto de misiones de evaluacion sobre conducta empresarial responsable en julio de

2024,

Asimismo, con la elaboracién de la ESNACIB se alcanza el alineamiento con las

recomendaciones siguientes:

v “Recomendacion del Consejo sobre la Gestion de Riesgos de Seguridad
Digital”®(OCDE, 2022), incorporada en el “Pilar 4. Denominado: Gestion de
Riesgos, resilienciay respuesta aincidentes” de la ESNACIB.

v" “Recomendacion del Consejo sobre Estrategias Nacionales de Seguridad Digital”?
(OCDE, 2022), considerada en todo su contexto por la ESNACIB.

v" “Recomendacion del Consejo sobre la Seguridad Digital de las actividades criticas”*°
(OCDE, 2019), incorporada en el “Pilar 2. Salvaguarda a las Infraestructuras
criticas y activos de informacién digitales.”, de la ESNACIB.

v' “Recomendaciéon del Consejo sobre la seguridad digital de los productos y
servicios™! (OCDE, 2022), considerada en el “Principio 7. Entorno de Confianza”
de la ESNACIB

v “Recomendacion del Consejo sobre el tratamiento de las vulnerabilidades de
Seguridad Digital™? (OCDE, 2022), inmersa en el “Pilar 4. Gestién de Riesgos,
resiliencia y respuesta a incidentes” y el “Pilar 2. Salvaguarda a las
Infraestructuras criticas y activos de informacion digitales” de la ESNACIB.

Siendo asi, Per( ya esta en una fase avanzada del proceso, con fuertes compromisos

establecidos y avances concretos, teniendo en cuenta la elaboracion de la presente

estrategia.

26 Enlace web: https://www.trade.gov.http.akamai-trials.com/country-commercial-quides/peru-digital-
economy?utm_source=chatgpt.com

27 Enlace web: https://andina.pe/agencia/noticia-peru-mef-will-receive-oecd-technical-advice-to-strengthen-and-consolidate-
public-finances-992389.aspx?utm_source=chatgpt.com

28 Enlace web: https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0479

29 Enlace web: https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0480

30 Enlace web: https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0456

31 Enlace web: https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0481

32 Enlace web: https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0482
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3.2. ALINEACION DE LA ESNACIB CON LOS MARCOS: NORMATIVO Y DE
GOBERNANZA DEL PAIS

En el marco regulatorio, la ESNACIB se alinea con los principales dispositivos normativos tales

como:
3.2.1. CONSTITUCION POLITICA DEL PERU

La ESNACIB del Peru, se alinea
principalmente con el articulo 1° de la
Constitucion Politica, ya que busca proteger
a la persona humana y su dignidad en el
entorno digital. Promueve la seguridad,
privacidad y derechos fundamentales de los

ciudadanos frente a amenazas

cibernéticas. Ademas, garantiza un
Figura. 7. Constitucion Politica del Pera ciberespacio confiable que respalde el
desarrollo humano y social. Al priorizar la proteccion de datos, la inclusion digital segura
y la defensa de los mas vulnerables, la ESNACIB cumple con el fin supremo del Estado.

Asi, traslada los principios constitucionales al ambito tecnol6gico actual.

También se alinea con el articulo 2° de la Constitucién Politica del Perd, ya que
garantiza el derecho a la seguridad personal, la inviolabilidad de las
comunicaciones y el acceso a la informacion. La ESNACIB protege estos derechos
fundamentales mediante la defensa de la privacidad digital y la integridad de los datos
personales, evitando ciberataques, fraudes electrdnicos y otras formas de vulneracion
digital. Asi, contribuye a que los ciudadanos puedan ejercer sus derechos en un entorno
digital seguro y confiable, respetando las libertades individuales y colectivas.

Ademas, la ESNACIB se relaciona estrechamente con el articulo 44°, que establece la
Defensa Nacional como un deber supremo y un principio rector para garantizar la
soberania e integridad territorial del pais. Mediante la proteccion de las infraestructuras
criticas digitales y la ciberdefensa del Estado, la estrategia refuerza la seguridad
nacional en el ambito digital, previniendo ciberamenazas que puedan comprometer la
estabilidad y el orden interno. De esta manera, la ESNACIB garantiza que la soberania

nacional se mantenga firme en el contexto de la creciente dependencia tecnoldgica.
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3.2.2. LEY DE GOBIERNO DIGITAL Y SU REGLAMENTO®

La ESNACIB se alinea directamente con la Ley de Gobierno Digital, cuyo enfoque
principal es promover la Transformacion Digital segura y eficiente del Estado peruano.
La ESNACIB garantiza la proteccion de los sistemas y servicios digitales estatales frente
a ciberamenazas, asegurando la continuidad operativa y la integridad de la informacién
publica. Esto es clave para fortalecer la confianza ciudadana en las plataformas digitales
gubernamentales, permitiendo un acceso agil y seguro a los servicios publicos. Ademas,
fomenta la implementacion de estandares que complementan las disposiciones de la ley
para la interoperabilidad y la gestién de datos.

También, la ESNACIB impulsa la capacitacion
Ley y Reglamento de

Gobierno
Digital

fortalecer capacidades internas. Promueve la  El Peruano
Decreto Legislativo
N* 1412

ante incidentes cibernéticos, garantizando 1a Figura. 8. Ley de Gobierno Digital y su
reglamento

y sensibilizacion de los servidores publicos en

materia de Ciberseguridad, alinedndose con la
vision de la Ley de Gobierno Digital de

creacion de mecanismos de respuesta rapida

proteccion de la informacion estratégica y
personal conforme a la normativa vigente. De esta forma, la estrategia contribuye a
consolidar un gobierno digital resiliente, inclusivo y transparente, enmarcado en la
modernizacion del Estado y la proteccion de derechos digitales, pilares fundamentales
de la Ley de Gobierno Digital.

Asimismo, la ESNACIB se alinea con el Reglamento de la Ley de Gobierno Digital al
operacionalizar los principios y disposiciones normativas para la seguridad de la
informacion y la gestién de riesgos tecnolégicos en las entidades publicas. Este
reglamento establece las responsabilidades, roles y procedimientos que las
organizaciones deben seguir para garantizar la proteccién de sus sistemas digitales, lo
cual es un pilar fundamental en la implementacion de la estrategia. La ESNACIB
contribuye a estandarizar estas practicas, asegurando la correcta aplicacion de
controles técnicos y administrativos para prevenir, detectar y responder a incidentes
cibernéticos en el sector publico.

Ademas, el reglamento enfatiza la necesidad de una gestion integrada de la seguridad

digital, promoviendo la coordinacién entre entidades y el uso de tecnologias seguras, o

33 ey de Gobierno Digital aprobado por el Decreto Legislativo N° 1412 y su Reglamento aprobado por el (Decreto Supremo
N° 029-2021-PCM.
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que esté directamente respaldado por la ESNACIB. La estrategia impulsa la creacion de
capacidades especializadas y la implementacion de planes de continuidad operacional
y recuperacién ante desastres digitales, alineandose con las exigencias regulatorias. De
este modo, la ESNACIB fortalece la gobernanza digital y la resiliencia del Estado,
facilitando un entorno seguro y confiable para la prestacion de servicios publicos

digitales conforme a lo establecido en el reglamento.
3.2.3. LEY DE PROTECCION DE DATOS PERSONALES Y SU REGLAMENTO

La ESNACIB, se alinea estrechamente con la Ley de Proteccion de Datos Personales
(Ley N° 29733) y su reglamento, al establecer mecanismos para garantizar la
confidencialidad, integridad y disponibilidad de la informacion personal en entornos
digitales. La ESNACIB promueve la implementacién de controles técnicos vy
organizativos que eviten accesos no autorizados, filtraciones o usos indebidos de datos
personales por parte de entidades publicas y privadas. Esta proteccion es fundamental
para resguardar los derechos constitucionales a la privacidad y a la autodeterminacion
informativa, pilares de la ley, asegurando un manejo responsable y seguro de la
informacion sensible.

Asimismo, la ESNACIB refuerza la
capacidad de respuesta ante incidentes de
seguridad que comprometan datos
personales, promoviendo la colaboracion
entre organismos reguladores, operadores

de sistemas y el sector privado. Incorpora

buenas practicas en gestién de riesgos y

Figura. 9. Proteccion de Datos Personales

auditorias continuas, alineandose con las
obligaciones establecidas por la Ley y su reglamento para proteger los datos durante
todo su ciclo de vida. De esta forma, la estrategia contribuye a fortalecer la confianza de
la ciudadania en el entorno digital y a garantizar un marco seguro para el desarrollo de

la economia y la sociedad digital en el Perd.
3.2.4. LEY DE CIBERDEFENSA Y SU REGLAMENTO*

La ESNACIB, se alinea de manera integral con la Ley N° 30999. Ley de Ciberdefensa,

ya que ambas buscan fortalecer la capacidad del Estado para proteger sus sistemas de

34 Ley N° 30999 que aprueba la Ley de Ciberdefensa y su Reglamento aprobado por el Decreto Supremo N° 017-2024-
PCM
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informacion y redes frente a amenazas y ataques cibernéticos. La ESNACIB establece
lineamientos para la prevencion, deteccion y respuesta ante incidentes en el
ciberespacio, apoyando el mandato legal de la ley que faculta a las Fuerzas Armadas y
organismos de defensa a ejecutar acciones defensivas y ofensivas en el &mbito digital.
Esto garantiza la defensa de la soberania nacional en un contexto cada vez mas

digitalizado y complejo.

Ademaés, la ESNACIB promueve la coordinacion El Pei"ina'”n'“é S,

interinstitucional y la cooperacion con actores

publicos y privados, pilares también esenciales en la
MINISTERIO DE
JUSTICIA Y DERECHOS HUMANOS

Ley de Ciberdefensa para la construccién de una

postura unificada ante las amenazas cibernéticas. La AT SUPREMO N G5 2028
estrategia impulsa la capacitacion especializada y el DECRETO SUPREMO
QUE APRUEBA EL REGLAMENTO
desarrollo de capacidades tecnolégicas avanzadas, DE LA LEY N° 29733, LEY
DE PROTECCION DE DATOS
en linea con las disposiciones legales que buscan PERSONALES

consolidar una fuerza cibernética nacional robusta.

NORMASLEGALES

De este modo, la ESNACIB no solo contribuye a la

Figura. 10. Reglamento de la Ley de
Ciberdefensa mostrado en el Diario

a la resiliencia operativa y estratégica del pais en el  Oficial “El Peruano™

proteccion de la infraestructura critica, sino también

ciberespacio.

Asimismo, la ESNACIB se alinea con el Reglamento de la Ley de Ciberdefensa al
operacionalizar las directrices para la organizacién, funciones y procedimientos de las
unidades encargadas de la ciberdefensa. La estrategia promueve la implementacion de
protocolos claros para la deteccion y respuesta ante ciberataques, asi como la
coordinacion efectiva entre Fuerzas Armadas, entidades del sector publico y privado.
Ademas, refuerza la capacitacion continua y el desarrollo tecnolégico que exige el
reglamento para mantener una postura defensiva actualizada y eficiente. Asi, la
ESNACIB asegura la aplicacion practica y efectiva de las disposiciones reglamentarias

para proteger la soberania digital del pais.

3.2.5. DECRETO DE URGENCIA N° 007-2020-PCM QUE APRUEBA EL MARCO DE
CONFIANZA DIGITAL

La ESNACIB, se alinea con el Decreto de Urgencia N° 007-2020-PCM, que establece el
Marco de Confianza Digital, al promover un enfoque integral para garantizar la seguridad

en el entorno digital. La ESNACIB contribuye a la implementacion de medidas que
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coadyuvan a fortalecer el Centro Nacional de Seguridad Digital, encargado de gestionar

y coordinar la seguridad digital en el pais. Ademas, la estrategia apoya que se tenga un

Registro Nacional de Incidentes de Seguridad Digital, facilitando la recopilacion y

andlisis de incidentes para mejorar la respuesta ante amenazas cibernéticas.

@ Asimismo, la ESNACIB respalda las
E‘ Pemana obligaciones establecidas en el Decreto de
NORMAS LEGALES . -
——— Urgencia para los proveedores de servicios
D. 5. N° 007-2020-DE.- Docretn Sipeetns gue apemsba ias L . ., . .
e —1 RIS M s digitales, como la notificacion de incidentes al
1132 Decreto | que aprueha L tagr . . o
mm;"-m-'-*m'm“ Centro Nacional de Seguridad Digital y la
ey —— *  implementacion de medidas de seguridad
cxz==n P J

_ , adecuadas. La estrategia también promueve
Figura. 11. Decreto de Urgencia 007-2020, que

aprueba el Marco de Confianza Digital y
dispone medidas para su fortalecimiento.

la formacién de equipos de respuesta ante

incidentes de seguridad digital en las
entidades publicas, conforme a las disposiciones del Decreto. De esta manera, la
ESNACIB refuerza la confianza digital en el pais, alineandose con las politicas y
medidas establecidas en el Decreto de Urgencia N° 007-2020-PCM.
Respecto a la articulacién de politicas y planes de acuerdo con el Sistema Nacional de
Planeamiento Estratégico (SINAPLAN) se tiene:
Figura. 12. Articulacién de Politicas y Planes en el SINAPLAN

Concerteclon

Foto del =cu  Politicas s Vision de v
SOCIEDAD B Acedo B| 8| gotade ‘( Ak P P Falie |49 cedonr il
PERUANA Nacional == | & (‘7 g
Y SUESTADO
v
" Aprobacién ) Dorarrolio Nacionsl | = e mammessmannnaneaenan.nnn.-
k Consejo du Mlnh(lun’ o sl (PEON) 8l 2080 J
e [ e '
.
H Y i
v ?u!‘(l(-‘l General de v
POLITICAS | sieknhitior PLANES
{
[ B 2 7 B
I » S | Plan Estray
Jfﬂ?g?ﬂ"% | Poltticas Nacionales | “;),ﬁ,‘,‘,?,::f,",‘,’.tﬁ:,'“ [ | Multisectorial (PRM] b
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Planeamiento
Istratégico
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Politica Regional
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Mun de Desarrollo Local Concertado (FOLC)
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ENTIDAD
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Seguimiento y Evaluacién para la mejora continua

Nota. * FIPE|ded Congresa de la Repubilica, del Pader Judicial y de las omganismas constituchknales autanames, we articula » Joc olystivas nacionales
del PEDN. Elabaracion CEPLAN a partir del avticula 7° de la Duectiva NT 001-2017-CEPLAN/PCE.

Nota: Fuente: Plan Estratégico de Desarrollo Nacional al 2050.

Enlace Web: www.gob.pe/uploads/document/file/5133337/Peru%20-
%20Plan%20Estrateqic0%20de%20Desarrollo%20Nacional%20al%202050.pdf?v=1694719008
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Aunque la ESNACIB constituye un documento estratégico que actlia como instrumento de
politica publica en materia de Ciberseguridad, su disefio y enfoque estan articulados con las
principales politicas y planes nacionales, por lo que se expone su vinculacion con estos marcos

de accion:

3.2.6. ALINEACION DE LA ESNACIB CON LAS POLITICAS DE ESTADO DEL ACUERDO
NACIONAL

El Acuerdo Nacional del Perd es un instrumento clave de concertacion que orienta las
politicas publicas a largo plazo, promoviendo el desarrollo sostenible y la gobernabilidad
democratica. En el contexto de la Ciberseguridad, su relevancia radica en que reconoce
la Seguridad Nacional, como un eje estratégico (Politica 9), incorporando la proteccion
del ciberespacio como parte fundamental de la defensa del Estado, asi como promueve
la “Sociedad de la informacién y sociedad del conocimiento” (Politica 35). Esto impulsa
la formulacion de politicas como la ESNACIB, alineadas con los compromisos del
Acuerdo. Asi, fortalece la resiliencia digital del pais frente a amenazas crecientes.

La ESNACIB, se alinea con las principales Politicas de Estado del Acuerdo Nacional, en

Sus secciones como:

SECCION I. DEMOCRACIA Y ESTADO DE DERECHO

Numeral “9. Politica de Segquridad Nacional”

La ESNACIB, se articula directamente con la Politica 9 del Acuerdo Nacional, que
promueve una Seguridad Nacional integral frente a amenazas tradicionales vy
emergentes. La Ciberseguridad, en este contexto, es un componente esencial para
resguardar la soberania, la estabilidad institucional y el bienestar de la poblacion frente
a riesgos en el ciberespacio. ESNACIB refuerza esta vision al priorizar la proteccion de
infraestructuras criticas, la gestion de riesgos digitales y la coordinacién
interinstitucional, aspectos clave también en la doctrina de seguridad nacional.
Asimismo, promueve la anticipacion y respuesta frente a incidentes cibernéticos,
contribuyendo a una defensa efectiva del pais en entornos digitales hostiles.

Complementando los principios de la Politica 9, la ESNACIB adopta un enfoque
estratégico que reconoce la interdependencia entre seguridad digital, desarrollo nacional
y gobernabilidad democratica. Esto incluye la promocién de capacidades técnicas y
humanas, el fortalecimiento de la ciberdefensa en sectores estratégicos, y el impulso de

una cultura de Seguridad Digital en todos los niveles del Estado y la sociedad. Alineada
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con la Seguridad Nacional, fomenta una arquitectura cibernética resiliente que garantice
la continuidad operativa del Estado y la proteccion de los derechos ciudadanos. De esta
manera, la ESNACIB no solo responde a los desafios actuales, sino que se convierte
en un instrumento clave para consolidar un Perl méas seguro, soberano y preparado

frente a las amenazas del siglo XXI.

SECCION Ill. COMPETITIVIDAD DEL PAIS

Numeral “18. Busqueda de la competitividad, productividad y formalizacién de la

actividad econémica “

La ESNACIB, se alinea estrechamente con la Politica 18 del Acuerdo Nacional, al
reconocer que un entorno digital seguro es esencial para consolidar un crecimiento
econdmico sostenido y competitivo. En un contexto global cada vez mas interconectado,
la proteccién de la infraestructura digital, la prevencion del cibercrimen y la gestion
segura de datos se convierten en elementos estratégicos para atraer inversiones,
promover la formalizacion de actividades econdmicas y facilitar el acceso de las
empresas, especialmente las MYPEs, a mercados digitales nacionales e
internacionales. Asi, la Ciberseguridad deja de ser solo un asunto técnico y pasa a ser
un habilitador clave de la competitividad econémica del pais.

La ESNACIB contribuye directamente a la construccion de una administracion publica
moderna, transparente y eficiente, mediante el fortalecimiento de capacidades digitales
seguras, la reduccion de riesgos tecnoldgicos y el impulso de la confianza digital.
Ademads, apoya la simplificacion administrativa y el acceso equitativo a servicios
electrénicos, brindando a empresas y ciudadanos un entorno digital confiable para
operar y desarrollarse. Este marco también fomenta la innovacion tecnolégica, la
proteccién de la propiedad intelectual digital, y la capacitacion del talento humano en
Ciberseguridad, aspectos que refuerzan la productividad, formalizacién y el desarrollo

de una cultura de competitividad digital alineada con los objetivos nacionales.

Numeral “20. Desarrollo de la ciencia y la tecnologia”

La ESNACIB se articula con la Politica 20 al reconocer que la Ciberseguridad es un pilar
fundamental en el ecosistema de ciencia, tecnologia e innovacién, especialmente en un
entorno marcado por el auge de tecnologias emergentes como por ejemplo la
Inteligencia Artificial. El desarrollo de estas tecnologias exige infraestructura digital
robusta y entornos seguros que garanticen su uso ético, confiable y responsable. Al

proteger estos espacios, se facilita la investigacion, la transferencia tecnoldgica y la
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generacion de valor desde el conocimiento. Esto fortalece la competitividad nacional
basada en la innovacion y el talento.

Asimismo, la ESNACIB impulsa la cooperacion entre el Estado, el sector privado, la
academia y la sociedad civil, para avanzar en investigaciones aplicadas en
Ciberseguridad, promoviendo el uso seguro de estas tecnologias. Alineada con la
Politica 20, fomenta la proteccion de la propiedad intelectual digital y el desarrollo de
marcos normativos que resguarden los datos y algoritmos utilizados en procesos
cientificos. También incentiva la formacion de profesionales altamente calificados en
sectores tecnoldgicos estratégicos, consolidando una cultura de pensamiento critico y
uso responsable de tecnologias emergentes desde la educacion basica hasta la

especializacién técnica.

SECCION IV. ESTADO EFICIENTE, TRANSPARENTE Y DESCENTRALIZADO

Numeral “35. Sociedad de la informacidn y sociedad del conocimiento”

La Politica 35, aprobada el 16 de agosto de 2017, destaca que:
“(...) Promoveremos el acceso universal al conocimiento a través de las
Tecnologias de la Informacion y Comunicacion (TIC), acompafiado de la
generacion de contenidos, servicios y bienes digitales, asi como del desarrollo de
capacidades para que todos los peruanos puedan desempefiarse plenamente y
de manera segura en el entorno digital, y de igual manera promoveremos
mecanismos que fortalezcan el acceso, conectividad y su uso en las regiones del
pais. (...)".
Es asi que, la ESNACIB, se alinea estrechamente con la Politica 35 del Acuerdo
Nacional, al garantizar un entorno digital seguro, libre y accesible, protegiendo los
derechos humanos en el ciberespacio y fomentando el uso confiable de las TIC,
asegurando la integridad, confidencialidad y disponibilidad de la informacion, pilares
esenciales para el acceso universal al conocimiento y la modernizacion del Estado.
Ademés, refuerza la gobernabilidad democratica mediante sistemas digitales
transparentes y resilientes frente a amenazas. La inclusion digital segura contribuye a
cerrar brechas sociales y regionales. Asimismo, una infraestructura tecnoldgica
protegida permite impulsar ciudades inteligentes y sectores productivos sostenibles.
Finalmente, el enfoque regulatorio promueve un internet libre pero seguro, base de una

sociedad del conocimiento robusta y confiable.
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3.2.7. ALINEAMIENTO DE LA ESNACIB CON LA POLITICA NACIONAL
MULTISECTORIAL DE SEGURIDAD Y DEFENSA NACIONAL AL 2030

La Politica Nacional Multisectorial de Seguridad y Defensa Nacional al 2030 aprobada
mediante el Decreto Supremo N° 055-2021-DE, es un instrumento clave para la
seguridad y defensa del Perl, establece lineamientos y acciones para garantizar la
seguridad y defensa del pais al 2030. La ESNACIB, se alinea al objetivo de “1.
Garantizar la defensa de los intereses nacionales destinados a la paz y seguridad
internacional” al fortalecer la cooperacion cibernética regional y global, promoviendo
la confianza digital entre Estados. A través del intercambio de inteligencia, la adhesion
a marcos internacionales de Ciberseguridad y la participacion activa en foros
multilaterales, el Pert contribuye a la estabilidad del ciberespacio. Esta estrategia
permite prevenir conflictos digitales transnacionales y combatir amenazas globales
como el ciberterrorismo o el cibercrimen organizado. Asi, la Ciberseguridad nacional se

proyecta como un sustento clave para la paz y la seguridad internacional.

Asimismo, se alinea con el objetivo “2. Garantizar el normal funcionamiento de la
institucionalidad politica-juridica-social en el pais.”, contribuyendo a garantizar el
normal funcionamiento de la institucionalidad politica, juridica y social fortaleciendo la
proteccion de los sistemas informaticos del Estado frente a ciberataques que puedan
afectar la gobernabilidad, la justicia y la participacién democratica. Establece protocolos
para la continuidad operativa y resiliencia digital de las entidades publicas. Ademas,
promueve la integridad de la informacién y la lucha contra la desinformacion y

manipulacion digital, preservando la confianza ciudadana en las instituciones.

Se alinea con el objetivo “3. Alcanzar las condiciones necesarias contribuyentes a
la Seguridad Nacional”, ya que la ESNACIB, fortalece las condiciones para la
Seguridad Nacional estableciendo un marco integral de prevencion, deteccion vy
respuesta ante amenazas cibernéticas que ponen en riesgo la estabilidad del Estado.
Impulsa la cooperacion interinstitucional y el desarrollo de capacidades tecnoldgicas
para proteger infraestructuras criticas y datos sensibles. Asi, garantiza la continuidad
operativa y resiliencia frente a ataques digitales, asegurando un entorno seguro para el

desarrollo politico, econémico y social del pais.

35 Enlace web: https://www.gob.pe/institucion/mindef/informes-publicaciones/3212559-politica-nacional-multisectorial-de-
sequridad-y-defensa-nacional-al-2030
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Todo lo antecedido, se logra mediante una arquitectura nacional de Ciberseguridad que
articule a las fuerzas armadas (FF. AA), sector inteligencia (PNP), CNSD, CSIRTs y
sector privado; con el fin de contribuir a los objetivos de interoperabilidad y
descentralizacion del sistema de defensa, en aras de consolidar la soberania digital

como componente esencial de la integridad nacional.

3.2.8. ALINEAMIENTO CON LA POLITICA NACIONAL DE TRANSFORMACION DIGITAL
AL 2030

La presente estrategia, esta alineada de forma transversal con la Politica Nacional de
Transformacién Digital al 2030 (PNTD), instrumento de politica publica por el cual se
determinan los lineamientos, objetivos, estandares, acciones, servicios, indicadores,
actividades, metas y responsables para alcanzar la Transformacion Digital del pais, en
Sus objetivos:

OPL1: Garantizar el acceso inclusivo, seguro y de calidad al entorno digital a todas

las personas. (Conectividad digital segura e inclusiva)

La ESNACIB, brinda el marco para proteger la infraestructura critica y las redes de
telecomunicaciones, para garantizar el acceso digital sin riesgos. Promueve el
establecimiento de protocolos de seguridad para proveedores de internet, evitando
interrupciones por ciberataques. Apoya a la inclusion digital con medidas de proteccion
para poblaciones vulnerables. Asi, asegura que la conectividad sea accesible, estable y

resistente a amenazas.

OP2: Vincular laeconomiadigital alos procesos productivos sostenibles del pais.

(Gobernanza digital con seguridad integrada)

Este objetivo busca integrar la economia digital con procesos productivos sostenibles,
lo cual requiere una base soélida de ciberseguridad para garantizar la integridad,
disponibilidad y confidencialidad de los sistemas digitales. La ESNACIB se alinea al
proporcionar lineamientos para proteger infraestructuras criticas. (Pilar 2), fomentar la
cultura de seguridad (Pllar 7) y gestionar riesgos tecnoldgicos (Pilar 4). Esta sinergia
permite que la transformacién digital en sectores productivos sea resiliente y confiable.
Ademas, fortalece la confianza en plataformas digitales, impulsa la innovacion segura y
protege la continuidad operativa. Asi, la ciberseguridad se convierte en un habilitador

clave para el desarrollo sostenible digital del pais.
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Asimismo, la ESNACIB, establece el uso de estandares internacionales reconocidos
junto con marcos normativos (por ejemplo: ISO 27001, NIST y otros de corresponder) y
roles claros para entidades publicas. Establece sistemas de monitoreo y auditoria para
evaluar riesgos cibernéticos debidamente controlados bajo el orden juridico. Promueve
cooperacion regional e internacional frente a ciberamenazas transnacionales. Esto

asegura una Transformacion Digital ordenada, transparente y resiliente.

OP3: Garantizar la disponibilidad de servicios publicos digitales inclusivos,

predictivos y empaticos con la ciudadania. (Gobierno digital confiable y resiliente)

La ESNACIB, fortalece los servicios publicos digitales mediante autenticacion robusta y
cifrado de datos. Previene ataques a plataformas estatales que podrian afectar tramites
esenciales. Implementa marcos de continuidad operativa para garantizar disponibilidad
permanente. Esto refuerza la confianza ciudadana en servicios digitales inclusivos y

empaticos.

OP4: Fortalecer el talento digital en todas las personas. (Talento digital con
competencias en seguridad)

La ESNACIB, integra formacion en Ciberseguridad en programas de capacitacion digital
publica y privada (Pilar 7). Fomenta certificaciones técnicas en proteccion de datos y
respuesta a incidentes. Incentiva la especializacion en areas criticas como andlisis de
malware y forense digital. Asi, desarrolla capacidades para enfrentar desafios

tecnoldgicos con enfoque seguro.

OP5: Consolidar la seguridad y confianza digital en la sociedad. (Confianza digital

en el ecosistema peruano)

Mediante regulaciones y estandares, la ESNACIB, afianza el combate contra los fraudes
en banca digital, comercio electrénico y redes sociales. Establece mecanismos de
denuncia y respuesta ante ciberdelitos. Promueve alianzas con entidades, para proteger
datos personales y transacciones en linea. Esto consolida un entorno digital seguro para

ciudadanos y entidades.

OP6: Garantizar el uso ético y adopcion de las tecnologias exponenciales y la

innovacion en la sociedad. (Innovacion digital ética y protegida)

La ESNACIB, promueve el marco para el uso seguro de tecnologias exponenciales (IA,
loT, blockchain, computacion cuantica, entre otros). Asi como los riesgos como sesgos

algoritmicos o violaciones de privacidad en soluciones emergentes. Fomenta
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investigacion en Ciberseguridad aplicada a smart cities y automatizacion. Asi, la

innovacion avanza sin comprometer derechos digitales o seguridad nacional.

Figura. 13. Alineacién de los principios de la informacién que salvaguarda la ESNACIB:
C: Confidencialidad, I: Integridad y D: Disponibilidad, con los Objetivos de la PNTD.

Fuente: Elaboracién propia

3.2.9. ALINEAMIENTO DE LA ESNACIB CON EL PLAN ESTRATEGICO DE DESARROLLO
NACIONAL AL 2050

En el presente plan, se considera la visién del Per( al 2050, en donde se detalla lo
siguiente:
‘Al 2050, somos un pais democratico, respetuoso del Estado de derecho y de la
institucionalidad, integrado al mundo y proyectado hacia un futuro que garantiza la
defensa de la persona humana y de su dignidad en todo el territorio nacional.
Estamos orgullosos de nuestra identidad, propia de la diversidad étnica, cultural y
lingliistica del pais. Respetamos nuestra historia y patrimonio milenario, y
protegemos nuestra biodiversidad.
El Estado constitucional es unitario y descentralizado. Su accionar es ético,
transparente, eficaz, eficiente, moderno y con enfoque intercultural.
Juntos, hemos logrado un desarrollo inclusivo, en igualdad de oportunidades,
competitivo y sostenible en todo el territorio nacional, que ha permitido erradicar la
pobreza extrema y asegurar el fortalecimiento de la familia.”
Al respecto, la ESNACIB se alinea con esta vision al garantizar un entorno digital seguro
gue protege los derechos fundamentales, la privacidad y la dignidad de las personas
frente a ciberamenazas. Fortalece la institucionalidad del Estado mediante la defensa
de infraestructuras criticas y sistemas gubernamentales, asegurando un accionar

transparente y eficiente en el ciberespacio. Ademés, promueve la inclusion digital con
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enfoque intercultural, protegiendo la identidad y diversidad del pais frente a riesgos

como la desinformacion y los ciberataques. Al fomentar la confianza en las tecnologias,

contribuye a un desarrollo competitivo y sostenible, clave para erradicar la pobreza y

reducir brechas. Asi, la Ciberseguridad se consolida como un soporte para una

democracia resiliente, integrada globalmente y basada en la ética y el Estado de

derecho. Asi también, de acuerdo con los lineamientos referidos en este plan, los

cuales son importantes porque orientan el rumbo estratégico del pais hacia un futuro

mas equitativo, seguro y digitalmente avanzado se tiene que la Ciberseguridad es un

sustento preponderante para el desarrollo sostenible y la salvaguarda de la soberania

digital nacional. Los lineamientos son los siguientes:

Figura. 14. Lineamientos del Plan Estratégico de Desarrollo Nacional al 2050

1. Garantizar el ejercicio pleno de
derechos y el cumplimiento de
los deberes de fas personas, sin

ion y en igualdad de

oportunidades.

discrimi

Se busca con=alidar el régimen demo-
Crato y represenmtativo como funda-
mento del Estado de Derecho, y con elio,
propiciar una cultura chvica que garan-
tice ef respeto a la ley y a kas normas de

Fad

2. Elevar la competitividad y
productividad del pais, con empleo
decente.

Se busca mejorar el desempeno econo-
mxo, en base a la formakzacion de la
economéa, el aprovechanwento de las
patencialidades ded terntono y s cres
<ion de empleo decente, para permits

L]

3. Impulsar la ciencia y |a tecnologia

para el desarrollo nacional.

Se busca promowver la iInvestigacion cien-
tifca e impulsar la transferencia tecnole-
gica para contnbuir al desarrollo sosters
ble y competitivo de los sectores sooales
y productivos, para ef bienestar de las
personas, megorando el posiccnamiento
def pais en un contexto global de cons-
tante mnovacion tecnologica.

convivencia.

4. Acelerar la £ ion dig
para la generacion de valoren Ia
sociedad

Se busca la mcorporacion y ef aprove-
chamiento de las tecnologicas digntales
en los ambitos soclales, productivos y
organizacionales; y la sisternatizacion y
andlisis de los datos para generar efectos
econamicos, sooales y de valar para fss
PErsonas, CUyo accesn, Uso y apropiackn
e realice de manera ética y segura,

una wvida digna

5. Fortalecer el enfoque territorial
para aprovechar la diversidad
cultural, biolégica y ecosistémica en el
desarrolio del pais, con el respeto y Ia
participacion activa de los actores del
territorio.

Se busca alcanzar una perspectiva integral
en el desarrclio del termitono, tomando en
cuenta sus redaciones, conectividad y dina-
micas, y of apravechamiento de la excepcio-
nal drversidad cultural, biolégica, ecosisté-
mica y fas potencwelidades prodoctivas del
pals, mediante una accion coordinada de
los tres niveles de gobierno, ¥ ef respeto a
las actores involucrados =n el tesritorio,

»

6. Garantizar la Defensa y Seguridad
Nacional para el desarrolio integral
del pais.

Se busca prevens, disuade, sancionar
y eliminar todo aquelio que ponga en
peligro s tranquiicdad. integridad a
Ebertad de fas pessonas

®

7. Establ una iGN arts
coherente de la politica exterior del
pais.

tad

Se busca lograr que la praoyecodn
externa del Estado peruano sea el
resultado de una accion articulada entre
las entidades ded gobeerno nacional, asi
como con los gobiernos subnacionales;
con miras a promover ka adecuada
msercion del Perd en ef mundo sobee la
base de los prncipios de promocion de
la paz y seguridad imtesnacional, de ia
preservacion de la democracia y de la
promocian del desamolio.

8. Comprender y gesti elriesg
de desastres para ¢l desarrollo
integral del pais.

Se busca proteger a las personas, sus
medios de vida, el entorno y o= activos
del pais, evitando danos y reducendo
vuinerabilidades en el territorio frente a
todos los riesgos, mediante una estrate-
Gis activa y reactiva.

e%a
9.C Edar un d 4
fici eficazyd
al servicio de las personas, en

cooperacion con actores privados y la
sociedad civil

[T

Se busca aicanzar una gestion publica mo-
derna, eficiente, transparente, descentrali-
zada y arientada a resultados, mediante ka
entrega de servicios pdblicos de calidad,
con una permanente articulacdn y/o me-
canismos de coardinacion intersectoriales
e intergubemamentales, garantizando a
cooperacion y sinergia de esfuerzos con of
sector privado y la socwedad civil.

ESNACIB, concuerda con los siguientes lineamientos:

Nota. Elabaracion CEPLAN
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a) Lineamiento 3 - Impulsar la Ciencia y Tecnologia para el Desarrollo Nacional:
La ESNACIB asegura que el crecimiento de la ciencia y la tecnologia no solo sea
acelerado, sino también sostenido y protegido, creando un entorno mas seguro para la

innovacion y el desarrollo tecnoldgico del pais.

b) Lineamiento 4. Acelerar la Transformacion Digital para la generacion de valor
de la sociedad: La ESNACIB, permite crear un entorno seguro y confiable para la
adopcién de tecnologias. Ademas, protege la infraestructura digital, fomenta la
innovacion, impulsa la economia digital y asegura la inclusién de todos los ciudadanos

en el proceso de digitalizacion.

c¢) Lineamiento 6. Garantizar la defensa y seguridad nacional para el desarrollo

integral del pais.

La ESNACIB, se enfoca en garantizar que las infraestructuras criticas estén protegidas,
mejorar la resiliencia ante ciberataques, y fortalecer las capacidades nacionales de
defensa cibernética. Ademas, debe asegurar que la informacion sensible del gobierno y
de sectores clave esté protegida y promover la cooperacion internacional para mejorar
la seguridad en el ciberespacio. Esto contribuye a la defensa integral del pais y al

desarrollo seguro y sostenible de la nacién en un entorno cada vez mas digitalizado.

d) Lineamiento 8. Comprender y gestionar el riesgo de desastres para el desarrollo
integral del pais.

La ESNACIB, esta en concordancia con este lineamiento ya que se busca integrar la
Ciberseguridad en los esfuerzos nacionales de gestion de riesgos de desastres. Esto
implica la proteccion de infraestructuras criticas, la creacion de planes de recuperacion
ante ciber incidentes, y el fortalecimiento de la resiliencia digital en situaciones de
emergencia. Garantizando que los sistemas y datos esenciales para la respuesta a
desastres sean seguros y funcionales, se contribuye al desarrollo integral y sostenible

del pais, incluso en tiempos de crisis.

e) Lineamiento 9. Consolidar un estado moderno, eficiente, eficaz vy
descentralizado al servicio de las personas, en cooperacion con actores privados

y la sociedad civil.

La ESNACIB estd en concordancia con este lineamiento, ya que contribuye
directamente a la modernizaciéon del Estado, la descentralizacion de servicios, y la

cooperacion efectiva entre el sector publico, privado, la academia y la sociedad civil. La
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Ciberseguridad es un habilitador clave para lograr un gobierno eficiente, autbnomo y
seguro, que brinde servicios digitales de calidad a la poblacién fomentando la innovacion
y la confianza ciudadana en las tecnologias emergentes. Asi se asegura a una

Transformacién Digital inclusiva y resiliente.

Finalmente, se tiene el enfoque sistémico de los objetivos nacionales, tal y como se

muestra:

Figura. 15. Enfoque Sistémico de los Objetivos Nacionales del Plan Estratégico
de Desarrollo Nacional al 2050

itica del Perg
aon Pt
w

o™

oncertacion nacenal y &

fortalecimiente de las

¥ ternbagie. y
Mamlotmatdn digitd
delpais

Institocanes

Nota: Fuente: Plan Estratégico de Desarrollo Nacional al 2050

Al respecto, la ESNACIB, es fundamental para el éxito del Objetivo Nacional N°3
(Competitividad e Innovacion) del Plan Estratégico de Desarrollo Nacional al 2050
del Peru, porque al garantizar la seguridad en el ciberespacio, se protege la
infraestructura digital, se fomenta la confianza en la adopcion de nuevas tecnologias, se
mejora la productividad y la competitividad de las empresas u organizaciones, se atraen
inversiones y se facilita la creacion de un entorno propicio para la innovacion. Del mismo
modo, contribuye al Objetivo Nacional N°4 (Democracia y paz), al proteger los
sistemas estatales y privados contra ciberamenazas, asegurando un Estado efectivo y
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una sociedad justa. También se vincula con el Objetivo Nacional N° 2 (Territorio
sostenible), ya que la gestion de riesgos cibernéticos es clave para reducir amenazas
en un mundo hiperconectado, especialmente frente a desastres naturales o crisis
climaticas que requieren comunicaciones seguras. Finalmente, la ESNACIB, impulsa el
Objetivo Nacional N°1 (Desarrollo de capacidades), al fomentar habilidades digitales
en la poblacion y reducir brechas tecnoldgicas. Sin embargo, su mayor impacto radica
en la competitividad y gobernanza, al ser un habilitador critico para la digitalizacién
seguray la confianza en las instituciones, sustento del desarrollo nacional.

En resumen, la ESNACIB, no solo es una necesidad operativa, sino un elemento clave

para impulsar el crecimiento econdmico y la innovacion en el Peru del futuro.

3.2.10. ALINEAMIENTO DE LA ESNACIB CON EL PLAN ESTRATEGICO SECTORIAL
MULTIANUAL - PESEM 2024-2030 SECTOR PRESIDENCIA DEL CONSEJO DE
MINISTROS

Segln la Guia del PESEM del CEPLAN, los Objetivos Estratégicos Sectoriales
(OES) representan las transformaciones que el sector pablico pretende lograr en favor
de la ciudadania y su entorno, en el marco de sus competencias institucionales. Estos
objetivos se definen a partir de la vision de futuro del sector y sus prioridades
estratégicas. A continuacion, se presentan los OES establecidos en el PESEM 2024-
2030 del Sector Presidencia del Consejo de Ministros:

Figura. 16. Objetivos Estratégicos Sectoriales (OES)
Objetivos Estratégicos Sectoriales

Codigo OES

Mejorar la gobernanza

QeSS territorial a nivel nacional

Reducir la vuinerabliidad de
1a poblacion y sus medios
de vida frante a la
ocurrencla de emergencias
y desastres en el territorio
nacionat

Optimizar la sficacia de las
politicas pablicas a nivel
nacional

Nota: Fuente: Plan Estratégico Sectorial Multianual de la PCM - PESEM 2024-2030

LA ESNACIB, se alinea con el “OES3: Incrementar la Transformacion Digital y las

capacidades cientificas, tecnologicas y de innovacion en el territorio nacional”,
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directamente ya que la estrategia, busca fortalecer las capacidades tecnoldgicas y de
innovacion para garantizar un entorno digital seguro. La Ciberseguridad es un pilar
fundamental en la Transformacion Digital, pues sin ella no se puede asegurar la
confiabilidad de los sistemas ni la proteccion de datos. Asimismo, también guarda
relacion con el “OES4: Optimizar la eficacia de las politicas publicas a nivel
nacional”, dado que la ESNACIB requiere de marcos normativos y politicas publicas
firmes para su implementacion efectiva.

De otro lado, el “OES2: Reducir la vulnerabilidad de la poblacién y sus medios de
vida frente a emergencias”, puede vincularse indirectamente con la ESNACIB,
considerando que los ciberataques son una forma de emergencia digital que afecta
infraestructuras criticas y servicios esenciales. Finalmente, el “OES1: Mejorar la
gobernanza territorial” se alinea con la estrategia en parte, ya que se enfoca mas en
aspectos administrativos y descentralizacion, sin embargo, una buena gobernanza
puede facilitar la coordinacidn interinstitucional en Ciberseguridad.

En conclusion, la ESNACIB se relaciona claramente con los objetivos estratégicos
sectoriales OES3 y OES4, mientras que el OES2 tiene una conexion parcial y el OES1

una relacion tangencial.

3.3. ESTADO ACTUAL DE LA CIBERSEGURIDAD A NIVEL INTERNACIONAL

El ciberespacio esta en constante cambio, lo que lo convierte en un entorno extremadamente
complejo. Cuando esto se combina con ciberataques y ataques fisicos a infraestructuras de un
pais, se demuestra lo perjudiciales que pueden ser. Es por ello que la proliferacion de los
ciberatagques a nivel global, hace evidente la necesidad de contar con un marco legal robusto
gue permita prevenir, detectar y mitigar riesgos en el &mbito digital.

Uno de los organismos que muestra su

WORLD

I preocupacion por el tema, es el Foro Econémico
: N
Global Cybersecurity Mundial (WEF) (Ver figura 2), el cual concluyé en el

Outlook 2025

NSIGHYT REPORT

afio 2024 que la Ciberseguridad representa un

riesgo global en mdltiples horizontes temporales,
Figura. 17. Informe Global Cybersecurity con amenazas y riesgos como el malware, los
Outlook 2025.

deepfakes y la desinformacion respectivamente, que
ponen en peligro las cadenas de suministro, la estabilidad financiera y la democracia y advirtio

que para el 2025, la creciente habilidad de los ciberdelincuentes, los avances acelerados en
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tecnologias emergentes y la expansion de las capacidades cibernéticas crearan un
ciberespacio mas complejo que nunca (Global Cybersecurity Outlook 2025, s. f.).

Figura. 18. Diferencias regionales en la ciberresiliencia

¢ Qué tan seguro esta de que el pais en el que tiene su sede su organizacion esta bien preparado
para responder a incidentes cibernéticos importantes que afecten a infraestructura critica?

América Latina A40%, 14% 4%

- " N

Asla

%

Oriante Madio

Europs 5%

¥

‘.

América del norte 189 8%

Ocoania G0%. 26%

“70% “B0% ~B0% ~40% ~30% -20% -10% 0% 10% 20% 30% 40% B0% 60% 70% B80%

. Muy confiado

. No sstoy seguro . Noutral ‘ Segura

Fuente: Elaboracion propia, adaptada y traducida al espafol del “Global Cybersecurity Outlook 2025. World Economic
Forum”

De la figura anterior, se puede apreciar que existe en América Latina, un claro 42% de
entidades que, no estan seguras de que el pais en el que tienen su sede 0 su organizacion
estd bien preparado para responder a ciber incidentes importantes que afecten a su

infraestructura critica. Asimismo, también dentro del reporte se destaca lo siguiente:
Figura. 19. La Ciberseguridad se esta volviendo cada vez mas compleja
Interdependentias de la cadena de

suministro
Daco que o 54 % oe las grandes

@ Tonsiones geopoliticas

@ Sofisticacion del cibercrimen
Las tonsones ooopolbicas nfyon en &

El 72% 00 ‘o5 encusstacdos asagura que ks

clberestrstegin en casi o G0% o8 Ims
crganizacones, y uno de cada tres directores
feoIaves cita 9 cheresplonsfo y 1a péedida de
nformacion confidenciall propikcad mefectus
oM Sus princpales preccupaciones.

@ Requisitos reglamentarios

B 78% de s leres o= oeganizaciones
privacss consceran cue les  regulndiones
cbomdicas ¥y do  prvaddad reducen
eficazmente o resgo en los ecosistamas de su
arganizactn, Sin embargo, dos tercios de s
arcuestados citaron 3 compleidad y B
Droifaraciin de requisiios regulatonos como un
desafio.

resgos cheméicos han crecido en & Otimo
afo, cestacindose w aumento en &f fraude en
lned, a8l como un Incremento o9 65 FagUes
e phishing, Ingenera social y &l robo de
lgemidad, los cuales se han corverticdo en las
princip¥es amenazas ciberndticas & nhvel
persenal

1Ay tecnologia emergente

Bl 66% oOe los encussiados oee gque A
sfoctad o cberseguridad en los provioes 12
meses, pero solo i 37% tens procesos
eslablecidos parg und inglementacion sequa
dela A

QIGANIZACONES CAAN 18 gesticn de rlesgos oe
lerceros. como un desafiv importante, Kis
desafios de la tacona de sumnisto sigoen
sendo una de las principaies preccupaciones
para logree b resiiencis cibanétics.

Brecha de habilidades cibornéticas

La brocha de hablkiedes cbemitcas se a
amplisco desde 2074, y dos ce coada tres
omanzacones  Informan  brechas o
habilgagdes moderadas & criicas. SO0 el W%
de las organzaciones confisn en gue cusetan
<on of parsoral y 135 habibkdades necasanas.

Fuente: Elaboracion propia, adaptada y traducida al espariol del “Global Cybersecurity Outlook 2025. World Economic
Forum”
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Respecto a la figura anterior, se puede concluir que, conforme los ciberdelincuentes incorporan
herramientas cada vez mas avanzadas, el panorama de amenazas en constante evolucion
requiere el desarrollo de estrategias innovadoras para enfrentar ataques cada vez mas
sofisticados y de mayor alcance.

De acuerdo con Forrester (2024), el 21% de las infracciones de seguridad en las entidades
durante el dltimo afio fueron causadas por ataques externos dirigidos especificamente al

entorno de trabajo remoto o al hogar de los empleados.

Asimismo, Albarran y Albarran (2024), en el informe de las Naciones Unidas, publicado por la
Union Internacional de Telecomunicaciones (UIT), evalGa el progreso mundial para ofrecer un
futuro digital seguro para todos. Como principal conclusion indica que, aunque se ha avanzado

mucho, todavia es necesario intensificar las medidas de proteccién.

A continuacion, se detallan algunas estadisticas actuales sobre la Ciberseguridad a nivel
global:

a) Aumento de los ciberataques. - Segun “Cybersecurity Ventures”, los costos globales por
ciberataques se dispararan de $3 billones (2025) a $10.5 billones anuales para los proximos
anos. (eSentire Inc., 2024).

b) Impacto de las violaciones de datos. - El Informe de Brechas de Datos de IBM 2024,
indico que el costo promedio global de una violacion de datos aument6 de 4,45 millones de
dolares en 2023 a 4,88 millones en 2024, lo que representa un incremento del 10%, el mayor
aumento desde la pandemia. Este incremento se atribuye al aumento del costo de la pérdida
de negocio, incluyendo el tiempo de inactividad operativa y la pérdida de clientes, y al costo de
las respuestas posteriores a la vulneracidn, que incluyen la dotacion de personal para atencion

al cliente y el pago de multas més elevadas (Cost Of A Data Breach 2024 | IBM, s. f.)

c¢) Ciberseguridad y pequefias empresas. - Segln un informe de Veeam, méas del 50% de
las pequefias y medianas empresas (PYMES) han sido victimas de un atague cibernético en
los dltimos 12 meses. Se estima que el 60% de las pequefias empresas cierren dentro de los
seis meses después de sufrir un ataque cibernético grave (2024 Data Protection Trends Report
- VEEAM, s. f.). Asimismo, el 70% de los ciberataques son dirigidos a empresas medianas y
pequefias, lo que indica un crecimiento de los ataques dirigidos a organizaciones de menor

tamano.

d) El uso de la Inteligencia Artificial (IA) en Ciberseguridad esta en aumento. El uso de

esta tecnologia emergente experimenta un crecimiento proyectado del 40% anual para los
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proximos afios.!! La IA generativa esta en la caja de herramientas de los adversarios: los
adversarios utilizaron cada vez con més frecuencia la IA generativa (genAl) en el 2024 para
mejorar la ingenieria social, acelerar las operaciones de desinformacion y respaldar actividad

maliciosa en la red (Global Threat Report, 2025)

e) Brecha de habilidades en Ciberseguridad. - Segun el informe de (ISC%*), existe una
escasez global de mas de 3.4 millones de profesionales en Ciberseguridad, lo que dificulta a
las empresas y gobiernos responder adecuadamente a las amenazas cibernéticas, ya que el
50% de las organizaciones a nivel mundial afirman que tienen dificultades para cubrir vacantes

relacionadas con la Ciberseguridad (Cybersecurity Workforce Study, s. f.).

Estas estadisticas reflejan la creciente amenaza que representan los ciberataques y la

necesidad urgente de mejorar la Ciberseguridad a nivel mundial.

3.4. DESAFIOS ACTUALES RELACIONADOS CON LA CIBERSEGURIDAD EN EL
PERU

El ciberespacio se ha convertido en un campo de operacion clave
para actores tanto legitimos como maliciosos. Las amenazas
cibernéticas son cada vez mas sofisticadas y pueden tener un
impacto directo en la seguridad nacional, la economia y la
confianza publica.

Pert ha avanzado notablemente en el desarrollo de un marco

normativo y politicas publicas robustas en Ciberseguridad, lo que

se refleja en su posicion relativamente alta en el indice Global de
Ciberseguridad 2024. Si bien estos esfuerzos demuestran un Figura. 20. Republica del Perd
compromiso claro con mejorar la resiliencia digital a nivel nacional, no es suficiente ya que el
pais, al igual que otros paises, enfrenta retos significativos debido a estas amenazas
especialmente en la proteccion de infraestructuras criticas y datos personales. El gobierno,
desde la SGTD-PCM, considera que la Ciberseguridad, contindia siendo una preocupacion,
pero sobre todo una prioridad en las agendas de las entidades publicas y privadas en el
pais, es por ello que es crucial continuar ampliando la capacitacién y la inversion preventiva
para consolidar estos logros. En el 2024 y proyectandose hacia el 2025, se han impulsado

diversas iniciativas enfocadas en fomentar la cooperacion interinstitucional y la sensibilizacion

36 |SC: Consorcio internacional de Certificacion de Seguridad de Sistemas de Informacion
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ciudadana sobre riesgos cibernéticos, fortaleciendo sus medidas técnicas y afianzado el
desarrollo de capacidades en los Oficiales de Seguridad y Confianza Digital y de los
especialistas en Ciberseguridad a nivel nacional, buscando consolidar un ecosistema mas

seguro Yy resiliente a nivel nacional.

Figura. 21. Ciberseguridad en Per(, desempefio del pais, segun el IGC 5ta Edicion

Perti GCl 5 Edicion Desempefio del Pais

Puntuacidn del Pais Area(s) de Fortaleza Relativa
Promedio de la Region Américas
Medidas Legales

Medidas Legales Medidas Organizacionales

Area(s) de Crecimiento Potencial

A
Medidas de 10 i Medidas de Cooperacion
Cooperacidn / _ \ Medidas Técnicas B
L .

Medidas Técnicas
/ Medidas de Desamollo de Capacidades
. —————

Desarrollo de Capacidades Medidas Organizacionales

Puntuacion del Pais de un maximo
de 20 puntos por pilar

Medidas Legales Medidas Técnicas Medidas Organizacionales Desarolio de Capacidades Medidas de Cooperacion

20 13.51 18.27 15.16 16.8

Desempeiio por Niveles

T3: Estableciendo

Inicial Evolucionando Estableciendo Avanzando Modelado a seguir

Fuente: Elaboracién propia, adaptada y traducida al espafol del “Global Cybersecurity Index 2024”

Desde la SGTD - PCM mediante el Centro Nacional de Seguridad Digital se gestionaron
y emitieron 2,320 alertas de Seguridad Digital durante el afio 2024; esto ha generado que
se cree una mediana conciencia en cuanto a la proteccion y los riesgos relacionados con la
Ciberseguridad. Hasta el momento, la PCM ha emitido ciento sesenta y seis (166) alertas
integradas documento que organiza en coordinacion y colaboracién con el Comando Conjunto
de las Fuerzas Armadas, el Ejército del Pert, la Marina de Guerra del Per(, la Fuerza Aérea
del Peru, la Direccién Nacional de Inteligencia, la Policia Nacional del Perd, la Asociacion de

Bancos del Peru, en el marco de la Seguridad Digital del Estado Peruano, con el fin de que los
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responsables de la Seguridad Digital de las entidades publicas y privadas, puedan conocer
sobre las amenazas y las vulnerabilidades que aquejan al entorno digital y asi advertir las
situaciones que pudieran afectar la continuidad de los servicios y operaciones en favor de la
poblacion.

Respecto a los ciberataques, en lo que va del 2025, el 62% de los mismos en Per( tuvo su
origen en campafas de phishing, una técnica de engafio que sigue siendo altamente efectiva
para los ciberdelincuentes; asi lo comunica una compafiia del sector privado especializada en
Ciberseguridad, a través de su telemetria sobre amenazas digitales en el pais. Ademas, segln
el “Diario Oficial El Peruano”, en su articulo “Peru Lidera el Ranking de Detecciones de
Amenazas Cibernéticas En Latinoamérica”, menciona que nuestro pais encabezé la
deteccién de ciberamenazas en la region durante el primer semestre de 2024, seguido por
México, Ecuador, Brasil y Argentina. También, se revela que, en promedio, se registran 2.6
millones de muestras Unicas de malware en Latinoamérica. Dentro de este contexto, Peru
destaco con 908,803 tipos Unicos de archivos maliciosos detectados, la cifra méas alta de la
region. Entre estas amenazas prevalecen diversas variantes como inyectores, troyanos,
downloaders, gusanos, exploits, backdoors, spyware, rootkits y droppers. Estos tipos de
malware representan los vectores de ataque mas frecuentes en el pais.

Siguiendo la perspectiva de observancia en el sector privado, de acuerdo con el documento:
“Global threat report” para el 2025, emitido por otra empresa privada, se conoce que los
atacantes o ciberdelincuentes, han alcanzado velocidades sin precedentes en su velocidad de
ataque; en el 2024, el tiempo promedio de comprometimiento, es decir, el lapso que tarda un
atacante en pasar de un equipo inicialmente vulnerado a otro dentro de la organizacion o
entidad objetivo se redujo a solo 48 minutos. También, se registr6 el tiempo de
comprometimiento mas rapido hasta la fecha, alcanzando un récord de apenas 51 segundos,
lo que evidencia una creciente eficiencia operativa por parte del ciberdelincuente, gracias a la
automatizacion y sofisticacion de sus técnicas y herramientas.

También se cita en este reporte que, los métodos de acceso utilizados por los
ciberdelincuentes han evolucionado répidamente ya que, en este mismo afio, los adversarios
recurrieron con mayor frecuencia a técnicas de ingenieria social avanzadas, como el vishing
(phishing por voz), el phishing mediante llamadas de devolucién y la manipulaciéon de los
servicios de asistencia técnica para infiltrarse en redes objetivo.

Ademas, se apoyaron de forma significativa en credenciales comprometidas, aprovechando
un mercado en expansion: los anuncios de “access brokers” que comercializan credenciales

validas robadas aumentaron en un 50% anual.
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De hecho, el 52% de las vulnerabilidades observadas en el reporte precedido, durante
el afio estuvieron vinculadas al acceso inicial, destacando este vector como uno de los
principales puntos criticos de la ciberdefensa actual. Grupos avanzados en la
ciberdelincuencia emplearon estas técnicas para robar credenciales, mantener acceso
persistente y eludir controles de seguridad. Finalmente, también se acota que la inteligencia
artificial generativa (GenAl) se ha consolidado como una herramienta clave en el arsenal de
los adversarios, su uso se intensifico notablemente en afio pasado, para perfeccionar tacticas
de ingenieria social, agilizar campafias de desinformacion y potenciar diversas
actividades maliciosas en entornos digitales. Gracias a sus capacidades para generar
contenido convincente de forma automatizada, la GenAl, ha permitido a los atacantes
operar con mayor velocidad, precision y escala, representando un desafio creciente
paralas estrategias de ciberdefensa.

Este enfoque destaca la creciente sofisticacion de los actores maliciosos, que ahora combinan

ataques psicoldgicos con herramientas técnicas para maximizar su impacto.

De igual forma, segun datos registrados por la empresa Karspersky, el pais registré6 méas de

64 millones ataques durante el 2024 asimismo, el incremento de sofisticacion de ataques y

el mal uso de la IA, pone en peligro a las entidades de sufrir dafios financieros y de reputacion.

Entre los principales retos que el Perd debe afrontar, sobresalen:

+ Aumento de ataques cibernéticos: Ataques de ransomware, phishing, DDOs, malware
en su diferente tipologia, entre otros que traen como consecuencia la eliminacion de
informacion, robo de datos, distorsion en la data, divulgacion y otros, que afectan tanto a
entidades del sector publico y privado.

4+ Falta de cultura en Ciberseguridad: Muchos usuarios y organizaciones en Per( ain no
aplican buenas practicas de Ciberseguridad, lo que aumenta el riesgo de ser victimas de
incidentes cibernéticos.

+ Ciberdelincuencia organizada: La proliferacién de grupos cibercriminales que operan
en el &mbito nacional e internacional con fines financieros, politicos o ideoldgicos.

A pesar de ello, y de forma progresiva, se esta avanzando en términos de legislacion en estos

ambitos, especialmente en lo que respecta a la Ciberseguridad y el desarrollo de estrategias

de Ciberdefensa. Esto pone de manifiesto la necesidad de contar con una Estrategia Nacional
de Ciberseguridad, ya que, como se ha sefalado, la Ciberseguridad se relaciona
estrechamente con la Seguridad Digital, en consecuencia, para enfrentar los ciberataques, es

fundamental tomar medidas de proteccion que involucren una estrecha colaboracion entre los
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sectores publico y privado, garantizando al mismo tiempo que estas acciones sean compatibles
con los derechos y libertades individuales consagrados en la Constitucién Politica del Perd.

3.5. CIBERATAQUES ACTUALES Y TENDENCIAS PARA LOS PROXIMOS ANOS QUE
AFECTARIAN AL PAIS

Segun el Instituto Nacional de Ciberseguridad (INCIBE) y . \
algunas entidades del sector privado, opinan que existe la

tendencia de que ciertos ataques perdurardn para los
proximos afios, incluso haciéndose mas sofisticados
utilizando las tecnologias emergentes, tales como la IA, la
nube, Computacién Cuantica, etc. Aqui se presenta un

. ; Figura. 22. Utilizacion del MFA para
posiblemente serian recurrentes: autenticacion

resumen de los principales ciberataques actuales y los que

3.5.1 Ransomware

Imagen Descripcion

Los ataques de ransomware, en los cuales los
ciberdelincuentes secuestran los sistemas o datos de
una victima, cifrando los datos para exigir un rescate a
cambio de la clave para restaurarlos, se han
incrementado en Per(. Este tipo de malware afecta

tanto a empresas privadas como a instituciones

gubernamentales y servicios esenciales.

3.5.2 Ciberataques a Infraestructuras Criticas

Imagen Descripcion

La Ciberseguridad en sectores clave, como energia,
telecomunicaciones y salud, es cada vez mas
vulnerable. Los atacantes apuntan a estos sectores
para desestabilizar servicios publicos u obtener

acceso a informacion sensible.
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3.5.3 Ataque DDOS

Imagen
Ataque DDoS
2 = N
& — s — I —
& — gk
N = b

3.5.4  Phishing, Vishing y Smishing

Imagen

Descripcion

Un ataque DDoS o denegacién de servicio
distribuido es un ataque DoS, pero lanzado por
mdltiples equipos informaticos o tecnoldgicos. El
ciberdelincuente infecta uno o varios equipos
informaticos o  tecnologicos, a los que
denominaremos equipos zombis o botnets, y tras
adquirir el control, lanza el ataque DDoS.

Este ataque consiste en coordinar a todos los
equipos zombi para dirigir un ataque basado en
realizar solicitudes sucesivas a una direccion IP,

como en el caso anterior, provocando su colapso.

Descripcion

El Phishing, sigue siendo una de las principales
amenazas. Los atacantes se hacen pasar por
organizaciones legitimas para obtener informacion
sensible.

El Vishing (phishing por teléfono) también esta en
auge, donde los delincuentes llaman a las victimas
haciéndose pasar por representantes de empresas o
bancos para obtener datos personales o financieros.
El Smishing, es una tactica en la que un
ciberdelincuente envia un mensaje de texto (SMS) a
un usuario, haciéndose pasar por una entidad
legitima, como una red social, banco o institucion
plblica, con la intencién de robar informacion
personal o0 realizar un cargo econdmico.
Usualmente, el mensaje incita al usuario a llamar a
un nimero con tarifas especiales o a ingresar en un
enlace que lleva a un sitio web fraudulento bajo un

falso pretexto.
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3.5.5 Fraude digital y estafas en linea

El aumento de las compras y transacciones en linea

ha conllevado a un crecimiento del fraude digital,
impactando tanto a consumidores como a empresas.
Entre los fraudes mas comunes se encuentran las
compras no autorizadas, el robo de identidad y la

creacion de sitios web falsos destinados a obtener

informacién personal.

Con el crecimiento del Internet de las Cosas (loT),
los dispositivos conectados se han transformado en
objetivos codiciados para los ciberdelincuentes.
Muchos de estos dispositivos presentan fallos de
seguridad que pueden ser aprovechados para

infiltrarse y atacar redes mas amplias.

3.5.7 Ingenieria social

!, ""’""‘ Las técnicas de manipulacion psicolégica para
. obtener informacién sensible contindan siendo un
problema importante. Los atacantes utilizan el perfil
publico de las personas en redes sociales para

disefiar ataques altamente especificos.
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3.5.8 Ciberataques impulsados por la IA (Al-powered cyberattacks):

humano y mas

Figura. 23. IA pensano como un

Un ciberataque utilizando la IA es un tipo de ataque
malicioso en el que se utiliza inteligencia artificial
para automatizar, optimizar o evadir medidas de
seguridad, permitiendo a los atacantes realizar

acciones mas sofisticadas, rapidas y dificiles de

detectar.

Estos ataques pueden ser:

% Phishing Generativo con IA.

% Ataques de fuerza bruta optimizados por IA.

% Deepfakes para suplantacion de identidad.

% Malware adaptativo que evade deteccion.

A continuacion, se mostrara los impactos de la IA en la Ciberseguridad:

Figura. 24. E| triangulo de impactos de la IA en la Ciberseguridad
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Nota: Adaptada al espafiol por la SGTD — PCM, fuente: Atrtificial Intelligence and Cybersecurity: Balancing Risks and Rewards
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a) Phishing Generativo con IA

Imagen Descripcion

Se refiere al uso de modelos de inteligencia artificial
generativa, como los LLM (modelos de lenguaje), para
crear contenido de phishing méas creible,
personalizado y contextualizado, generando mensajes
hiperrealistas segin el objetivo que se persigue,
cominmente se utiliza para robar credenciales
bancarias, pero también lo pueden utilizar bajo otro
proposito. Estos son algunos ejemplos:

+ Correos que imitan el estilo de escritura de una
persona especifica.

+ Creacion de conversaciones en tiempo real para
ataques por chat (vishing, smishing).

+ Generacién de mensajes personalizados basados en

perfiles publicos (LinkedIn, redes sociales).

Como funciona:
1. Los atacantes usan modelos de lenguaje (como
GPT) para generar correos 0 mensajes de

phishing altamente personalizados, imitando el

estilo de comunicacion de una empresa o contacto
conocido.

2. La IA analiza redes sociales y datos publicos para
hacer los mensajes mas convincentes.

3. El ataque se escala masivamente, con cada

mensaje adaptado a la victima.

Ejemplo:
"Hola [Nombre], soy [Gerente de tu Banco]. Hemos
detectado actividad sospechosa en tu cuenta. Por
seguridad, verifica tu identidad aqui: [Enlace
Malicioso]. Atentamente, Soporte al Cliente."

Objetivo: Robar credenciales bancarias.
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b) Ataques de fuerza bruta optimizados por IA

Imagen

Descripcion

Es una variante mejorada del ataque tradicional de
fuerza bruta, donde la inteligencia artificial (I1A) se
utiliza para acelerar y optimizar el proceso de
adivinacion de credenciales, contrasefias o claves
criptogréficas.

a) Aprendizaje automatico (ML):

La IA analiza patrones en contrasefias comunes,
comportamientos de usuarios o estructuras de datos
para priorizar intentos méas probables.

Ejemplo: Si un sistema bloquea intentos fallidos, la IA
puede ajustar la estrategia para evitar deteccion.

b) Reduccién del espacio de busqueda:

En lugar de probar todas las combinaciones posibles,
la IA filtra opciones poco probables basandose en
bases de datos de contrasefias filtradas o habitos de
los usuarios.

c) Ataques adaptativos:

La IA puede cambiar dinAmicamente su enfoque
segun las respuestas del sistema (Ej.: tiempos de
respuesta, mensajes de error).

d) Uso de redes neuronales y modelos
generativos:

Modelos como GPT o GANs pueden generar
contrasefias realistas basadas en datos entrenados.
Ejemplos de aplicacién:

» Desarrollo de diccionarios inteligentes: Listas de
contrasefias priorizadas por probabilidad.

+ Ataques a CAPTCHAs: Uso de visién por
computadora para resolver desafios de forma
automatizada.

+ Credential stuffing: Mejorar la eficiencia al probar

credenciales robadas en multiples servicios.
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c) Deepfakes para suplantacion de identidad
Imagen Descripcion

Es un ataque cibernético que utiliza en su técnica la
inteligencia artificial (IA) la cual utiliza algoritmos de
aprendizaje profundo (deep learning) para crear
contenido multimedia falso pero muy realista, como
imagenes, videos o audios. Estos algoritmos
permiten manipular o generar rostros, voces 0
acciones de personas de manera convincente,
haciendo parecer que alguien dijo o hizo algo que
nunca ocurrio.

El Impacto que tiene este ataque es a la confianza
publica y la seguridad nacional de materializarse, en

especial pueden generar:

- Original ¢ Desinformacion: Los deepfakes pueden usarse

para manipular la opinién publica o difundir
noticias falsas.

e Pérdida de confianza: La existencia de
deepfakes hace que sea mas dificil confiar en la
autenticidad de los contenidos.

¢ Violacion de privacidad: Pueden usarse para
crear contenido intimo falso sin consentimiento.

¢ Ciberacoso: Facilitan el acoso o la difamacion.

d) Malware adaptativo que evade deteccion

Imagen Descripcion

Es un tipo de software malicioso que modifica su
®
' 4 comportamiento, estructura o apariencia en tiempo

AdAI;TiVE

real para evadir los mecanismos de deteccién de

MALWARE

seguridad, como los antivirus, EDR (Endpoint

Detection and Response), o sandboxes.
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Este malware no es estatico: puede detectar
entornos de andlisis, cambiar su cddigo
(polimorfismo/metamorfismo), o retrasar  su
gjecucion hasta que esté fuera de entornos
controlados.

3.5.9 Ciberataques sustentados en la computacién cuantica
La computacion cuantica representa un avance revolucionario en el procesamiento de
informacion, pero también introduce riesgos significativos para la Ciberseguridad, el
uso inadecuado de la misma representaria una amenaza significativa respecto a los
métodos y técnicas tradicionales de salvaguarda, especialmente en lo que respecta a
la criptografia.
Un atacante con una computadora cuantica suficientemente potente podria descifrar
comunicaciones cifradas, robar datos bancarios, secretos corporativos o incluso
documentos clasificados.
A medida que la computacion cuéntica avance, también se podrian disefiar nuevas
formas de malware optimizadas para este entorno, capaces de evadir técnicas de
deteccidén actuales. Por ello, es crucial el desarrollo de criptografia post-cuantica, que
resista ataques tanto clasicos como cuanticos. La transicién debe comenzar pronto
para evitar una crisis de seguridad global futura.
A continuacion, se mencionan que posibles ataques pudieran darse al momento de

utilizar dicha tecnologia:

i) Ataques a Criptografia Actual (Romper Algoritmos Clasicos)

Imagen Descripcion

/’pm/m/ﬂp/p’” Cuardica Las computadoras cuanticas (especialmente con
el algoritmo de Shor) pueden factorizar nimeros
grandes y resolver problemas de logaritmos
discretos de manera eficiente, rompiendo sistemas
como:

e RSA (basado en factorizacion).

e ECC (Elliptic Curve Cryptography) entre otros.
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Ejemplo:
Un atacante con acceso a una computadora cuantica
podria:

e Descifrar comunicaciones
almacenadas: Si hoy se interceptan datos
cifrados con RSA (ejm: trafico HTTPS,
VPN), en el futuro podrian descifrarse
cuando la computacion cuantica esté
disponible.

o Falsificar firmas digitales: Romper firmas
RSA/ECC para suplantar identidades en
contratos o actualizaciones de software.

Impacto: Colapso de la  confianza  en
comunicaciones, banca, blockchain (Bitcoin usa

ECC), y sistemas gubernamentales.

ii) Ataques a protocolos de internet

Imagen Descripcion
Protocolos como TLS/SSL (usados en HTTPS)
dependen de RSA o ECC para el handshake inicial.
Un atacante cuantico podria:
e Romper el handshakey establecer
conexiones falsas (MitM).
e Descifrar sesiones antiguassi se
almacenaron registros cifrados.
Ejemplo:
Un atacante podria espiar comunicaciones "seguras"

entre un banco y un usuario, o gestionar servidores

de actualizacion de software para distribuir malware.

#PorUnPeruDigital Péagina 67 de 140



2

@

ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
PERU, 2026-2028

J | Presidenci 5 : ion:
PERU et CODIGO: ESNACIB-01-SGTD/PCM-2025 Version: V.1.0

Clasificacién: Uso General Fecha de creacién: 13/01/2025

iii) Ataques a Sistemas de Seguridad Nacional

Imagen Descripcion
Ciberdelincuentes o ciberterroristas que contratan
algunos paises, con conocimientos avanzados en
este tipo de tecnologia, podrian usar computacion
cuantica para:
e Descifrar inteligencia
clasificada interceptada afios atras.
e Comprometer sistemas militares que
dependen de criptografia clasica.

Ejemplo:

Siun pais almacena comunicaciones cifradas de otro
pais durante décadas, con computacion cuantica

podria descifrarlas y obtener secretos de estado.

En los préximos afios, las amenazas de Ciberseguridad en Peru se volveran cada vez mas
sofisticadas y especificas, impulsadas por la creciente digitalizacion, la adopcion de
tecnologias emergentes como la Inteligencia Artificial (IA), la computacion cuantica entre otras
y el aumento de la interconexién de dispositivos. En el 2024, los ciberataques experimentaron
un incremento del 60%, destacandose casos como los ataques de ransomware, y no hay duda
de que seguirdn aumentando de manera exponencial. El sector mas impactado fue el de banca
y finanzas, representando el 45% de los incidentes reportados, mientras que las pequefias y
medianas empresas (PYMES) peruanas sufrieron pérdidas promedio de $25,000 USD por cada
ciberataque. (Fuente: Camara de Comercio de Lima).

Este escenario subraya la necesidad de fortalecer las medidas respecto a la Ciberseguridad
en todos los sectores, especialmente en aquellos mas vulnerables como las PYMEs, para
mitigar los riesgos y minimizar las pérdidas econémicas, y no solo eso, también la proteccion
de la infraestructura critica y la privacidad de los datos personales se convertiran en areas
prioritarias en los proximos afios. Tanto las organizaciones como los usuarios deberan
mantenerse alerta y reforzar sus medidas de Ciberseguridad para enfrentar estas amenazas
en constante evolucion. La estrategia nacional en Ciberseguridad busca responder de manera
proactiva a estos desafios, promoviendo una cultura de prevencién y resiliencia en un entorno

digital cada vez mas complejo.
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3.6. IMPORTANCIA DE CONTAR CON UNA ESTRATEGIA NACIONAL DE
CIBERSEGURIDAD EN EL PERU

Enrespuesta a la creciente sofisticacion de las ciberamenazas y a la acelerada Transformacion

Digital (TD), es esencial contar con una ESNACIB, que establezca las iniciativas trazando el

camino para avanzar en direccion a un pais ciberseguro, que fomente un esfuerzo coordinado

y multidisciplinario entre todos los sectores, adoptando un enfoque integral, robusto y flexible,

capaz de adaptarse con agilidad a un ciberespacio en constante evolucidn. Para construir un

entorno digital seguro, abierto, resiliente y confiable, es crucial implementar aspectos de la

Ciberseguridad, Aqui se detallan algunas razones de la importancia de implementar la

ESNACIB:

a) Proteccién para las Infraestructuras Criticas: Muchos servicios esenciales, como los
sistemas de salud, energia, transporte y banca, dependen de infraestructuras digitales.
Una estrategia de Ciberseguridad ayuda a proteger estos sistemas contra ciberataques
gue podrian tener consecuencias devastadoras.

b) Seguridad Nacional: Los ciberataques pueden ser utilizados como herramientas de
espionaje o sabotaje por parte de diferentes actores. Una estrategia de Ciberseguridad
es vital para coadyuvar en proteger la soberania y seguridad nacional.

c) Confianza en el Entorno Digital: Para que la economia digital crezca, es esencial que
los ciudadanos y las empresas confien en la seguridad de las transacciones y
comunicaciones en linea. Una estrategia de Ciberseguridad fomenta esta confianza,
promoviendo el comercio electrdnico y la innovacién tecnoldgica.

d) Proteccion de Datos Personales: Con el aumento del uso de internet y servicios
digitales, la proteccion de los datos personales se ha vuelto crucial. Una estrategia de
Ciberseguridad ayuda a prevenir el robo de identidad y otras formas de fraude.

e) Cumplimiento Normativo: Muchas regulaciones internacionales y acuerdos comerciales
requieren que los paises tengan medidas de Ciberseguridad adecuadas. Implementar una
estrategia nacional asegura que el Perd cumpla con estas obligaciones y mantenga
relaciones comerciales y diplomaticas sdlidas.

f)  Resiliencia ante Ciberamenazas: Los ciberataques son cada vez mas sofisticados y
frecuentes. Una estrategia de Ciberseguridad permite al pais estar mejor preparado para
prevenir, detectar y responder a estos ataques, minimizando su impacto.

g) Desarrollo Econémico: La Ciberseguridad es un componente fundamental para el
desarrollo econdmico sostenible. Proteger la informacion y los sistemas de las entidades,

atrae inversiones y permite un entorno mas seguro para los acuerdos y negocios.
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4.1. VISION

Al 2028, el Pert sera un pais fortalecido en su
Ciberseguridad en la regidn Latinoamérica, con un
ecosistema digital resiliente, confiable y capaz de
proteger eficazmente su informacion y los activos
digitales que la soportan, infraestructuras criticas, y
derechos ciudadanos frente a las amenazas
cibernéticas. Contard con un marco normativo
robusto, capacidades tecnolégicas avanzadas y
una cultura de conciencia digital en todos los

sectores, impulsando la colaboracién publico-

Figura. 25. Un Per0 ciberseguro para todos

privada, la innovacion y la formacion de talento
especializado. Esta vision promovera la confianza en el uso de las TIC, garantizando un
desarrollo socioeconémico sostenible y seguro, alineado con las principales politicas y

estandares internacionales y los intereses nacionales.

4.2. OBJETIVO GENERAL DE LA ESTRATEGIA

Establecer un marco de acciones estratégicas destinadas a proteger la infraestructura critica,
las plataformas y/o infraestructuras tecnoldgicas, los sistemas de informacion, datos sensibles
y todo ente o activos de informacion digitales, que se encuentre o relacione en el ciberespacio,
asi como determinar ambitos que busquen fortalecer la capacidad de respuesta ante las

amenazas cibernéticas que impactan negativamente en las entidades.

4.3. PRINCIPIOS RECTORES DE LA ESTRATEGIA

La ESNACIB, refleja el compromiso de los actores del ecosistema de Ciberseguridad para
proteger al pais, a sus ciudadanos y a las instituciones en el ciberespacio. A través de una
gestion proactiva y coordinada, se busca fortalecer la resiliencia frente a los desafios del
entorno digital y construir un futuro seguro y confiable para todos. Con este propdsito de
salvaguardar la soberania digital del pais, se han establecido los principios rectores que
fundamentan la presente estrategia. Cada pilar, junto con sus respectivas lineas de accion,
debe garantizar el cumplimiento de estos principios. Estos se aplican tanto al sector pablico
como al privado, la academia, la sociedad civil y la ciudadania en general, adaptandose al

contexto, los roles, las obligaciones y las responsabilidades especificas de cada actor, en
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concordancia con el marco juridico vigente. Los siguientes principios rectores orientan el

desarrollo e implementacion de esta Estrategia Nacional de Ciberseguridad:

1. Liderazgo y responsabilidades: La Ciberseguridad representa un reto que requiere un
esfuerzo conjunto, con la participacion del gobierno, sector privado, las instituciones
académicas, la sociedad civil y cada ciudadano, una responsabilidad compartida entre
todos los actores involucrados, asegura una colaboracion y cooperacion optimas
contribuyendo activamente a la salvaguarda del ciberespacio.

2. Proteger los derechos digitales y de la privacidad de las personas en el

ciberespacio: En el contexto digital, la informacion personal y los datos privados estan
continuamente expuestos a riesgos que pueden ser aprovechados de forma ilicita, por
ende, es fundamental asegurar que todas las personas, cuenten con un nivel de
Ciberseguridad que les permita salvaguardar su identidad digital y realizar actividades en
el ciberespacio con confianza en las tecnologias digitales, asegurando la confidencialidad,
integridad y disponibilidad de esta informacion es fundamental para mantener la confianza
y asi seguir promoviendo el uso seguro del ciberespacio.
Por ello, toda iniciativa debe respetar la diversidad y enfatizar la importancia de los
derechos humanos como la libertad de expresion, el acceso a la informacion, la proteccion
de la privacidad y la propiedad como cimientos fundamentales de la Ciberseguridad. De
este modo, se busca construir una sociedad digital inclusiva y segura, basada en
principios de equidad y justicia social, donde la tecnologia sea un elemento clave para el
desarrollo integral de las personas en todos sus ambitos y roles sociales.

3. Enfoque Holistico: La Ciberseguridad abarca un amplio ecosistema de actores y
elementos que interceptan diversas disciplinas y campos del conocimiento. Su impacto
va mas alla del &mbito tecnoldgico, dando lugar a estructuras complejas que demandan
enfoques metodoldgicos sustentado en estandares internacionales y sistemas eficaces
para su gobernanza. La definicion de una estrategia en materia de Ciberseguridad
requiere, de manera indispensable, la participacion y colaboracion de todas las partes
interesadas, lo que implica un alto grado de coordinacion y consenso para lograr
decisiones efectivas y sostenibles.

4. Proactividad en la gestion de riesgos y resiliencia cibernética: La ESNACIB destaca
la importancia de adaptarse continuamente a un ciberespacio en constante cambio,
caracterizado por ciberamenazas cada vez mas sofisticadas y variadas. Para enfrentar
estos retos, propone un enfoque proactivo y dinamico centrado en identificar, evaluar y

tratar los ciberriesgos, asegurando la integridad, confidencialidad y disponibilidad de la
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informacion, asi como la continuidad de los servicios criticos gubernamentales. Esto
implica adoptar tecnologias emergentes, fomentar una innovacion tecnoldgica segura y
mantener herramientas, politicas y procesos actualizados.

5. Vision inclusiva y de colaboracion: La Ciberseguridad demanda un esfuerzo
coordinado tanto a nivel nacional como internacional. A nivel nacional, es crucial fomentar
la articulacion y colaboracién entre todos los actores esto implica al sector publico y
privado academia y sociedad civil, a fin de compartir informacién y recursos, fortaleciendo
la resiliencia digital del pais. A nivel internacional, Per( debe involucrarse activamente en
foros y/u organizaciones multilaterales y regionales, contribuyendo al desarrollo de un
ecosistema global de Ciberseguridad.

6. Responsabilidades y asignacion de recursos: La Ciberseguridad debe ser una
prioridad estratégica que se fomente y sostenga desde los mas altos niveles de gobierno.
Para asegurar la transparencia y el avance en este campo, es esencial designar
coordinadores en las diversas areas de accion y garantizar que todas las partes
interesadas comprendan de manera clara sus roles y responsabilidades. Ademas, es
crucial fomentar la inversion en investigacion, desarrollo e innovacion, asi como promover
la formacion de profesionales altamente capacitados en Ciberseguridad, con el fin de
fortalecer las capacidades del pais frente a los desafios digitales actuales y futuros.

7. Entorno de Confianza: Fomentar la confianza en el ecosistema digital nacional,
protegiendo los derechos e intereses de los usuarios y garantizando la seguridad de los
activos de informacién digitales, para aprovechar las oportunidades sociales, politicas y
econdmicas que ofrecen las TIC, es crucial. La ESNACIB, impulsa politicas, procesos y
medidas a nivel nacional para proteger servicios esenciales como las Infraestructuras
criticas, Comercio Electronico, entre otros relacionados con el Gobierno y la
Transformacién Digital; estas acciones promueven la confianza tanto en la ciudadania
como en las organizaciones publicas y privadas que ofrecen servicios basados en las TIC,

asegurando su integridad y fiabilidad.

4.4. PROCESO DE LA ESNACIB

El ciclo de vida de la ESNACIB se sustenta en el proceso que sugiere la Guia para la
elaboracion de una estrategia nacional de Ciberseguridad de la UIT, el cual contempla las

siguientes fases:
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Figura. 26. Ciclo de vida de la ESNACIB

FASE 1:
INICIACION

Cecrsion de = [FRRRCACiHTEe 1B Slaboration oe Plan de
creat Una nuas estralegla elaboracisn de la
estrategin estrategia

FASE 5: FASE 2: g
SUPERVISION Y EVALUACION INVENTARIO Y ANALISIS

Ajustas del Informe y archivo

Plan de Accon refundido

FASE4: FASE 3:
EJECUCION ELABORACION DE LA
ESTRATEGIA NACIONAL

Lora ie |3 estrateql;

enundad

Estrategia
nacional de
ciberseguridad

Fuente: “Guia para la elaboracion de una estrategia nacional de Ciberseguridad - Participacion estratégica en la Ciberseguridad”
de la UIT. Enlace Web: https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-CYB_GUIDE.01-2018-PDF-S.pdf
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4.4.1. Fase 1.- Iniciacion
La fase inicial de la ESNACIB establece los fundamentos necesarios para su desarrollo
efectivo. Durante esta etapa, es prioritario definir los procesos, los tiempos de ejecucion
y los actores clave involucrados en su formulacion. Como resultado, se obtiene un plan

de preparacion que marca el cierre de esta primera etapa.

4.4.2. Fase 2.- Inventario y andlisis
El objetivo de esta fase es recopilar y analizar datos que permitan evaluar el estado
actual y futuro de la Ciberseguridad a nivel global y en el pais, identificando riesgos clave
para fundamentar la elaboracion de la ESNACIB. Cdmo resultado de este ejercicio se
detall6 un informe dirigido al Secretario de la SGTD - PCM sobre el estado de la
Seguridad Digital actual, en donde se describi6 la postura estratégica nacional en
materia de Ciberseguridad y la situacién en cuanto a los riesgos.
Asimismo, antes de empezar a elaborar el documento de la estrategia, analiz6 y evalu6
la recopilacién de informacién, asegurandose de que:
a) Se hayan detectado las falencias y/o deficiencias en la capacidad de Ciberseguridad
y proponer soluciones para mitigarlas.
b) Determinar el alineamiento de los marcos politicos, regulatorios y operativos con los
objetivos estratégicos de los pilares propuestos en la ESNACIB y/o en los componentes
del documento.
c) Identificar problemas criticos, como falencias en las infraestructuras critica, en
educacion y formacion especializada, entre otros.
d) Evaluar todos los resultados pertinentes y deseados para la ESNACIB.
Este proceso garantizé que la estrategia se base en un diagndstico sélido y aborde los

desafios prioritarios de manera efectiva.

4.4.3. Fase 3.- Elaboracion de la Estrategia Nacional
El propdsito de esta fase es elaborar el texto de la estrategia con la participacion activa
de los principales actores del sector publico, el sector privado, la academia y la sociedad
civil, a través de una serie de consultas publicas enviadas a través de documentos y
grupos de trabajo que se formaron, coordinado por la SGTD - PCM, se encarg6 de definir
la vision general, la finalidad, el alcance y el ambito de aplicacién de la estrategia, se
establecieron los pilares y dentro de los mismos los objetivos estratégicos generales y

especificos junto con sus acciones estratégicas, previa determinacion de la situacion
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actual (detallado en la fase 2), en funcién de su impacto en la sociedad, la ciudadania y

la economia, previendo la disponibilidad de los recursos financieros necesarios.

4.4.4. Fase 4.- Ejecucion
La fase de ejecucidn representa el componente mas critico en todo el ciclo de vida de
la ESNACIB. Su éxito depende de una implementacion estructurada, que contemple
desde el inicio la asignacion adecuada de recursos humanos y financieros. Esta
planificacion debe integrarse como parte esencial del disefio estratégico. Generalmente,
la ejecucidn se guia mediante un Plan de Accién elaborado, el cual proporciona una hoja
de ruta clara para coordinar y llevar a cabo las actividades previstas después gque se ha

aprobado el documento de la ESNACIB.

4.4.5. Fase 5.- Supervision y evaluacion

Durante esta fase, la SGTD, debe establecer un proceso formal de supervision y
evaluacion de la estrategia. En la etapa de supervision, el gobierno debe garantizar que
la implementacion se realice conforme al Plan de Accion establecido. Posteriormente,
en la fase de evaluacion, tanto el gobierno como la SGTD, deben analizar si la estrategia
continta siendo relevante ante la evolucion de los riesgos, si sigue alineada con los
objetivos gubernamentales y cuales ajustes 0 mejoras son necesarios para su
efectividad.

Finalmente, contar con este proceso integral es esencial para que la ESNACIB, no solo
sea un documento estatico, sino una herramienta dinamica y adaptativa que fortalezca

la resiliencia del pais frente a las amenazas digitales emergentes.

4.5. PILARES DE LA ESTRATEGIA NACIONAL DE CIBERSEGURIDAD

El contemplar un pilar en el contexto de la ESNACIB, es tener un eje fundamental que sostiene
y estructura la implementacion de medidas de seguridad para proteger los activos de
informacion digitales de la nacion. Estos pilares son esenciales para construir una estrategia
holistica y robusta que aborde y articule diversos aspectos de la Ciberseguridad cuyo fin sea

garantizar una proteccion integral, los cuales se detallan a continuacion:
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Figura. 27. Ocho pilares de la Estrategia Nacional de Ciberseguridad (ESNACIB)

ESNACIB
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las 3. Regulacién i
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Liderazgo criticas y activos Jo Ciberdefensa Culturaen N
v g de informacién cumplimiento respuesta a Ciberseguridad Internacional

digitales incidentes.

7. Investigacion, 8.

PRINCIPIOS RECTORES DE LA ESTRATEGIA

Fuente: Elaboracion propia

4.5.1 GOBERNANZA Y LIDERAZGO
La Ciberseguridad es un desafio global que demanda una respuesta coordinada y eficaz
a nivel nacional, donde una gobernanza soélida es esencial para proteger la
infraestructura critica, la estabilidad econémica y la privacidad de los ciudadanos. La
colaboracion entre todos los actores clave (individuos, sociedad civil, academia, sector
publico y privado), es fundamental para construir una postura de Ciberseguridad
robusta, resiliente y adaptada a los retos actuales. Este primer pilar estratégico se
enfoca en fortalecer la gobernanza nacional, estableciendo una vision clara y objetivos
definidos que guien los esfuerzos hacia una Ciberseguridad integral. Para lograrlo, es
necesario desarrollar un marco de gobernanza que delimite roles, responsabilidades y
mecanismos de cooperacién, asi como revisar y actualizar los documentos de gestion,
normativos, riesgos entre otros, para la toma de decisiones en los temas relacionados
con la Ciberseguridad y de gestionar los recursos para la gobernanza sélida y sostenible
de la misma a nivel nacional. Este enfoque no solo mitigara los riesgos cibernéticos, sino

que también impulsard un desarrollo digital seguro y confiable, posicionando la
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Ciberseguridad como un eje prioritario en los dispositivos y/o documentos de gestion.

Para lograr esto se ha determinado:

OEGC1: Establecer un marco holistico de gobernanza de la Ciberseguridad
nacional, dotada de capacidades de direccion y operativas, que permita

definir lineamientos, politicas y mecanismos claros para que el Ecosistema
Nacional de Ciberseguridad, opere de manera coordinada y efectiva.

Este enfoque asegura la proteccidn de los intereses nacionales y fomenta el desarrollo
seguro y confiable del ciberespacio en el Perd, fortaleciendo asi la resiliencia y la

competitividad del pais en el &mbito digital.

OEEC1.1: Determinar un modelo de gobernanza multinivel en Ciberseguridad, que
defina una estructura claray eficiente para distribuir responsabilidades entre los
niveles: estratégico (qué hacer), tactico (como hacerlo) y operacional (ejecucion),
con un enfoque sectorial que garantiza una gobernanza integral.

Al establecer un modelo de gobernanza multinivel solido y eficiente, se fortalece la
Ciberseguridad y se garantiza una respuesta coordinada y efectiva ante las
ciberamenazas, a la par que se fomenta una cultura de sensibilizacion y

comportamientos seguros en Ciberseguridad a nivel nacional.

ACCIONES ESTRATEGICAS DE CIBERSEGURIDAD DEL OEEC1.1

AEC1.1.1: Determinar la autoridad competente y designar responsabilidades
ejecutivas de alto nivel, segun la estructura organizativa definida en materia de
Ciberseguridad con el fin de fortalecer la coordinacion, supervisién y aplicaciéon
de las politicas y otros dispositivos de gestion y normativos nacionales
relacionados con esta materia.

En lo que respecta a la autoridad competente y la designacion de responsabilidades
ejecutivas de alto nivel en materia de Ciberseguridad, en el marco de la ESNACIB,
implica designar a autoridades del mas alto nivel del Poder Ejecutivo para liderar y
coordinar acciones estratégicas que garanticen la seguridad digital del pais. Esta funcién
recae principalmente en la Presidencia del Consejo de Ministros (PCM), a través de la
Secretaria de Gobierno y Transformacion Digital (SGTD), la SGTD - PCM, es el Ente

Rector en materia de Gobierno Digital, tal y como lo sefiala el Articulo 8 de la Ley de
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Gobierno Digital y el Articulo 5y 6 del Decreto de Urgencia N° 007-2020, que aprueba
el Marco de Confianza Digital y dispone medidas para su fortalecimiento®, la misma que
delega funciones a nivel tactico al Centro Nacional de Seguridad Digital (CNSD)%, el
cual constituye el mecanismo de intercambio de informacion y articulacion de acciones
con los responsables de los &mbitos del Marco de Seguridad Digital del Estado Peruano
denotadas en el Articulo 32 de la Ley de Gobierno Digital®.

Asimismo, el “Comité de Alto Nivel por un Perl Digital, Innovador y Competitivo”,
mencionado en el articulo 8 del D.S. 157-2021-PCM, en el &mbito de la Ciberseguridad,
actla como instancia responsable de la articulacion intersectorial, brindando
gobernanza estratégica y seguimiento a la implementacién de la ESNACIB. Asi, se
asegura una direccidn politica coherente y transversal en Ciberseguridad.

En cuanto a la Estructura Organizativa Nacional de Ciberseguridad se establece la

siguiente:

A. Nivel Estratégico
Objetivo: Definir politicas, lineamientos, monitorear y supervisar el cumplimiento de
la ESNACIB

A.l. Secretaria de Gobierno y Transformacién Digital (SGTD)
Es el ente rector del Sistema Nacional de Transformacion Digital dicta las
normas, lineamientos, principios, técnicas, instrumentos y establece los
procedimientos en materia de Transformacion Digital, mediante el cual se
organizan y promueven las actividades de los miembros del sistema. Es
responsable de su operacién y correcto funcionamiento®’. Asimismo, tendra a
cargo la elaboracién, disefio, monitoreo, seguimiento y actualizacion de la
ESNACIB, asi como de los temas relacionados con la Ciberseguridad dentro del

ambito de su competencia segun designe y corresponda.

37 “Articulo 5. Ente Rector del Marco de Confianza Digital” y “Articulo 6. Atribuciones del Ente Rector” del “Capitulo II: Marco
de Confianza Digital” del “Decreto de Urgencia N° 007-2020. Decreto de Urgencia que aprueba el Marco de Confianza Digital
y dispone medidas para su fortalecimiento.” En concordancia con el “Articulo 8.- Ente Rector en Materia de Gobierno Digital”
del “Capitulo I. Gobierno Digital” del “Titulo Il. Gobierno Digital” del Decreto Legislativo N°1412. Decreto Legislativo que
aprueba la Ley de Gobierno Digital.

38 “Articulo 7. Centro Nacional de Seguridad Digital” del “Capitulo Il. Marco de Confianza Digital” del “Decreto de Urgencia N°
007-2020. Decreto de Urgencia que aprueba el Marco de Confianza Digital y dispone medidas para su fortalecimiento”, de
conformidad con el “Art. 32” del “Decreto Legislativo N°1412. Decreto Legislativo que aprueba la Ley de Gobierno Digital”.
39 “Articulo 32. Gestion del Marco de Seguridad Digital del Estado Peruano” del “Capitulo VI. Seguridad Digital” del “Titulo II.
Gobierno Digital” del “Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital”.

40 Articulo 5: Ente rector del Sistema. Decreto Supremo N2 157-2021-PCM. Decreto Supremo que aprueba el Reglamento
del Decreto de Urgencia N°006-2020 Decreto de Urgencia que crea el Sistema Nacional de Transformacién Digital.
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A.2. Comité de Alto Nivel por un Per0 Digital, Innovador y Competitivo
Es el o6rgano de caracter politico — estratégico, constituyéndose en el
mecanismo de coordinacion y articulacion multisectorial entre el gobierno,
sector puablico, organizaciones del sector privado, sociedad civil, academia y la
ciudadania para el impulso desarrollo y consolidacién de las materias del
Sistema Nacional de Transformacion Digital y de una sociedad digital, dentro de

esta tematica la Ciberseguridad.

B. Nivel Tactico
Obijetivo: Implementar y gestionar planes, programas y proyectos alineados a la
ESNACIB

B.1. Centro Nacional de Seguridad Digital (CNSD)

Responsable de la operacion del Sistema Nacional de Ciberseguridad. Se
encarga de analizar las ciberamenazas, gestion y respuesta ante incidentes asi
como de velar sobre el cuidado y de tener actualizado el Registro Nacional de
Incidentes de Seguridad Digital, de realizar Ciberinteligencia, analisis forense,
criptologia entre otros a nivel nacional en coordinacion con todas las entidades
del Estado Peruano, segun lo enfatiza el D.U. 007-2020 en espacial cuando se
refieran a entidades que cuenten con infraestructuras criticas soportados en
TIC.

B.2. Entidades responsables de la Ciberseguridad del Estado Peruano (ERCIB)
Refiere a las entidades que tiene responsabilidad directa con los pilares de la
ESNACIB, para lo cual seran representados por Coordinadores establecidos

formalmente y/ o representantes, segln el &mbito de competencia.

B.2. Oficinas de Ciberseguridad Sectoriales (OCS)
Cada ministerio o entidad tiene una oficina o unidad encargada que coordina
con el CNSD sobre la tematica de Ciberseguridad. Asimismo, se encargan de
implementar planes sectoriales, reporte de incidentes, capacitacién, planificar
los ethical hacking de las entidades de forma prioritaria de las entidades con
infraestructura critica en cada sector y llevar a cabo auditorias internas y

externas al afio segln correspondan.
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B.3. Equipo de Respuesta ante Incidentes de Ciberseguridad (CSIRT
Nacionales)
Coordina la respuesta inmediata y las acciones de mitigacién ante incidentes de
seguridad digital, asegurando su adecuada documentacion y registro conforme
alos lineamientos del Registro Nacional de Incidentes de Seguridad Digital, para
su posterior reporte al CNSD. Participa activamente en ejercicios de ethical
hacking, programas de capacitacion, y simulacros periddicos con el fin de

fortalecer la postura de Ciberseguridad de la entidad.

B.4. Comunidad de expertos en Ciberseguridad
Unidad de apoyo estratégico, que integra a los expertos en Ciberseguridad de
las demas entidades gubernamentales, el sector privado, ONG, la sociedad civil
y el mundo académico, en coordinacion con el CNSD. Los roles, funciones y
responsabilidades de cada actor se definirdn de manera clara, respaldados por
instrumentos y capacidades operativas adecuadas a través de dispositivos
normativos que se establezca. Esta colaboracion estructurada fomentaré una
comunidad activa y comprometida, facilitando el intercambio de conocimientos,
la cooperacion estratégica y el fortalecimiento de capacidades, asimismo,
contribuird con el CNSD en aportes, sugerencias y otros relacionados a esta

tematica en relacion a la parte tactica o técnica cuando se requiera.

C. Nivel Operacional
Obijetivo: Ejecucién directa de acciones técnicas, monitoreo, respuesta y proteccion

de activos de informacion digitales.

C.1. Equipos Técnicos de Seguridad (SOC - Security Operations Center)
Monitorizacion continua de redes y sistemas conectados, asi como la deteccion,

analisis y respuesta a incidentes de Ciberseguridad.

C.2. Analistas y Especialistas en Ciberseguridad
Encargados de realizar la gestion de vulnerabilidades, actualizacién de

sistemas, pruebas de penetracion, participan de los ethical hacking cuando se

#PorUnPeruDigital Pagina 81 de 140




ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
PERU, 2026-2028

Loz : e 3
VB Y PERD [ Presidencia 1 itros [RSEEREESEE CODIGO: ESNACIB-01-SGTD/PCM-2025 Versién: V.1.0

Clasificacién: Uso General Fecha de creacién: 13/01/2025

realicen y de las auditorias relacionadas proporcionando la informacion

previamente recaudada, ordenada y sistematizada.

C.3. Personal de soporte y administracidn de Infraestructura Tecnoldgica
Implementacion de controles técnicos, configuracion segura, mantenimiento

preventivo, detectivo y correctivo.

Figura. 28. Estructura Organizativa Nacional de la Ciberseguridad

-
{

A. Nivel Estratégico
* A1l Secretaria de Gobierno y Transformacion Digital (SGTD)
+ A2 Comité de Alto Nivel por un Peri Digital, Innovador y Competitivo.

B. Nivel Tactico
+B.1. Centro Nacional de Seguridad Digitd (CNSD)
+B.2. Entidades responsables del Estado Peruano.
*B.3. Oficinas de Ciberseguridad Sectondles (OCS)

*B4 FEquipo de Respuesta ante Incidentes de Ciberseguridad (CSIRT
Nacionales)

+B.5. Comunidad de expertos en Cibersequridad.

C. Nivel Operacional
+C.1. Equipos Técnicos de Seguridad (SOC ~ Secunty Operations Center)
+C.2. Andlistas y Especialistas en Ciberseguridad de las entidades.
+C.3. Personal de soporte y administracion de Infraestructura Tecnologica.

Fuente: Elaboracion propia

AECL1.1.2: Fomentar el liderazgo y la asignacion de recursos adecuados para la
implementacién de los temas relacionados con la Ciberseguridad.

Esta accidn, implica promover la participacion activa de altos responsables para guiar
estratégicamente las iniciativas en esta area, asegurando la asignacion de recursos
técnicos, humanos y financieros necesarios. Esto es clave para garantizar una
implementacion efectiva y sostenida de las politicas y medidas de proteccion digital,

fortaleciendo asi la resiliencia y seguridad de la infraestructura critica nacional.

AEC1.1.3: Establecer y optimizar mecanismos de coordinacién para el modelo
implementado, asi como elaborar lineamientos, protocolos y procedimientos

claros que promuevan una comunicacion efectiva, el flujo agil de informaciény la
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colaboracidn estratégica entre los diversos actores nacionales involucrados en el
ambito de la Ciberseguridad.

Esto indica crear estructuras y procesos claros que faciliten una comunicacion eficiente
y un intercambio rapido de informacion entre los actores nacionales utilizando diferentes
medios y herramientas que permitan una comunicacion mas fluida (por ejemplo, la
implementacién de una plataforma de comunicacion formal). Ademas, implica
desarrollar lineamientos, protocolos y procedimientos precisos que impulsen la
colaboracion estratégica, asegurando una respuesta conjunta y coherente frente a las

amenazas digitales en el pais.

AECL1.1.4: Establecer la supervision de la implementacion de la ESNACIB e
implantar mecanismos regulares de seguimiento y notificacion de los indicadores
de Ciberseguridad.

Implica monitorear de forma continua el cumplimiento de sus objetivos, asegurando que
las acciones se ejecuten segun lo planificado, Ademés, se deben implementar
mecanismos periddicos para el seguimiento y reporte de indicadores clave, por ejemplo
para difundir los indicadores de compromiso el CNSD, se agenciard de un servicio
automatico en ayuda de reportar por parte de las entidades los ataques que se hayan
perpetrado en ellas y de ser detectadas por el centro, informar de forma automatica para
que dicha informacion lo conozcan los entes involucrados para priorizar la solucién, lo
gue permite evaluar el avance, identificar brechas y tomar decisiones informadas para

fortalecer la Ciberseguridad nacional.

OEEC1.2.- Promover la formacién de una comunidad cohesionaday colaborativa,
integrada por expertos en Ciberseguridad provenientes de los diversos sectores
y actores involucrados.

La participacion activa del sector publico y privado, la academia y la sociedad civil es
esencial para asegurar la eficacia de las medidas y promover una cultura de
Ciberseguridad. Esta comunidad, integrada por expertos de multiples sectores,
impulsara el desarrollo estratégico y la resiliencia nacional. A través de ejercicios
practicos conjuntos y redes de intercambio, se formaran expertos altamente
capacitados, preparados para responder de manera rapida y coordinada ante crisis

cibernéticas graves. Este enfoque colaborativo no solo fortalecera la preparacion y
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respuesta ante ciberamenazas, sino que también contribuird a construir un ecosistema

digital mas seguro y sostenible.

ACCIONES ESTRATEGICAS DE CIBERSEGURIDAD DEL OEEC1.2

AECL1.2.1: Establecer la comunidad de expertos en Ciberseguridad para enfrentar
de manera conjunta los desafios comunes en materia de Ciberseguridad,
fortaleciendo asi la capacidad de respuestay la resiliencia nacional.

La gobernanza de la Ciberseguridad se basard en una coordinacion inclusiva y
articulada liderada por la SGTD - PCM como ente rector, el cual promovera la
conformacion de unacomunidad teniendo como lider aun Coordinador(a) General
de Ciberseguridad®, el cual integrard a los expertos en Ciberseguridad de las
demas entidades gubernamentales, el sector privado, ONG, la sociedad civil y el
mundo académico, en coordinacion con el CNSD. Los roles, funciones y
responsabilidades de cada actor se definirdn de manera clara, respaldados por
instrumentos y capacidades operativas adecuadas a través de dispositivos normativos
que se establezca. Esta colaboracion estructurada fomentard una comunidad activa y
comprometida, facilitando el intercambio de conocimientos, la cooperacion estratégica y
el fortalecimiento de capacidades, asimismo, contribuird con el CNSD en aportes,
sugerencias y otros relacionados a esta tematica en relacion a la parte tactica o técnica

cuando se requiera.

AEC1.2.2: Se crearan espacios de consulta y participacion para integrar a las
partes interesadas clave, en el disefio y ejecucion de la ESNACIB.

Esto indica que se implementara un mecanismo de colaboracion efectivo y seguro, que
involucre a instituciones gubernamentales, el sector privado, el &mbito académico y
otros, con el objetivo de establecer una plataforma integral para su participacion activa.
Esta plataforma facilitara: a) la consulta y recopilacion de informacion; b) el intercambio

de conocimientos y datos; ¢) la coordinacion de acciones; y d) la cooperacién operativa.

41 Elfla coordinador(a) formara parte del “Comité de Alto Nivel por un Pert Digital, Innovador y Competitivo”,
debiendo asumir funciones claramente definidas y diferenciadas dentro de dicho espacio. Para preservar la
segregacion de funciones y evitar posibles conflictos de interés, sus responsabilidades no deben coincidir ni
superponerse con las del Coordinador del CNSD. Esta separacion funcional es clave para asegurar una gestion
eficiente, transparente y alineada con los principios de gobernanza digital.
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OEEC1.3.- Optimizar la comunicacion en Ciberseguridad para una mayor eficacia
y coordinacion.

Una comunicacion eficaz es fundamental para la Ciberseguridad, comprendiendo desde
la promocién de una cultura de Ciberseguridad hasta la gestion transparente y clara de

incidentes.

ACCIONES ESTRATEGICAS DE CIBERSEGURIDAD DEL OEEC1.3

AEC1.3.1: Elaborar y coordinar un plan de comunicacion integral en
Ciberseguridad que esté alineado con los objetivos de la estrategia actual,
enfocandose en la sensibilizacién, prevencion y respuesta frente a las
ciberamenazas.

Disefiar plan de comunicacion articulado, que refuerce los objetivos de la estrategia
nacional vigente, promoviendo la conciencia y preparacion frente a riesgos digitales.
Este plan debe enfocarse en sensibilizar a los actores clave, fomentar practicas
preventivas y establecer protocolos de respuesta ante ciberamenazas y/o ciberataques.
La comunicacién clara y oportuna es esencial para una gestion eficaz de incidentes y

una cultura de Ciberseguridad solida en el pais.

AEC1.3.2: Desarrollar un programa de difusidn para garantizar una comunicacion
eficaz ante incidentes de Ciberseguridad, dirigido a los responsables de la toma
de decisiones y alos colaboradores de las entidades publicas.

Desarrollar un programa de difusion en Ciberseguridad implica disefiar e implementar
estrategias de comunicacion claras y oportunas, orientadas a informar y capacitar a los
responsables de la toma de decisiones en las entidades publicas y a los colaboradores.
Este programa debe asegurar que, ante incidentes cibernéticos, exista una comprensién

adecuada de los protocolos de respuesta y se facilite una accion coordinada y eficaz.

AEC1.3.3: Brindar formacion en Ciberseguridad a los equipos de comunicacion y
difusion, enfocandose en como gestionar incidentes utilizando herramientas de
comunicacion efectivas.

Considera capacitar al equipo de comunicacion para que se puedan manejar y entender
adecuadamente los incidentes digitales, usando herramientas y técnicas comunicativas

efectivas. Esto asegura que puedan transmitir informacion clara, precisa y oportuna,
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facilitando una gestion adecuada de crisis y minimizando el impacto de los ciberataques
en la percepcion publica y la coordinacion institucional.

AECL1.3.4: Fomentar o generar oportunidades de didlogo y colaboracion con los
medios de comunicacion a fin de transmitir noticias y/o tematica referida a
Ciberseguridad.

Fomentar el dialogo y la colaboracion con los medios de comunicacion busca fortalecer
la concientizacion publica sobre los riesgos y buenas practicas en el entorno digital. Esta
accion permite difundir informacién precisa y oportuna sobre incidentes, amenazas y
medidas de prevencién. Ademas, contribuye a construir una cultura de Ciberseguridad
en la sociedad, al facilitar el acceso a contenidos educativos y alertas relevantes. Los
medios actian como aliados estratégicos en la tarea de sensibilizar y empoderar a la
ciudadania digitalmente. En suma, esta colaboracion refuerza la resiliencia nacional

frente a amenazas cibernéticas.

4.5.2 SALVAGUARDAR LAS INFRAESTRUCTURAS CRITICAS Y ACTIVOS DE
INFORMACION DIGITALES.
Las infraestructuras criticas del pais conforman a los sistemas, plataformas,
instalaciones, redes, servicios y activos fisicos o virtuales, que son esenciales para el
funcionamiento de una sociedad, economia y seguridad nacional. Su interrupcion o dafio
puede tener graves consecuencias, afectando la seguridad publica, la salud, la
economia y la estabilidad del estado. Estas Infraestructuras criticas comprenden a las
entidades que brindan suministro de energia, agua, transporte, comunicaciones, salud,
refinacion y abastecimiento de combustibles, banca y finanzas*? y seguridad. Su
interrupcién o destruccién tendria un impacto grave en la economia, la seguridad
nacional y el bienestar social. Por su importancia, suelen estar protegidas por marcos
legales y medidas de seguridad reforzadas para prevenir ataques, desastres naturales

o fallos técnicos que puedan comprometer su operatividad.

42 E| sector bancario y financiero se considera una infraestructura critica, debido a su papel fundamental en la economia y la
estabilidad social. Este sector garantiza el funcionamiento de los pagos, el crédito, los ahorros y las transacciones
comerciales, por lo que su interrupciéon podria provocar crisis econémicas, pérdida de confianza en el sistema y
desestabilizacion social. Por ello, los gobiernos y organismos reguladores implementan medidas de seguridad fisica y
cibernética, resiliencia operativa y planes de contingencia para protegerlo frente a ciberataques, fraudes, fallos técnicos o
desastres naturales. Su proteccion es clave para la seguridad nacional y el bienestar econémico.
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Los activos de informacion digitales esenciales en las entidades también son cruciales,
en especial, los Activos Criticos Nacionales (ACN) cuyo funcionamiento es vital para el

mantenimiento de servicios clave en una sociedad.

OEGC2: Fomentar la proteccion y resiliencia de las infraestructuras criticas
del pais y los activos de informacion digitales.

Esto se realizard mediante un enfoque integral de Ciberseguridad que minimice riesgos,
asegure la continuidad operativa y fortalezca la capacidad de respuesta ante ciber
amenazas, y/o ciberataques en coordinacion con los responsables directos (DINI) y

sectores publico y privado.

OEEC2.1.- Definir un marco de objetivos y acciones de gestion en favor de la
Ciberseguridad que sea aplicable a todas las entidades que conformen los
sectores 0 cuenten con servicios criticos del pais.

Definir un marco de objetivos y acciones de gestion en favor de la Ciberseguridad implica
establecer lineamientos o sustentos claros y acciones estandarizadas en los
documentos de gestion, procedimientos e instructivos que orienten la proteccion,
deteccion, respuesta y recuperacion ante incidentes digitales en las infraestructuras
criticas. Este marco debe ser obligatorio y adaptable para todas las entidades publicas
y privadas que operen infraestructuras o servicios criticos en el pais. Su finalidad es
asegurar una postura comun de ciberresiliencia que garantice la continuidad y seguridad

nacional.

ACCIONES ESTRATEGICAS DE CIBERSEGURIDAD DEL OEEC2.1

AEC.2.1.1: Consolidar la Ciberseguridad en un objetivo estratégico dentro de los
documentos de gestion de alto nivel en las entidades que operan y/o tienen
servicios 0 sectores criticos del pais, fomentando un compromiso institucional
solido para su implementacion y la asignacidn de recursos necesarios.

Esta accion es clave para incorporar la Ciberseguridad en la planificacion institucional.
Dicho objetivo debera estar reflejado en el Plan Estratégico Institucional (PEI) o

documento equivalente, asi como en otros instrumentos de gestion que se encuentren
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articulados. Asimismo, los planes, proyectos y otros documentos que la entidad del
sector critico desarrolle, debera alinearse a este documento de gestion de alto nivel;
dicho marco de objetivos debe ser aplicable y coherente con las responsabilidades de
las entidades que gestionan servicios 0 sectores criticos del pais, asegurando la
proteccién y continuidad de infraestructuras esenciales. Asi, se fortalece la coordinacion
interinstitucional y se impulsa una cultura organizacional orientada a mitigar riesgos
cibernéticos y responder eficazmente ante incidentes. Esto contribuye directamente al

cumplimiento de la ESNACIB y al fortalecimiento del ecosistema digital nacional.

AEC 2.1.2: Identificar y categorizar a las entidades que tengan infraestructuras
criticas y/o que tengan activos criticos nacionales (ACN)* digitales que
salvaguardar, evaluando la naturaleza de los mismos, su exposicion ante las
ciberamenazas (nivel de vulnerabilidad), el nivel de riesgo y su impacto potencial
ante incidentes, el contexto operativo en el que se desempefian, asi como sus
interconexiones y dependencias con otros actores.

Esto implica reconocer qué entidades poseen activos criticos nacionales (ACN) digitales
para el funcionamiento del pais. Este proceso requiere evaluar su vulnerabilidad, nivel
de riesgo, impacto potencial ante incidentes y su entorno operativo. También implica
analizar las interdependencias tecnoldgicas con otros actores para priorizar acciones de

proteccion coordinada.

AEC 2.1.3: Implementacién de protocolos de seguridad y gestion de riesgos en
infraestructuras criticas y activos de informacion digitales del estado peruano.

Esta accion estd enfocada en aplicar la adopcion de estandares y mejores practicas
internacionales (ISO 27001, NIST CSF, CIS Controls, etc.), mejorar la configuracién de
firewalls, cifrado de comunicaciones, segmentacion de redes, y controles de acceso
multifactor (MFA), asi como la respuesta a incidentes contra amenazas como
ransomware o ataques APT junto con la alineacion a marcos legales como la Ley N°
30999, todo esto Incluye gestioén de riesgos para priorizar vulnerabilidades y mitigar
impactos, especialmente en infraestructuras sensibles (energia, transporte, datos
estatales) y activos digitales gubernamentales. El objetivo es garantizar la continuidad

operativa y prevenir brechas que afecten la seguridad nacional, requiriendo coordinacion

43 Decreto Supremo N.° 106-2017-PCM aprobado el 9 de noviembre de 2017. Enlace web:
https://cdn.www.gob.pe/uploads/document/file/535679/DS N _106-2017-PCM.pdf?v=1582930272
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interinstitucional, inversion en SOCs y concientizacion en Ciberseguridad para

funcionarios publicos.

4.5.3 REGULACION Y CUMPLIMIENTO
Un entorno legal bien estructurado, no solo fortalecera el ecosistema de Ciberseguridad,
sino que también servird como herramienta fundamental para la implementacién de
politicas publicas en esta materia. Entre las areas prioritarias que requieren atencion
inmediata se encuentran la Ciberseguridad nacional, la proteccion de infraestructuras
criticas digitales y los activos de informacion digitales, la gestion de incidentes
cibernéticos y la lucha contra la ciberdelincuencia. Estas areas deben ser abordadas
con normativas especificas que definan claramente los deberes y derechos de todos los
actores involucrados, promoviendo asi un entorno digital seguro y confiable para el

desarrollo del pais.

OEGC3: Robustecer el marco legal y regulatorio en Ciberseguridad,
asegurando que sea firme, coherente, actualizado, completo, aprobado y
difundido en el pais.

En el contexto de la realidad peruana, la implementacion de un marco legal y regulatorio
integral en materia de Ciberseguridad se presenta como una necesidad urgente y

primordial para enfrentar los desafios del mundo digital.

OEEC3.1.- Revisar, elaborar y/o actualizar y fomentar el marco normativo en
Ciberseguridad, alineandolo con estandares internacionales y buenas préacticas
para garantizar su eficacia y robustez.

Este marco normativo debe ser transparente y actualizado, basado en un analisis
legislativo exhaustivo que permita identificar las brechas y necesidades especificas del
pais. No se trata solo de crear normas por el hecho de legislar, sino de entender y
abordar las demandas reales que surgen de los objetivos estratégicos enmarcados en
los pilares de la ESNACIB. Es crucial evitar la sobre regulacion, garantizando que las
disposiciones sean proporcionales y estén alineadas con los principios de eficacia y

claridad.

ACCIONES ESTRATEGICAS DE CIBERSEGURIDAD DEL OEEC3.1
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AEC3.1.1: Desarrollar un marco legal holistico de Ciberseguridad, que fomente la
colaboracidn entre el sector publico, sector privado, la academia y la sociedad
civil en general para el fortalecimiento de la Ciberseguridad nacional

Crear e implementar una legislacion integral en Ciberseguridad, alineada con los
desafios actuales, que regule de forma transversal los aspectos clave a nivel nacional.
Este marco debe garantizar seguridad juridica, prevenir delitos informaticos, proteger
los derechos digitales y definir responsabilidades claras para todos los actores del

entorno digital.

AEC3.1.2: Desarrollar normatividad especifica en Ciberseguridad, para la
proteccidn de infraestructuras criticas.

Disefiar regulaciones tanto sectoriales como transversales enfocadas en la proteccion
de infraestructuras criticas nacionales y activos de informacion criticos digitales,
atendiendo los riesgos especificos de cada sector estratégico. Estas normativas deben
incluir requisitos minimos de seguridad, gestion de incidentes, continuidad operativa y
resiliencia. El objetivo es asegurar la prestacion ininterrumpida y segura de los servicios
esenciales. Asi se fortalece la capacidad de respuesta ante amenazas y se protege el

funcionamiento del pais.

AEC3.1.3: Establecer un mecanismo formal y periédico para la actualizacion
continua, de normativa y estandares internacionales relacionados con la
Ciberseguridad y/o temética conexa.

Implementar un mecanismo formal y periédico para evaluar, optimizar y actualizar los
estandares técnicos, normativas y protocolos nacionales de Ciberseguridad. Este
procedimiento garantizard su continua adaptacion a los avances tecnoldgicos, las
nuevas amenazas digitales y los estandares globales, manteniendo asi una postura de
Ciberseguridad robusta y actualizada. La institucionalizacion de este sistema asegurara
su sostenibilidad y aplicacion consistente, fortaleciendo la resiliencia del pais frente a
riesgos cibernéticos. Ademas, incorporara un enfoque proactivo para anticipar
vulnerabilidades emergentes y alinear las politicas locales con marcos internacionales

reconocidos.
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AEC3.1.4: Promocidn de la aceptacion y adopcion de estadndares internacionales
de Ciberseguridad

Esa accion, indica alinear el marco normativo nacional con la adopcion progresiva de
estandares internacionales de Ciberseguridad (como ISO/IEC 27001, 27032 y demas
ISOs relacionadas, NIST CSF, CIS Controls entre otros) aplicable al sector publico en
especial. Esta iniciativa busca incrementar la madurez en Ciberseguridad del pais,
potenciar las competencias técnicas institucionales y fomentar la interoperabilidad con
esquemas globales, mejorando asi la postura de Seguridad Digital peruana en el

contexto internacional."

AEC3.1.5: Garantizar que el marco normativo nacional promueva y proteja la
Ciberseguridad a nivel supraterritorial, alinedndose con los estandares
internacionales y cumpliendo con los compromisos adquiridos por el pais en el
ambito internacional.

Este planteamiento se refiere a la necesidad de desarrollar un marco legal nacional en
Ciberseguridad con dos ejes estratégicos: (1) efectividad supranacional (aplicable mas
alla de fronteras fisicas, crucial para delitos transnacionales y protecciéon de datos
transfronterizos), y (2) armonizacion global, asegurando que las leyes locales incorporen
estdndares 'y convenios internacionales, ademas de honrar acuerdos
bilaterales/multilaterales del Peru. El objetivo final es crear un ecosistema juridico que
fortalezca la soberania digital mientras facilita la cooperacion internacional contra

ciberamenazas.

OEEC3.2.- Alinear el accionar de las entidades al cumplimiento de la normativa
que se adapte referido a estandares internacionales, asi como asesorar en la
certificacion y conformidad relacionados con la Ciberseguridad.

Fomentar que tanto las entidades publicas como privadas, asi como los sistemas y
procesos vinculados a la Ciberseguridad, cumplan los estandares internacionales y

requisitos relacionados a la Ciberseguridad del Pera.

ACCIONES ESTRATEGICAS DE CIBERSEGURIDAD DEL OEEC3.2

AEC3.2.1: Establecer un sistema de acreditacién y/o certificacion que permita

validar el cumplimiento de Ciberseguridad en las entidades u organizaciones
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Esta accion demuestra su adherencia a las mejores practicas de Ciberseguridad y/o
Seguridad Digital en el Perd. Esta certificacion sera un sello de confianza para las

entidades, su entorno, clientes o ciudadanos y socios.

AEC3.2.2: Establecer mecanismos para garantizar el cumplimiento de los
requisitos normativos en Ciberseguridad.

Esta accién permitird identificar posibles brechas o vulnerabilidades en el marco
normativo y fomentar la mejora continua en la gestion de riesgos cibernéticos en las
entidades del Sector Publico de caracter mandatorio y en el sector privado de manera

sugerida o a solicitud.

4.5.4 GESTION DE RIESGOS, RESILIENCIA Y RESPUESTA A INCIDENTES
La gestion de riesgos es un componente esencial en cualquier proceso de desarrollo,
incluyendo la Transformacion Digital, la cual ofrece importantes beneficios en
innovacion, competitividad, crecimiento socioecondmico y mejora de los servicios
publicos en Per(, sin embargo, también introduce amenazas complejas y un nuevo perfil
de riesgos. La creciente dependencia de las tecnologias digitales, sumada a un entorno
de amenazas externas cada vez mas sofisticado, incrementa la vulnerabilidad frente a
incidentes cibernéticos provocados por ciberdelincuentes, hacktivistas entre otros, si no
se gestionan adecuadamente los riesgos de Ciberseguridad, pueden causar dafios
fisicos a los activos de informacion digitales, interrumpiendo su disponibilidad que

impactan a toda la sociedad peruana. Por ello, es crucial:

OEGC4: Gestionar de manera integral los Ciberriesgos asociados a los
activos de informacion digitales del pais, fortaleciendo las capacidades de
resiliencia y respuesta ante incidentes cibernéticos, con un enfoque
proactivo y sostenible.

Este objetivo se enfoca en la identificacion, evaluacion y mitigacién proactiva de
Ciberriesgos, asegurando la resiliencia de los activos de informacion digitales de forma
especial de los sistemas criticos, e indica optimizar la capacidad de respuesta ante
incidentes. Incluye la implementacion de marcos o estandares internacionales para
gestionar amenazas de manera estructurada. Ademas, promueve la adopcion de planes
de continuidad operativa (DRP/BCP) y la realizacién de simulacros periodicos para

fortalecer la preparacion. La coordinacion con CSIRTs nacionales e internacionales
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garantiza una reaccion &gil y efectiva frente a ciberataques, asi como es crucial
establecer una respuesta nacional coordinada e integral, que articule a todos los
sectores publicos y privados, asegurando una gestion sostenible y resiliente frente a las

amenazas del ciberespacio.

OEEC4.1.- Establecer un proceso integral para gestionar y tratar los Ciberriesgos
Este objetivo promueve la adopcion de buenas practicas que aborden la Ciberseguridad
desde un enfoque preventivo y adaptativo. Dado que los Ciberriesgos no pueden
eliminarse por completo, es fundamental identificarlos, comprender sus
interdependencias, incluidas las de alcance transfronterizo, y gestionarlos a lo largo de
todo el ciclo de vida de los sistemas. Este enfoque debe actualizarse periédicamente
debido a la naturaleza cambiante de las amenazas, e incluir mecanismos de monitoreo
y evaluacion para asegurar mejoras continuas. Asi, se fortalece la resiliencia nacional

frente a riesgos digitales emergentes.

ACCIONES ESTRATEGICAS DE CIBERSEGURIDAD DEL OEEC4.1

AEC4.1.1: Definir un mecanismo de gestion de riesgos.

La ESNACIB establece un mecanismo obligatorio de gestion de riesgos para todas las
entidades gubernamentales y/u operadores de forma especial de infraestructura critica
del pais, integrando: (1) identificacion estandarizada de activos y servicios esenciales
de acuerdo a los procesos misionales de las entidades; (2) evaluacion de amenazas
basada en probabilidad/impacto (NIST, ISO 27005); (3) un registro nacional centralizado
con datos cifrados y acceso controlado; (4) asignacién explicita de responsabilidades
sectoriales en mitigacion y aceptacion de riesgos; y (5) auditorias periédicas para
garantizar efectividad. Es decir, el objetivo es crear un sistema dinamico de inteligencia
de riesgos, para tener en primera instancia un registro nacional de riesgos junto con las
soluciones adoptadas, almacenado y comunicado de manera segura (a través de una
plataforma o sistema web), que permita al ente rector, a su equivalente o a la entidad
que se designe, facilitar su monitoreo continuo y supervision gubernamental; ademas,
se establecera un sistema de priorizacién basado en la probabilidad de que los riesgos
se materialicen tomando en consideracion sus impactos, con el Gnico fin de gestionarlos

permitiendo la toma de decisiones basadas en datos y resiliencia nacional coordinada.
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AEC4.1.2: Identificar una metodologia comUn para gestionar los riesgos para la
Ciberseguridad.

La metodologia debe proporcionar directrices claras sobre la asignacion de funciones y
responsabilidades en diversos aspectos de la gestion de riesgos, incluyendo la
valoracién de activos de los procesos criticos o misionales de las diferentes entidades,
asi como la identificacion y evaluacion de amenazas y vulnerabilidades, la
implementacién del tratamiento a los riesgos y mantenimiento de medidas de mitigacion
y la aceptacion de riesgos residuales. Ademas, debe incluir un programa de certificacion
y de calidad de resultados en su aplicacion que facilite la evaluacién y posterior mejora
del cumplimiento.

Para el Estado Peruano, se manejara un hibrido de las reguladas por las ISO/IEC tanto
la 27001, 27005, 31000 y el marco de trabajo de NIST para la preparacion, resiliencia y
respuesta a incidentes de Ciberseguridad y otros estandares o buenas practicas que
aporten a lo concerniente.

Es importante sefialar que, para la adquisicion y el desarrollo de infraestructuras o
servicios, la metodologia de gestioén de riesgos debe dar ademas orientacion sobre
coémo minimizar el riesgo mediante una arquitectura y un disefio seguro, reconociendo
que se obtiene mayor salvaguarda, cuando ésta es parte integrante del proceso de
disefio de un producto, proceso o servicio (seguridad desde la fase de disefio).

AECA4.1.3: Determinar perfiles de riesgos especificos por sector en el ambito de la
Ciberseguridad.

Una vez seleccionada o creada la metodologia a utilizar, se debera identificar en todas
las entidades del pais los activos de informacién digitales clave que sustentan sus
procesos criticos, si bien se tiene identificado a los Activos Criticos Nacionales (ACN)
que corresponde a las infraestructuras criticas, es crucial tener mapeados todos los
activos criticos de las diferentes entidades del Estado Peruano por sector, esto debera
supervisarse por el CNSD en coordinacion con las entidades que tienen a cargo los
ACN, con el fin de intercambiar informacion relevante ante la mitigacion de riesgos
preponderantes para el pais, asi como mantener la ciberresiliencia ante las
ciberamenazas y/o ciberataques que se propaguen.

La utilizacién de perfiles de riesgos sectoriales sienta las bases para efectuar
evaluaciones de riesgos mas especificas de distintas entidades, aumenta la coherencia

dentro y a través de todos los sectores a escala nacional y reduce los recursos
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necesarios para evaluar los riesgos que corren las entidades. Los perfiles deben

actualizarse periédicamente para garantizar que se mantengan actualizados.

AECA4.1.4: Monitorear continuamente y supervisar a las entidades del sector
publico por parte de la SGTD - PCM, respecto al cierre eficaz de las acciones
establecidas en los planes del tratamiento al riesgo en especial de los
Ciberriesgos determinados.

Se deberd monitorear continuamente por parte del equipo SGTD — PCM, segln los
planes de tratamiento al riesgo y/o planes de accion, a las entidades del sector publico
afin de que las mismas, aborden las acciones relacionadas al cierre eficaz de los planes
de tratamiento al riesgo, con el fin de tener una gestion apropiada de cara al

fortalecimiento de la Ciberseguridad a nivel nacional.

OEEC4.2.- Elaborar mecanismos y/o procedimientos para fortalecer capacidades
deresilienciay respuesta ante incidentes relacionados con la Ciberseguridad.

Esto incluye la creacién de protocolos de respuesta estandarizados, el fortalecimiento
de los equipos de gestion de incidentes (CSIRT), y la realizacion periddica de simulacros
y ejercicios de cibercrisis. Ademas, es fundamental establecer canales de comunicacion
eficaces entre entidades publicas, privadas y operadores criticos. Estas acciones deben
estar acompafiadas de procesos de mejora continua y actualizacion constante frente a

amenazas emergentes.

ACCIONES ESTRATEGICAS DE CIBERSEGURIDAD DEL OEEC4.2

AEC4.2.1 Establecer e implementar protocolos y procedimientos unificados y
sistematicos para la prevencién, deteccion, andlisis, contencién, respuesta y
recuperacion ante incidentes cibernéticos fortaleciendo la ciberresiliencia.

Se requiere para esta accion, ademés de adoptar una metodologia para la gestion de
riesgos que se ha visto en el pilar anterior, es necesario implementar procedimientos
estandarizados tomando como base a los estandares internacionales (ISO/IEC 27001,
27002, 27035, NIST SP 800-61 Rev. 3, entre otros) que permita y facilite la
interoperabilidad entre instituciones y promueva una respuesta eficaz, alineada a fin de

garantizar una actuacion coordinada, oportuna y eficaz frente a amenazas digitales.
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Asimismo, se necesita elaborar mecanismos y procedimientos Optimos y eficaces,
dentro de estos mecanismos es necesario implementar un sistema integral y
automatizado de alerta temprana nacional basado en inteligencia de amenazas (Threat
Intelligence) y analisis predictivo, asi como realizar un monitoreo continuo de incidentes
con el control respectivo y bajo el orden juridico, que permita detectar y comunicar de
forma proactiva amenazas cibernéticas emergentes, también considerar la realizacion
de ethical hacking en las entidades al menos una vez por afio y si agregamos la
colaboracion publico-privada en ejercicios de Red Team/Blue Team. La mejora continua
mediante lessons learned* y auditorias también fortalece la madurez del proceso. Este
enfoque no solo reduce el impacto de incidentes, sino que también alinea la estrategia
peruana con estandares globales como el IGC y las mejores practicas de organismos
como ENISA y OEA, todo esto con el fin de anticipar incidentes y reducir su impacto.
Finalmente, se debe determinar y fortalecer la capacidad de recuperacion, adaptacion y
continuidad de los activos de informacion digitales estratégicos del pais ante estos
ciberataques o incidentes disruptivos, mediante la implementacién de mecanismos de
gestion de respaldo y restauracion, redundancia, planes de continuidad operativa y
pruebas periddicas de resistencia cibernética.

AECA4.2.2: Establecer capacidades de monitoreo y respuesta a incidentes

Las capacidades de monitoreo y respuesta ante incidentes en Ciberseguridad deben
incluir la formacién y fortalecimiento de equipos especializados, como los CERTSs y/o
CSIRTs, esenciales para la atencién eficiente de emergencias y/o incidentes en el
entorno digital. En Perd, el D.U. 007-2020 establece la creacion de CSIRTs a nivel
nacional que responde a ambos eventos, aunque aln no estan plenamente constituidos
en todas las entidades publicas, (mientras que, en el sector privado, académico y otras
organizaciones en su mayoria ya existen), es crucial fortalecerlos con recursos
humanos, tecnolégicos y financieros adecuados para asegurar una respuesta rapida y
coordinada esto implica de agenciarse de las tecnologias emergentes como soluciones
de inteligencia artificial y/u otra tecnologia, para la detecciéon de amenazas y respuesta
ante incidentes de forma rapida. Asimismo, es prioritario conformar estos equipos en
todas las instancias locales, regionales y nacionales donde aln no se han establecido,

garantizando asi una defensa integral frente a emergencias e incidentes cibernéticos.

44 | essons learned (lecciones aprendidas), se refiere al proceso de revisién, andlisis y documentacién de lo ocurrido tras un
incidente de seguridad, con el fin de identificar errores, aciertos y oportunidades de mejora.
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AECA4.2.3: Elaborar un Plan Nacional de Continuidad o de Contingencia para
gestionar crisis de Ciberseguridad con la debida resiliencia

Se elaborara un Plan Nacional de Continuidad para situaciones de emergencia y crisis
en Ciberseguridad del pais, que considere diversos escenarios de riesgo, con la
colaboracion de las entidades del sector publico, privado, la academia y la sociedad civil.
Este plan prestara especial atencion a las entidades que gestionen infraestructuras
criticas esenciales, como las del sector salud, energia, saneamiento, entre otros. El plan
Nacional de continuidad o contingencia en Ciberseguridad tomara en cuenta los
resultados de las evaluaciones nacionales de riesgos y cualquier factor intersectorial
que pueda afectar la operacion de estas infraestructuras, asi como los protocolos y
mecanismos de respuesta rapida ante incidentes de Ciberseguridad recuperacién ante
desastres. Ademas, deberd proporcionar una vision integral de los mecanismos
nacionales de respuesta ante incidentes y clasificar los incidentes de Ciberseguridad
segun su impacto en los activos y servicios criticos de las entidades del Estado Peruano.

AEC4.2.4: Promover el intercambio de informacion

Esta accion permitird establecer un sistema y medios de comunicacion para el
intercambio de informacion entre el CNSD, la Comunidad Nacional de Ciberseguridad
(CNC) y demas actores del ecosistema digital que permitan compartir inteligencia e
informacion Util sobre las Ultimas amenazas, vulnerabilidades, buenas practicas y otro
tema de interés relacionado con la Ciberseguridad.

Los programas de intercambio de informacidn facilitan la coordinaciéon y comunicacion
durante el restablecimiento y respuesta a incidentes. Permiten el rapido intercambio de
inteligencia sobre amenazas, mejorando la comprension de los sectores afectados y
divulgando métodos para mitigar riesgos. Esto ayuda a reducir vulnerabilidades, nivel
de exposicion y los riesgos asociados.

El Plan Nacional de Continuidad, precisara las estructuras institucionales responsables
de transmitir informacion (til entre el CNSD, la CNC y otros, incluyendo los sectores
publico y privado. El intercambio de informacion sera un proceso bidireccional, donde si
los gobiernos comparten sus datos y/o informacién, demostrarén a las entidades su
compromiso como socios en la lucha contra las ciberamenazas. Este sistema o

mecanismos que se implemente permitiran una toma de decisiones informada, la
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prevencion proactiva de riesgos y la generacion de sinergias para fortalecer la resiliencia

nacional frente a ataques cibernéticos.

AECA4.2.5: Realizar simulacros de ataques de Ciberseguridad para fortalecer la
capacitacion continua de los responsables, equipos CSIRTs dirigidos a las
audiencias técnicas del sector publico y privado.

Se fomentara la organizacion y coordinacion de programas de formaciéon continua y
gjercicios practicos que simulen escenarios reales de ciberataques y respuesta a
incidentes a escala nacional, en especial lo contemplado en el Plan Nacional de
Continuidad con el propésito de optimizar la preparacion, la coordinacion o
comunicacion interinstitucional y los tiempos de respuesta frente a incidentes
relacionados con los ataques cibernéticos. Estos simulacros pueden seguir diferentes
formatos (por ejemplo, simulaciones o ejercicios en tiempo real, off line, etc.)

AEC4.2.6: Creacion de un Sistema Nacional de Gestidn de Cibercrisis

Se fomentard la creacion del Sistema Nacional de Gestion de Cibercrisis (SNGC) tal y
como lo indica el lineamiento 8 del Plan Estratégico Nacional 2050. Este sistema implica
establecer un marco coordinado a nivel pais para prevenir, detectar, responder y
recuperarse de incidentes cibernéticos de gran escala que afecten infraestructuras
criticas, instituciones publicas o la seguridad nacional en relacion incluso con otros
paises. Este sistema debe integrar al CNSD, organismos gubernamentales, sector
privado y fuerzas de seguridad, con protocolos claros de actuacién y comunicacion.
También requiere una infraestructura tecnoldgica robusta, centros de respuesta a
incidentes (CSIRTSs) a nivel de todo el pais y tener capacidades de andlisis e inteligencia
cibernética. Su objetivo principal es minimizar el impacto de las cibercrisis y garantizar
la continuidad operativa del pais. En esencia, fortalece la resiliencia nacional ante

amenazas digitales emergentes.

4.5.5 CONTRARESTAR LA CIBERDELINCUENCIA
La evolucion constante del ciberdelito representa una amenaza creciente para la
seguridad de las personas, la proteccion de sus derechos y la estabilidad de las
naciones en la era digital. Una prevencion y respuesta efectivas son fundamentales para

salvaguardar los activos de informacion digitales, la identidad, la privacidad individual y
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la integridad institucional. Fortalecer las capacidades de Ciberseguridad es clave para
enfrentar estos desafios.

Plantea la necesidad de enfrentar los ciberdelitos con un enfoque proactivo y

colaborativo, lo que implica anticiparse a las amenazas mediante inteligencia utilizando
las tecnologias emergentes, monitoreo constante y medidas preventivas alineadas al
marco normativo vigente, en lugar de solo reaccionar ante incidentes. Ademas, resalta
la importancia de la cooperacion entre entidades gubernamentales, sector privado,
academia y organismos internacionales para compartir informacion, recursos y buenas
practicas. Este enfoque integral busca no solo proteger los sistemas y datos en entornos
nacionales o transfronterizos (entorno nube), sino también garantizar un entorno digital
seguro que favorezca el desarrollo econémico, la confianza ciudadana y la estabilidad
nacional. En resumen, es una estrategia orientada a la resiliencia y la prosperidad del
pais frente a riesgos cibernéticos.

OEECS.1.- Optimizar las capacidades técnicas, la infraestructura de apoyo y los
sistemas de monitoreo y vigilancia digital debidamente controlada bajo el marco
legal, para gestionar eficazmente las denuncias, su procesamiento, soluciones

respectivas y la aplicacion de sanciones referidas a la ciberdelincuencia.

Para combatir eficazmente la ciberdelincuencia, es esencial optimizar las capacidades
técnicas, infraestructura tecnoldgica y fortalecer los sistemas de monitoreo digital dentro
del marco legal. Esto resulta critico para proteger la identidad digital, los datos
personales y la privacidad de los usuarios, con especial atencion a nifios(as) y deméas
poblacién vulnerable, salvaguardando su integridad y derechos fundamentales en el
entorno digital.

Asimismo, se debe mejorar la formacion del personal especializado y establecer canales
eficientes para la recepcion y gestion de denuncias. Ademas, se requiere una
articulacion clara entre los procesos de investigacion, analisis forense, solucion y

aplicacion de sanciones, garantizando siempre el respeto a los derechos fundamentales.
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La vigilancia digital debe operar bajo estrictos marcos legales que aseguren el equilibrio
entre seguridad y privacidad. Esta estrategia fortalece la confianza ciudadana y la
eficacia del sistema de justicia en el entorno digital. Por ello, se pondra especial atencion

al apoyo de la sinergia de instituciones que velan por la Ciberseguridad del pais.

ACCIONES ESTRATEGICAS DE CIBERSEGURIDAD DEL OEECS.1

AECS5.1.1: Robustecer el marco regulatorio y fortalecer las capacidades para la
lucha contralos ciberdelitos.

Esto implica reforzar al Perd en marcos normativos, asi como afianzar las capacidades
de los actores directos de los tres poderes del estado peruano conformantes del
ecosistema digital, para prevenir, investigar y sancionar los ciberdelitos mediante un
enfoque integral que promueva la cooperacion internacional, el desarrollo de habilidades
especializadas, la colaboracion interinstitucional y la formacion de profesionales en
Ciberseguridad en todo su contexto.

Cabe resaltar la especial atencion a la proteccion de la identidad digital y los datos
personales, pues constituyen derechos fundamentales en un entorno digital
crecientemente expuesto a ciberamenazas. El volumen masivo de informacion
recolectada por entidades publicas y privadas amplia los riesgos de brechas de
seguridad, pudiendo derivar en fraudes, suplantacion de identidad o discriminacion si no
se gestiona con los controles adecuados. Implementar marcos robustos de seguridad y
prepararnos en el conocimiento y concientizacion, no solo mitiga estos peligros, sino
que fortalece la confianza ciudadana en los servicios digitales y fomenta una gestion

responsable de los datos, esencial en la era de la hiperconectividad.

AECb5.1.2: Fortalecer las Infraestructuras tecnolégicas para hacer frente a los
ciberdelitos.

La proteccion de la identidad digital y los datos personales a nivel nacional requiere la
implementacion de controles de seguridad robustos, incluyendo medidas técnicas para
la evaluacién previa, durante y posterior mediante inteligencia OSINT, HUMINT y otros
métodos. Es esencial fortalecer las capacidades organizativas y tecnoldgicas de las
entidades publicas y privadas, garantizando la confidencialidad, integridad,
disponibilidad y trazabilidad de la informacion, conforme a los niveles de riesgo y

estandares internacionales. En este contexto, de modo particular, el RENIEC debe
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seguir liderando el desarrollo de medios seguros de identificacion digital, como el DNI
digital, ID Peru, firma digital remota y gestion de atributos, alineados con el Decreto
Supremo 029-2021-PCM. La certificacion de los sistemas de firma digital debe contar
con el respaldo de INDECOPI a través de la IOFE, asegurando su fiabilidad, asi como

EI MINJUSDH en lo que respecta a proteccion de datos personales.

AECS5.1.3: Proveer al Centro Nacional de Seguridad Digital y los Centros conexos
que se habiliten, de las herramientas y protocolos necesarios para respaldar las
actividades de lucha contra los ciberdelitos, garantizando la trazabilidad y
transparencia en todo el proceso.

Esto propone dotar al CNSD y a los centros conexos de soluciones tecnoldgicas
avanzadas relacionadas con la Ciberseguridad, de plataformas de monitoreo continuo,
sistemas de gestion y respuesta a incidentes (SIEM/SOAR) y herramientas de rastreo
y/o analisis forense digital con capacidades de trazabilidad robusta. Asimismo, se
implementard protocolos estandarizados para la recoleccion, custodia y analisis de
evidencias digitales, garantizando transparencia e integridad en todo el proceso. Estas
capacidades deben integrarse con mecanismos de auditoria automatizada,
interoperabilidad entre entidades y una politica de capacitacion técnica permanente.
Todo ello alineado a estandares internacionales y a la ESNACIB.

AEC5.1.4: Generar capacidades para la investigacién y gestion de la evidencia
digital.

Es prioritario fortalecer las capacidades nacionales en investigacién, innovacion y
gestion de evidencia digital, mediante la creacion de laboratorios de informatica forense
gue cumplan con estandares internacionales. Estos centros de referencia deberan
brindar soporte técnico especializado a las entidades competentes, en estrecha
coordinacion con el CNSD, la Policia, el Ministerio Pablico, la Fiscalia de la Nacion, el
Poder Judicial y demas organismos del Estado. Su funcionamiento debe regirse por
protocolos unificados y alineados a marcos internacionales, en articulacién con la
SGTD-PCM vy los centros especializados en referencia a contrarrestar la

ciberdelincuencia.
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AECS5.1.5: Establecer mecanismos de supervisidn y control para el cumplimiento
del marco normativo referido a neutralizar la ciberdelincuencia.

Es decisivo disefiar e implementar mecanismos eficaces de supervision y control que
aseguren el cumplimiento de las normativas relacionadas con la identidad digital, la
proteccién de datos personales, contrarrestar los ciberdelitos y fraude informatico y el
uso indebido de la inteligencia artificial. Las entidades encargadas de proteger a la
ciudadania en el ciberespacio y administrar justicia deben fortalecer sus capacidades
de fiscalizacion y respuesta ante el incumplimiento de dicho marco. Asimismo, es
fundamental impulsar una cultura de cumplimiento normativo entre las organizaciones
gue manejan datos personales y/o confidenciales o sensibles, promoviendo la
corresponsabilidad en la lucha contra la ciberdelincuencia. Esto permitird detectar,

prevenir y sancionar conductas delictivas digitales de forma mas eficiente.

AEC5.1.6: Promover una gestion més eficiente de la justicia mediante

contribuciones y propuestas relacionadas con la legislacion actual.

Esto implica, reforzar el marco normativo actual mediante la actualizacion y
armonizacion de leyes con un enfoque técnico-juridico especializado en delitos digitales
emergentes. Es esencial fomentar una colaboracion interinstitucional efectiva entre el
Poder Ejecutivo, Congreso, Fiscalia, Poder Judicial y entes reguladores, mediante
mesas técnicas permanentes y espacios de didlogo multisectorial. También se debe
incorporar evidencia técnica en los procesos legislativos y judiciales, garantizando que
las decisiones estén basadas en la realidad operativa del cibercrimen. Esto permitira
una respuesta legal mas agil, coherente y efectiva frente a las nuevas amenazas

digitales.

OEECS5.2.- Monitoreo y seguimiento del ciberdelito o del cibercrimen a fin de
implementar estrategias para su comunicacién y posterior extincién.

La recoleccion y andlisis de datos clave brindara una vision completa de la situacion de
los ciberdelitos en el pais, proporcionando informacién esencial para el disefio e

implementacion de estrategias efectivas en la lucha contra este fenémeno.
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ACCIONES ESTRATEGICAS DE CIBERSEGURIDAD DEL OEEC5.2

AEC5.2.1: Facilitar el acceso de las personas a un mecanismo agil que permita
realizar la denuncia de los ciberdelitos.

Se fomentara la creacién de una plataforma digital unificada, integrando de ser posible,
con el observatorio de delitos que tiene el Ministerio del Interior, la informacion
relacionada con los delitos vinculados a las TIC, como los ciberdelitos y/o delitos
informéticos actuales, dicha plataforma tiene que ser accesible desde diversos
dispositivos, que permita a la ciudadania reportar ciberdelitos de manera rapida, segura
y con trazabilidad garantizada. Esta herramienta debe estar integrada con las entidades
competentes, como la Policia, Fiscalia y el CNSD, para una atencion inmediata y
coordinada. Ademas, incluiria funcionalidades de autodiagnéstico, orientacion legal
basica y seguimiento en tiempo real del caso. La plataforma debe cumplir con altos
estandares de Ciberseguridad y proteccién de datos personales. Todo ello debe ser
respaldado por campafias de difusion y educacion digital.

AEC5.2.2: Incorporar al pais, alos convenios internacionales y otros organismos
relacionados afin de hacer frente ala ciberdelincuencia.

Con el objetivo de realizar las adaptaciones normativas y protocolares necesarias para
asegurar el cumplimiento efectivo de las acciones contra la ciberdelincuencia, se tendra
gue fortalecer la cooperacién internacional en la identificacion, persecucion y sancién
de ciberdelincuentes, incluso cuando operen desde fuera del territorio nacional. Para
ello, es fundamental establecer alianzas estratégicas, asi como suscribir convenios
bilaterales o multilaterales que permitan el intercambio agil y seguro de informacion en
procesos de investigacion. Estos acuerdos deben garantizar obligaciones claras para
los Estados firmantes respecto a la colaboracion judicial y técnica. Ademas, deben
contemplar mecanismos estandarizados para la solicitud y entrega de datos digitales en
fases preliminares de investigacion. Todo ello contribuira a una respuesta transnacional

mas eficaz frente al cibercrimen.

4.5.6 CONSOLIDAR LA CIBERDEFENSA
El pais debe estar preparado para enfrentar eventos sistémicos derivados de posibles
ciberataques. En este pilar solo se mencionara el objetivo que se relaciona con la

contribucién que realizaria la Ciberseguridad en apoyo de la ciberdefensa, el cual en su
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liderazgo esta a cargo del Ministerio de Defensa y el Comando Conjunto de las Fuerzas
Armadas, todo ello enmarcado dentro de la Ley N° 30999. Ley Ciberdefensa del Per( y
su reglamento, sin embargo, es importante la coordinacion con el CNSD — SGTD - PCM,
ya gue su interrelacién con la salvaguarda de infraestructuras criticas ante una posible

ciberguerra coadyuva a la proteccion de soberania digital nacional.

OEGC6: Anticipar y gestionar escenarios de incidentes masivos que puedan
impactar las operaciones nacionales y afectar ala poblacién de forma total o

parcial por causa de una ciberguerra.

En el siguiente grafico se observa la evolucion que ha tenido la ciberdefensa en el Perd

hasta el afio 2021, segln lo manifestado por la Politica Sectorial de Ciberdefensa:

Figura. 29. Evolucién de la Ciberdefensa al 2021
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Sectorial de Ciberdefensa: una necesidad

impostergable.

Enlace Web:

https://ebiz.pe/naticias/politica-sectorial-de-ciberdefensa-una-necesidad-impostergable/

En consecuencia, es importante anticipar, gestionar y simular escenarios de ciberguerra
que puedan desencadenar incidentes masivos, disruptivos o catastréficos, capaces de
comprometer operaciones criticas nacionales (infraestructuras, servicios esenciales) y
afectar a la poblacion de manera generalizada o localizada. Implica desarrollar y reforzar
capacidades proactivas de inteligencia, resiliencia y respuesta coordinada entre
sectores: publico y privado para mitigar dafios, garantizar la continuidad del Estado y

proteger a la ciudadania frente a ataques cibernéticos de gran escala estratégica.
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OEECS6.1.- Robustecer el ecosistema de ciberdefensa del pais mediante el
refuerzo de capacidades institucionales para prevenir, detectar y responder a

incidentes de Ciberseguridad que amenacen la seguridad nacional.

ACCIONES ESTRATEGICAS DE CIBERSEGURIDAD DEL OEEC6.1

AEC6.1.1: Desarrollar una Estrategia Nacional de Ciberdefensa basada en
prevencidén, deteccion temprana, respuesta coordinada y resiliencia, reforzada
con formacion continuay una cultura de Ciberseguridad en las Fuerzas Armadas
y Comando Conjunto, para proteger la soberania digital y contrarrestar
ciberataques de escala estratégica o bélica.

Esto implica determinar entidades responsables de prevenir y mitigar cibercrisis, con
mecanismos de coordinacion publico-privada para respuestas 4agiles frente a
ciberataques masivos. Se estableceran protocolos de guerra cibernética para proteger
infraestructuras criticas (energia, defensa, finanzas, etc.), integrando inteligencia
artificial, threat hunting militar y doctrinas de retaliacion controlada, todo bajo un marco
de gobernanza nacional alineado con estdndares OTAN y resiliencia soberana.

4.5.7 INVESTIGACION, INNOVACION Y CULTURA EN CIBERSEGURIDAD
Con este pilar se busca impulsar la investigacion e innovacioén en Ciberseguridad
mediante alianzas estratégicas entre universidades, sector privado y agencias estatales,
priorizando areas como inteligencia artificial aplicada a deteccion de amenazas, anélisis
forense avanzado Yy resiliencia de infraestructuras criticas. Paralelamente, desarrollar
campafias masivas de concienciacion ciudadana para todo nivel educativo y programas
de formacion especializada (e]. hacking ético, ciberdefensa nacional) a fin de crear una
cultura proactiva de Ciberseguridad, reduciendo brechas técnicas y humanas frente a

ataques sofisticados.

OEGCT7: Promover la innovacidn y avances tecnoldgicos en Ciberseguridad
mediante inversidn estratégica en I+D+i, impulsando soluciones disruptivas,
asi como empoderar a las entidades y demas actores del ecosistema digital,
para usar las TIC de manera seguray responsable, protegiendo sus derechos
y libertades en el ciberespacio.
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OEEC7.1.- Impulsar 1+D+i en Ciberseguridad para desarrollar tecnologias
disruptivas.

Este objetivo busca fortalecer la investigacién e innovacion respecto a los avances
tecnologicos emergentes, como la inteligencia artificial defensiva y criptografia post-
cuantica, blockchain, el aprendizaje automatico y otras tecnologias disruptivas, para
desarrollar soluciones innovadoras que fortalezcan la Ciberseguridad. El desarrollo
tecnoldgico en esta tematica, permitird a las instituciones publicas y privadas estar mejor
preparadas para prevenir, detectar y mitigar ataques cibernéticos, fomentar la creacion
de nuevas herramientas y plataformas de proteccion contribuir4 a mejorar la resiliencia

del pais frente a las amenazas digitales.

ACCIONES ESTRATEGICAS DE CIBERSEGURIDAD DEL OEEC7.1

AEC7.1.1: Incentivo alainnovacién y lainvestigacion en Ciberseguridad

Con esta accion se busca articular a los sectores publico, privado y sociedad civil para
fortalecer la proteccion colectiva contra ciberamenazas, impulsando un ecosistema de
innovacion en Ciberseguridad mediante incentivos clave. Se promoveran startups y
empresas tecnolégicas a través de participacion de subvenciones, beneficios tributarios,
becas, programas de incubacion y fondos concursables, con el objetivo de desarrollar
soluciones tecnoldgicas nacionales y potenciar el talento especializado. Todo ello con
el respaldo estratégico de instituciones como CONCYTEC, la Camara de Comercio,
PRONABEC, universidades, centro de investigacion, etc., que fomentan la [+D+i para

consolidar una industria digital segura y competitiva.

AEC7.1.2: Creacidn de centros de investigacion y capacitacion en Ciberseguridad
Crear centros de investigacion y capacitacion descentralizados (por macro regiones) en
Ciberseguridad con enfoque multidisciplinario, dotados de la infraestructura tecnolégica
correspondiente, que funcionen como polos de innovacion, formacién especializada y
desarrollo de talento orientados a impulsar el desarrollo cientifico y tecnoldgico en esta
materia estratégica, para generar soluciones adaptadas al contexto nacional, estudiar
amenazas emergentes y disefiar herramientas de defensa digital. Ademas, facilitarian
la colaboracion entre el Estado, el sector privado, la academia y sociedad civil. Su

existencia fortaleceria la soberania tecnoldgica y la capacidad de respuesta ante
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ciberriesgos. Serian fundamentales para posicionar al pais como referente regional en

investigacion en Ciberseguridad.

OEEC7.2: Fomentar unaculturade Ciberseguridad que promuevalahigiene digital
como una practica habitual.

Implica crear conciencia continua sobre los riesgos digitales y promover habitos
responsables entre todos los usuarios. La higiene digital debe integrarse en la rutina
diaria, como actualizar contrasefias, evitar enlaces sospechosos y usar autenticacion
multifactor. Propondria programas de capacitacion periddicos, campafias internas y
politicas claras que refuercen buenas practicas. Ademas, es clave que el liderazgo
implemente estas practicas en las instituciones del Estado Peruano y apoye estas

iniciativas de forma activa.

ACCIONES ESTRATEGICAS DE CIBERSEGURIDAD DEL OEEC7.2

AEC?7.2.1: Impulsar programas especializados de capacitacion y sensibilizacion
dirigidos a operadores de infraestructuras criticas y usuarios estratégicos,
promoviendo una cultura robusta de Ciberseguridad.

Con esta accion se busca promover una sélida cultura de Ciberseguridad mediante la
implementacion de un programa integral y sistemético de formaciéon continua y
evaluacion periddica, orientado a operadores de infraestructuras criticas y usuarios
clave. Este programa debe fortalecer sus capacidades normativas, técnicas y operativas
para anticipar, identificar y responder eficazmente a incidentes cibernéticos. La
capacitacion debe adaptarse a las amenazas emergentes y a los avances tecnolégicos.
Asi se garantiza una respuesta coordinada y resiliente frente a riesgos que

comprometan la seguridad digital del entorno critico.

AEC7.2.2. Implementacién de cursos de formacién continua y certificaciones
profesionales en Ciberseguridad promovidos por el estado peruano.

Elaborar e implementar programas de formacion continua y certificacion profesional
respaldados por el Estado, orientados tanto a especialistas del sector tecnoldgico como
a profesionales de areas estratégicas, con especial énfasis en el Sector Publico y en la
ciudadania. Estas iniciativas, como las impulsadas por el CNSD, la “Alianza por una

Internet Segura”, y los cursos dirigidos a PYMES, Gobiernos Regionales y locales,
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deben fortalecer las competencias del talento humano nacional, especialmente de
quienes lideran la Ciberseguridad en las entidades publicas y privadas. Es fundamental
gue estos programas incluyan contenidos actualizados, practicas avanzadas y
certificaciones con reconocimiento nacional e internacional, contando con el respaldo
de instituciones como PRONABEC, SUNEDU vy universidades acreditadas. El objetivo
es elevar el nivel de preparacién técnica del pais, cerrar brechas de especializacién y
fomentar un ecosistema digital mas seguro, resiliente e innovador frente a amenazas

cibernéticas emergentes.

AEC7.2.3: Suscitar una cultura de Ciberseguridad en el Sistema Educativo
Nacional.

Promover la educacion en Ciberseguridad desde todos los niveles del sistema educativo
peruano®, con el compromiso articulado del MINEDU, SUNEDU, SERVIR, PRONABEC,
Gobierno Regionales, Municipalidades, entre otros, de forma progresiva, es esencial
para desarrollar competencias digitales sélidas en la poblacion. Esta formacién debe
adaptarse a las caracteristicas y necesidades de diversos grupos (nifios(as), jovenes,
personas adultas mayores y sectores vulnerables en especial con habilidades diferentes
y otras). La comunicacion y los contenidos educativos deben ser inclusivos, relevantes
y accesibles. Las iniciativas deben priorizar temas como la proteccién de datos,
privacidad y seguridad en el entorno digital, asegurando el uso adecuado y seguro de

las tecnologias. consolidando una cultura de Ciberseguridad responsable y resiliente.

4.5.8 COOPERACION INTERNACIONAL
En este ambito prioritario, se fortaleceran los compromisos de Ciberseguridad a nivel
regional e internacional. La Ciberseguridad adquiere una relevancia creciente en
multiples dimensiones de las relaciones internacionales, incluyendo la proteccion de la
privacidad y de los derechos humanos, el impulso al desarrollo econémico, las
transacciones comerciales, el control de armamentos, la seguridad global, la estabilidad,

la paz y la resolucion de conflictos.

OEGCS8: Fortalecer los mecanismos de cooperacion internacional
posicionando al Pert como un actor clave y confiable en la gobernanza del
ciberespacio, tanto a nivel regional como internacional.

4> Sistema educativo peruano incluye a nivel primario, secundario, superior y programas para la poblacién
vulnerable.
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Fortalecer los mecanismos de cooperacion internacional con la Organizacién de
Estados Americanos (OEA), Union Europea (UE), la ONU, INCIBE, INTERPOL,
EUROPOL, y otros organismos globales, lo que permitira al Per( integrarse activamente
en iniciativas globales orientadas a fortalecer la Ciberseguridad, facilitando el
intercambio de buenas précticas, el acceso a tecnologia avanzada y la suscripcion de
acuerdos para proteger la informacion y sus activos especialmente los correspondientes
ainfraestructuras criticas. Asimismo, incluira asistencia técnica, formacion especializada
y el intercambio de inteligencia cibernética, elevando significativamente la capacidad del

pais para afrontar desafios complejos y asi conservar la soberania en el entorno digital.

OEECS8.1.- Fomentar la cooperacion bilateral y multilateral, contribuyendo al
desarrollo de la confianza entre naciones y al aumento de la resiliencia global
frente a amenazas digitales crecientes.

El Pert debe proyectarse como un socio comprometido, transparente y técnicamente
sélido, que fomente el intercambio sustancial en este &mbito, alineado con los intereses

nacionales.

ACCIONES ESTRATEGICAS DE CIBERSEGURIDAD DEL OEECS8.1

AECB8.1.1: Participar en foros regionales e internacionales y tratados sobre
Ciberseguridad lo cual permita alinear al Per con estandares internacionales y
fomentar una cooperacion eficaz ante amenazas cibernéticas globales.

Fortalecer la presencia activa del pais en foros, conferencias de organismos
internacionales de Ciberseguridad es clave para intercambiar experiencias, adoptar
buenas practicas y acceder a asistencia técnica especializada. Esta participacion
estratégica permitira alinear al Perl con estandares internacionales y promover una
cooperacion efectiva frente a ciberataques globales. Ademas, potenciara la capacidad
nacional para prevenir y responder a incidentes transfronterizos. Asi, el pais se

consolida como un actor confiable en la gobernanza del ciberespacio.

AECB8.1.2: Establecer protocolos y mecanismos de colaboracién internacional
para unarespuesta coordinaday oportuna ante ciberataques.
Esta accidn conllevara a mejorar las capacidades de respuesta frente a los ciberataques

que puedan afectar a multiples naciones, asi como fomentara el intercambio de
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informacion sobre ciberamenazas y técnicas de defensa para fortificar la seguridad
cibernética global. Este mecanismo de operabilidad tendrd que darse en tiempo real
buscando la asistencia mutua y la articulacién de esfuerzos entre paises para contener

y mitigar amenazas digitales de alcance transnacional.

AECB8.1.3: Promover la cooperacidn internacional en el desarrollo de estrategias
de prevencién y en la investigacion de cibercrimenes y ciberterrorismo, en la
lucha contrala ciberdelincuencia.

Se promovera alianzas estratégicas con organismos multilaterales, paises aliados,
redes de expertos, centros y/o agencias de Ciberseguridad, autoridades judiciales y
fuerzas de seguridad de diferentes paises, mediante el establecimiento de acuerdos
bilaterales y multilaterales y redes de cooperacién que faciliten el desarrollo conjunto de
estrategias preventivas y el intercambio de informacion relacionado al modus operandi
de cibercriminales y grupos ciberterroristas. Ademas, se deben establecer canales
seguros y agiles para la investigacion transfronteriza de cibercrimenes y ciberterrorismo,
con apoyo técnico y legal mutuo. La articulacion con organismos especializados
permitira acceder a capacidades avanzadas de andlisis forense digital. Estas acciones

contribuirdn a una respuesta mas efectiva y coordinada frente a estas tematicas.

4.6. INDICADORES DE LA ESNACIB
Corresponde a la ESNACIB, agenciarse de Indicadores Clave de Rendimiento (KPIs) (Key
Performance Indicators, por sus siglas en inglés), indicadores que se utilizan para medir el
progreso, el desempefio o la eficacia de una actividad, proceso, proyecto o estrategia.
En relacion con los objetivos establecidos en los pilares, dichos indicadores se reflejaran en el

Plan de Accion que tiene el Perd.

4.6.1. Caracteristicas clave de los KPIs:
a) Cuantificables: se expresan en métricas concretas (porcentaje, tiempo, cantidad,
etc.)
b) Relevantes: estan alineados con los objetivos estratégicos de la organizacion.
c) Medibles en el tiempo: permiten hacer seguimiento periédico (diario, mensual,
anual).

d) Accionables: ofrecen informacion Util para tomar decisiones o corregir el rumbo.
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Ejemplos:
+ Reduccion de Incidentes relacionados con la Ciberseguridad al afio.
+ Numero de incidentes de seguridad detectados trimestralmente.
+ Tiempo promedio de respuesta ante un incidente (MTTR).
+ Porcentaje de colaboradores y/o usuarios entrenados en practicas seguras por
entidad.

#+

Porcentaje de la poblacién capacitada cada bimestre en conferencias realizadas
por la Alianza de una Internet Segura u otro evento masivo.

Duracién promedio para detectar y mitigar eventos de Ciberseguridad.
Porcentaje de sistemas actualizados con parches de seguridad.

Tasa de éxito en pruebas realizadas mediante ethical hacking.

-+ F

Progreso en la adopcion de tecnologias como MFA y sistemas de monitoreo.

En resumen, los KPIs permiten evaluar si se estdn cumpliendo los objetivos y metas de

Ciberseguridad de forma clara, medible y orientada a la mejora continua.

4.7. SEGUIMIENTO A LAS RESPONSABILIDADES ASUMIDAS POR LAS ENTIDADES
RESPECTO A LOS PILARES DE LA ESNACIB

4.6.1. DESCRIPCION DE ENTIDADES PARTICIPANTES

Se detallan las principales entidades comprometidas con la proteccion, prevencion, respuesta
y coordinacion del Estado peruano. Estas instituciones desempefian un rol clave en el
fortalecimiento de la seguridad digital nacional y en la proteccion de los Activos Criticos
Nacionales (ACN):

a) Presidenciadel Consejo de ministros (PCM)
Lidera y coordina las politicas de gobierno digital y Ciberseguridad a través de la
Secretaria de Gobierno y Transformacion Digital (SGTD).

b) Secretaria de Gobierno y Transformacion Digital (SGTD) de la PCM
Actla como la autoridad nacional competente en Ciberseguridad, responsable de la
formulacién, implementacion, supervision y evaluacion de la ESNACIB-Perd.

c) Centro Nacional de Seguridad Digital (CNSD) de la SGTD
Es el centro de coordinacion tactica - operativa para la prevencion, deteccion, respuesta

y recuperacion ante incidentes de Ciberseguridad a nivel nacional.
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d) Direccion Nacional de Inteligencia (DINI):
Contribuye con inteligencia estratégica para la identificacion y anélisis de ciberamenazas
a la seguridad nacional.

e) Ministerio de Defensa (MINDEF) y el Comando Conjunto de las Fuerzas Armadas
(CCFFAA)
Responsables de la ciberdefensa del Estado y la proteccion de los activos criticos militares
y estratégicos. Sus Organos ejecutores (Ejército, Marina de Guerra y Fuerza Aérea)
implementan acciones especificas en este ambito.

f)  Ministerio del Interior y la Policia Nacional del Pert (PNP)
Encargados de la prevencidn, investigacion y persecucién de los ciberdelitos a través de
sus unidades especializadas.

g) Ministerio Pablico — Fiscalia de la Nacion
Responsable de la direccion de la investigacion del delito y el ejercicio de la accion penal
en casos de cibercrimen. Cabe resaltar que la Fiscalia Especializada en Cibercriminalidad
tiene la responsabilidad de investigar y llevar a cabo procesos judiciales relacionados con
ciberdelitos, como fraudes informéticos, delitos contra la privacidad, y otros crimenes
tecnoldgicos.

h) Sectores Responsables (Ministerios y Reguladores Sectoriales)
Son responsables de implementar medidas de Ciberseguridad especificas en los sectores
bajo su competencia (e.g., Ministerio de Energia y Minas para el sector energético,
Ministerio de Transportes y Comunicaciones para el sector de telecomunicaciones y
transporte, Superintendencia de Banca, Seguros y AFP para el sector financiero, SUNAT,
SUSALUD, etc.).

i) Autoridad Nacional de Proteccion de Datos Personales (ANPDP)
Esta entidad, parte del Ministerio de Justicia y Derechos Humanos, se encarga de velar
por la proteccion de los datos personales, lo cual incluye la lucha contra ciberdelitos que
involucren el robo o uso indebido de informacion personal.

J) Operadores de los Activos Criticos Nacionales (ACN)
Entidades publicas y privadas identificadas como responsables del funcionamiento de
infraestructuras y servicios esenciales, con obligaciones especificas en materia de

Ciberseguridad.
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k) Academiay Centros de Investigacion:
Contribuyen a la formacion de profesionales, la investigacion y el desarrollo de soluciones
en Ciberseguridad, lo conforman las universidades, institutos, colegios y demas centros
de formacion e investigacion.

l) Sociedad Civil Organizada:
Desempefia un rol en la concientizacion, la promocion de buenas practicas y la vigilancia
ciudadana en el ambito de la Ciberseguridad.

Asimismo, se presenta el siguiente cuadro resumen de los pilares, objetivos y acciones

estratégicas, asi como su temporalidad de implementacién:
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Cuadro resumen respecto a los pilares, objetivos estratégicos generales y especificos y acciones estratégicas en relacion ala ESNACIB

Obijetivo Estratégico
General de Ciberseguridad
(OEGC)

OEGC1: Establecer un marco
holistico de gobernanza de la
Ciberseguridad nacional, dotada
de capacidades de direccion y
operativas, que permita definir
lineamientos, politicas y
mecanismos claros para que el
Ecosistema Nacional de
Ciberseguridad, opere de

manera coordinada y efectiva

Obijetivo Estratégico

Especifico de
Ciberseguridad (OEEC)

OEEC1.1: Determinar un modelo
de gobernanza multinivel en
Ciberseguridad, que defina una
estructura clara y eficiente para
distribuir responsabilidades entre

(qué
hacer), tactico (cémo hacerlo) y

los niveles: estratégico
operacional (ejecucién), con un
enfoque sectorial que garantiza
una gobernanza integral.

Accion Estratégica de
Ciberseguridad (AEC)

AEC1.1.1:
competente y designar responsabilidades

Determinar la autoridad

ejecutivas de alto nivel, segun la estructura
organizativa definida en materia de

_ Entidades
Entidad responsable

colaboradoras

*SGTD - PCM

(Liderazgo) Todas

las entidades del
Estado Peruano tanto del

Implementado
en corto (C),
mediano (M) o

largo plazo (L)

Ciberseguridad con el fin de fortalecer la | *Comité de Alto Nivel por | sector publico y privado, asi C
coordinacion, supervision y aplicaciéon de | un Perd Digital, | como la academia vy
las politicas y otros dispositivos de gestion | Innovador y Competitivo | sociedad civil.
y normativos nacionales relacionados con | (Instancia responsable)
esta materia.
AEC1.1.2: Fomentar el liderazgo y la Todas las entidades del
asignacion de recursos adecuados para la Estado Peruano tanto del
implementacion de los temas relacionados | MEF sector publico y privado, asi ©
con la Ciberseguridad. como la academia y
sociedad civil.
AEC1.1.3: Establecer y optimizar )
_ . Todas las entidades del
mecanismos de coordinacion para el | *SGTD — PCM
: 5 ) Estado Peruano tanto del
modelo implementado, asi como elaborar | (Liderazgo) o ) 5
sector publico y privado, asi ©

lineamientos, protocolos y procedimientos
claros que promuevan una comunicacion
efectiva, el flujo agil de informacion y la

* CNSD (Nivel Técnico) |
como la

sociedad civil.

academia

y
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Objetivo Estratégico

General de Ciberseguridad

(OEGC)

Objetivo Estratégico
Especifico de
Ciberseguridad (OEEC)

Accion Estratégica de
Ciberseguridad (AEC)

colaboracion estratégica entre los diversos
actores nacionales involucrados en el

ambito de la Ciberseguridad.

Entidad responsable

*Comité de Alto Nivel por
un Pert Digital,
Innovador y Competitivo

(Instancia responsable)

Entidades

colaboradoras

Implementado
en corto (C),
mediano (M) o

largo plazo (L)

AECL1.1.4: Establecer la supervision de la | *Comité de Alto Nivel por | Todas las entidades del
implementacion de la ESNACIB e | un Perd Digital, | Estado Peruano tanto del
implantar mecanismos regulares de | Innovador y Competitivo | sector publico y privado, asi M
seguimiento y notificacion de los | (Instancia responsable) | como la academia vy
indicadores de Ciberseguridad. * CNSD (Nivel Técnico) | sociedad civil.
OEEC1.2.- Promover la formaciéon | AEC1.2.1: Establecer la comunidad de
de una comunidad cohesionada y | expertos en Ciberseguridad para enfrentar eiks (B9 cftess e
. : . ’ Estado Peruano tanto del
colaborativa,  integrada  por | de manera conjunta los desafios comunes | *SGTD — PCM
expertos en  Ciberseguridad | en  materia  de  Ciberseguridad, | (Liderazgo) sector publico y privado, asi M
provenientes de los diversos | fortaleciendo asi la capacidad de cony [ AEGENE
. T : sociedad civil.
sectores y actores involucrados. respuesta y la resiliencia nacional.
AEC1.2.2: Se crearan espacios de Todas las entidades del
consulta y participacién para integrar a las Estado Peruano tanto del
_ _ *SGTD - PCM - ) i
partes interesadas clave, en el disefio y i sector publico y privado, asi M
: > (Liderazgo) )
ejecucion de la ESNACIB. como la academia vy
sociedad civil.
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o L o L Implementado
Obijetivo Estratégico Objetivo Estratégico

. . " Accion Estratégica de . Entidades en corto (C),
General de Ciberseguridad Especifico de Entidad responsable

. . Ciberseguridad (AEC) colaboradoras mediano (M) o
(OEGC) Ciberseguridad (OEEC)

largo plazo (L)

OEEC1.3.- Optimizar la | AEC1.3.1: Elaborar y coordinar un plan de Todas las entidades del

comunicacion en Ciberseguridad | comunicacion integral en Ciberseguridad Sector publico, privado, la
para una mayor eficacia y | que esté alineado con los objetivos de la | SGTD — PCM, en su | academia y otros. En

coordinacion. estrategia actual, enfocandose en la | arista de comunicaciony | especial los diferentes @
sensibilizacion, prevencion y respuesta | difusiony el CNSD. medios de comunicacion del
frente a las ciberamenazas. pais, como radio, TV,

diarios, redes sociales, etc.

; L Todas las entidades del
AEC1.3.2: Desarrollar un programa de | Equipo de difusion de la o )
L . L Sector publico, privado, la
difusién para garantizar una comunicacion | SGTD - PCM i
: - _ . academia y otros. En
eficaz ante incidentes de Ciberseguridad, | IRTP. ; )
o o - especial los diferentes C
dirigido a los responsables de la toma de | Diario Oficial “El ) L
- medios de comunicacion del
decisiones y a los colaboradores de las | Peruano” : )
: o pais, como radio, TV,
entidades publicas. o )
diarios, redes sociales, etc.
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., o ., o Implementado
Obijetivo Estratégico Objetivo Estratégico > o .
. . " Accion Estratégica de . Entidades en corto (C),
General de Ciberseguridad Especifico de Entidad responsable

(OEGC) Ciberseguridad (OEEC)

Ciberseguridad (AEC) colaboradoras mediano (M) o

largo plazo (L)

AEC1.3.3: Brindar  formacién  en

Ciberseguridad a los equipos de Todas las entidades del
comunicacion y difusion, enfocandose en | CNSD - SGTD - PCM Sector publico, privado, la @
como gestionar incidentes utilizando academia y otros.

herramientas de comunicacion efectivas.

AEC1.3.4: Fomentar o  generar

oportunidades de didlogo y colaboracion Todas las entidades del

con los medios de comunicacion a fin de | CNSD - SGTD - PCM Sector publico, privado, la M
transmitir noticias y/o tematica referida a academia y otros.

Ciberseguridad.
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Objetivo Estratégico
General de Ciberseguridad
(OEGC)

OEGC2: Fomentar la proteccion
y resiliencia de las
infraestructuras criticas del pais
y los activos de informacion

digitales.

Objetivo Estratégico
Especifico de
Ciberseguridad (OEEC)

OEEC2.1.-. Definir un marco de
objetivos y acciones de gestion en
favor de la Ciberseguridad que sea
aplicable a todas las entidades que
conformen los sectores o cuenten

con servicios criticos del pais.

Accion Estratégica de

Ciberseguridad (AEC)

AEC.2.1.1: Consolidar la Ciberseguridad
como un objetivo estratégico dentro de los
documentos de gestion en las entidades
que operan y/o tienen servicios o sectores
criticos del pais, fomentando un
compromiso institucional solido para su
implementacién y la asignacion de

recursos necesarios.

_ Entidades
Entidad responsable

colaboradoras

ANA
APN
BCRP
ELECTRONORTE
ELECTROSUR
ELECTROCENTRO
ESSALUD
FONAFE
INAIGEM
INDECI
MEF
MINDEF
MINCETUR
MINCUL
MIDAGRI
MINEDU
MINEM
MININTER
MINJUSDH
MINSA
MRE
MTC
MTPE
OEFA
OTASS
SEDAPAL
SENAMHI
SERFOR
SUNASS
SUTRAN
SUSALUD

SGTD - PCM

Implementado
en corto (C),
mediano (M) o

largo plazo (L)
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., o ., o Implementado
Obijetivo Estratégico Objetivo Estratégico > o .
. . " Accion Estratégica de . Entidades en corto (C),
General de Ciberseguridad Especifico de Entidad responsable

(OEGC) Ciberseguridad (OEEC)

Ciberseguridad (AEC) colaboradoras mediano (M) o

largo plazo (L)
AEC 2.1.2: Identificar y categorizar a las
entidades que tengan infraestructuras
criticas y/o que tengan activos criticos

nacionales  (ACN)  digitales  que Entidades del Estado que
MINDEF

CNSD - SGTD - PCM
los mismos, su exposicion ante las | Ministerios del Estado | Critica de los Sectores de
acianes Salud, Banca y Finanzas M
Superintendencias  del ' '
nivel de riesgo y su impacto potencial ante | Perd. Saneamiento, Transporte y

incidentes, el contexto operativo en el que Ipl=e] Comunicaciones, etc.

salvaguardar, evaluando la naturaleza de tengan Infraestructura

ciberamenazas (nivel de vulnerabilidad), el

se desempefian, asi como sus

interconexiones y dependencias con otros
actores.

AEC 2.1.3: Implementacion de protocolos | Entidades del Estado
de seguridad y gestién de riesgos en | que tengan | CNSD - SGTD - PCM
infraestructuras criticas y activos de | Infraestructura Criticade | INDECI

informacion digitales del estado peruano. | los Sectores de Salud, | Ministerios del  Estado

M
Banca y Finanzas, | Peruano.
Saneamiento, Superintendencias del Per0.
Transporte y

Comunicaciones, etc.
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Objetivo Estratégico
General de Ciberseguridad
(OEGC)

OEGC3: Robustecer el marco

legal y
Ciberseguridad, asegurando que

regulatorio  en

sea firme, coherente,
actualizado, completo, aprobado

y difundido en el pais.

Objetivo Estratégico
Especifico de
Ciberseguridad (OEEC)

OEEC3.1.- Revisar, elaborar y/o
actualizar y fomentar el marco
normativo en  Ciberseguridad,

alineandolo  con  estandares
internacionales y buenas practicas
para garantizar su eficacia y

robustez.

Accion Estratégica de

Ciberseguridad (AEC)

AEC3.1.1: Desarrollar un marco legal
holistico de Ciberseguridad que fomente la
colaboracion entre el sector publico, sector

Entidad responsable

SGTD - PCM
Congreso de la
Republica

Entidades

colaboradoras

Las demas entidades segln

Implementado
en corto (C),

mediano (M) o

largo plazo (L)

) ] ) o Fiscalia de la Nacion el ambito de su M

privado, la academia y la sociedad civil en . ]
o Poder Judicial competencia.

general para el fortalecimiento de la

) ) ) MININTER - PNP
Ciberseguridad nacional.

MINDEF - FFAA

AEC3.1.2:  Desarrollar  normatividad | SGTD - PCM
especifica en Ciberseguridad, para la | Entidades de los | Todas las demés entidades
proteccion de infraestructuras criticas diferentes sectores que | del Estado segln el ambito M

tienen a cargo

infraestructuras criticas.

de su competencia.
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Objetivo Estratégico

General de Ciberseguridad
(OEGC)

Objetivo Estratégico
Especifico de
Ciberseguridad (OEEC)

Accion Estratégica de

Ciberseguridad (AEC)

AEC3.1.3: Establecer un mecanismo

Entidad responsable

Entidades

colaboradoras

Implementado
en corto (C),
mediano (M) o

largo plazo (L)

estandares internacionales, asf

en las entidades u organizaciones

Su competencia.

formal y periédico para la actualizacion Demas  entidades  del
continua, de normativa y estandares | SGTD - PCM Estado, segun el &mbito de M
internacionales relacionados con la su competencia.
Ciberseguridad y/o temética conexa.
AEC3.1.4: Promocion de la aceptacion y Demas  entidades  del
adopcién de estandares internacionalesde | SGTD - PCM Estado, segun el ambito de M
Ciberseguridad su competencia.
AEC3.1.5: Garantizar que el marco | SGTD - PCM
normativo nacional promueva y proteja la | Congreso de la
Ciberseguridad a nivel supraterritorial, | Republica
alinedndose  con los  estdndares | MRE -Superintendencia | Demas  entidades  del
internacionales y cumpliendo con los | Nacional de | Estado, segln el ambito de L
compromisos adquiridos por el pais en el | Migraciones. Su competencia.
&mbito internacional. Poder Judicial
MINJUS
Fiscalia de la Nacion
OEEC3.2.- Alinear el accionar de | AEC3.2.1: Establecer un sistema de ) )
las entidades al cumplimiento de la | acreditacion y/o certificacion que permita | SGTD - PCM Demas e’ntldadles ) del
normativa que se adapte referido a | validar el cumplimiento de Ciberseguridad | CNSD SHEELD, S & kil 6 M
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Objetivo Estratégico

General de Ciberseguridad
(OEGC)

Objetivo Estratégico
Especifico de
Ciberseguridad (OEEC)

Accion Estratégica de
Ciberseguridad (AEC)

Entidades

Entidad responsable

colaboradoras

Implementado
en corto (C),
mediano (M) o

largo plazo (L)

como asesorar en la certificacion y | AEC3.2.2: Establecer mecanismos para
conformidad relacionados con la | garantizar el cumplimiento de los
Ciberseguridad. requisitos normativos en Ciberseguridad.
Demés  entidades  del
SGTD - PCM o
Estado, segun el ambito de L
CNSD _
su competencia.
AEC4.1.1: Definir un mecanismo de Demés  entidades  del
- . SGTD - PCM i L
_ gestion de riesgos. Estado, segun el &mbito de M
8‘< OEGC4: Gestionar de manera CNSD competencia
< su ia.
@t |integral  los  Ciberriesgos _ :
w ) ) AEC4.1.2: Identificar una metodologia Demas  entidades  del
@ 3 (y asociados a los activos de ’ . . SGTD - PCM . o
W oW L .| OEECA4.1.- Establecer un proceso | com(n para gestionar los riesgos para la Estado, segin el ambito de M
o w B informacion digitales del pais, | i CNSD
z s ) ) integral para gestionar y tratar los | Ciberseguridad. su competencia.
‘© > A fortaleciendo las capacidadesde |
7 g (ZJ S Ciberriesgos. AECA4.1.3: Determinar perfiles de riesgos Demés  entidades  del
w £ & resiliencia y respuesta ante _ . SGTD - PCM )
o@m | : L. especificos por sector en el ambito de la Estado, segln el ambito de MAL
= | incidentes cibernéticos, con un CNSD
< 0 . . Ciberseguridad. Su competencia.
w W | enfogue proactivo y sostenible.
~ AEC4.1.4: Monitorear continuamente y | SGTD — PCM Demas entidades del Estado "
supervisar a las entidades del sector | CNSD Peruano
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., o ., o Implementado
Obijetivo Estratégico Objetivo Estratégico > o .
. . " Accion Estratégica de . Entidades en corto (C),
General de Ciberseguridad Especifico de Entidad responsable

(OEGC) Ciberseguridad (OEEC)

Ciberseguridad (AEC) colaboradoras mediano (M) o

largo plazo (L)

publico por parte de la SGTD - PCM,
respecto al cierre eficaz de las acciones
establecidas en los planes del tratamiento
al riesgo en especial de los Ciberriesgos
determinados.

OEEC4.2.- Elaborar mecanismos | AEC4.2.1 Establecer e implementar
ylo procedimientos para fortalecer | protocolos y procedimientos unificados y
capacidades de resiliencia y | sistematicos para la  prevencion,

o y -~ B SGTD - PCM Demaés entidades del Estado
respuesta ante incidentes | deteccion, analisis, contencion, respuesta L
i » o CNSD Peruano
relacionados con la |y recuperacion ante incidentes
Ciberseguridad. cibernéticos fortaleciendo la
ciberresiliencia
AEC4.2.2: Establecer capacidades de | SGTD - PCM Demas entidades del Estado ®
monitoreo y respuesta a incidentes. CNSD Peruano
AEC4.2.3: Elaborar un Plan Nacional de
Continuidad o de Contingencia para | SGTD - PCM Demas entidades del Estado v
gestionar crisis de Ciberseguridad con la | CNSD Peruano
debida resiliencia.
AEC4.2.4: Promover el intercambio de | sgTp — PCM Demas entidades del Estado
informacion. CNSD Peruano ¢
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Objetivo Estratégico
General de Ciberseguridad
(OEGC)

Objetivo Estratégico
Especifico de
Ciberseguridad (OEEC)

Accion Estratégica de

Ciberseguridad (AEC)

Entidades

Entidad responsable

colaboradoras

Implementado
en corto (C),
mediano (M) o

largo plazo (L)

AEC4.2.5: Realizar simulacros de ataques
de Ciberseguridad para fortalecer la i ]
o ] SGTD - PCM Demés entidades del Estado
capacitacion continua de los responsables, @
] o - CNSD Peruano
equipos CSIRTs dirigidos a las audiencias
técnicas del sector publico y privado.
AEC4.2.6: Creacion un Sistema Nacional
de Gestion de Cibercrisis. SGTD - PCM Demas entidades del Estado "
Peruano
OEGCS5: Abordar los ciberdelitos | OEEC5.1.- Optimizar las | AEC5.1.1:  Robustecer el marco | SGTD - PCM
de manera proactiva y | capacidades técnicas, la | regulatorio y fortalecer las capacidades | CONGRESO DE LA
colaborativa para la seguridad y | infraestructura de apoyo y los | para la lucha contra los ciberdelitos. REPUBLICA
prosperidad del pais. sistemas de monitoreo y vigilancia FISCALIA DE LA 5 i
o : , Demas entidades del Estado
digital debidamente controlada NACION M
i i Peruano
bajo el marco legal, para gestionar PODER JUDICIAL
eficazmente las denuncias, su MINITERIO DE
procesamiento, soluciones JUSTICIA
respectivas y la aplicacion de MININTER
sanciones  referidas a la | AEC5.1.2: Fortalecer las Infraestructuras | MEF i i
) : _ . Demas entidades del Estado
ciberdelincuencia tecnol6gicas para hacer frente a los | MININTER s M
eruano
ciberdelitos. MINDEF
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Implementado

Objetivo Estratégico Objetivo Estratégico

. . " Accion Estratégica de . SIS en corto (C),
General de Ciberseguridad Especifico de . . Entidad responsable .
. . Ciberseguridad (AEC) colaboradoras mediano (M) o
(OEGC) Ciberseguridad (OEEC)
largo plazo (L)
AEC5.1.3: Proveer al Centro Nacional de
Seguridad Digital y los Centros conexos
que se habiliten, de las herramientas y i
) SGTD - PCM Demas entidades del Estado
protocolos necesarios para respaldar las M
. MEF Peruano
actividades de lucha contra los
ciberdelitos, garantizando la trazabilidad y
transparencia en todo el proceso.
AEC5.1.4: Generar capacidades para la 5 ;
) L » ) ~ | CNSD - SGTD Demés entidades del Estado
investigacion y gestion de la evidencia M
- DINI Peruano
digital.
AEC5.1.5: Establecer mecanismos de | CNSD - SGTD
supervision y control para el cumplimiento | MINISTERIO ;
) i ) . .| Demas entidades del Estado
del marco normativo referido a neutralizar | PNUBLICO — FISCALIA b M
3§ eruano
la ciberdelincuencia. DE LA NACION
AEC5.1.6: Promover una gestion mas | AUTORIDAD
eficiente  de la justicia mediante | NACIONAL DE | Demas entidades del Estado "
contribuciones y propuestas relacionadas | PROTECCION DE | Peruano
con la legislacion actual. DATOS.
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Objetivo Estratégico

General de Ciberseguridad
(OEGC)

OEEC5.2.-

OEGC®6: Anticipar y gestionar
escenarios de incidentes
masivos que puedan impactar
las operaciones nacionales y
afectar a la poblacion de forma
total o parcial por causa de una

ciberguerra.

Objetivo Estratégico
Especifico de
Ciberseguridad (OEEC)

Monitoreo y
seguimiento del ciberdelito o del
cibercrimen a fin de implementar
estrategias para su comunicacion
y posterior extincion.

OEECG6.1.-

ecosistema de ciberdefensa del

Robustecer el

pais mediante el refuerzo de
capacidades institucionales para
prevenir, detectar y responder a
incidentes de Ciberseguridad que

amenacen la seguridad nacional.

Accion Estratégica de
Ciberseguridad (AEC)

realizar la denuncia de los ciberdelitos

AEC5.2.1: Facilitar el
personas a un mecanismo agil que permita

Entidades

Entidad responsable

acceso de las
CNSD - SGTD

DINI, DIVINDAT

colaboradoras

Demas entidades del Estado
Peruano

Implementado
en corto (C),
mediano (M) o

largo plazo (L)

AEC5.2.2:

Incorporar al pais, a los

convenios internacionales 'y  otros
organismos relacionados a fin de hacer

frente a la ciberdelincuencia.

SGTD - PCM

Demas entidades del Estado
DEL
Peruano

AEC6.1.1: Desarrollar una Estrategia
Nacional de Ciberdefensa basada en
deteccion

prevencion, temprana,

respuesta  coordinada y resiliencia,
reforzada con formacion continua y una
cultura de Ciberseguridad en las Fuerzas
Armadas y Comando Conjunto, para
proteger la soberania digital y contrarrestar

ciberataques de escala estratégica o

MINDEF — COMANDO
CONJUNTO DE LAS
FUERZAS ARMADAS

bélica.

PCM y demas entidades del
Estado Peruano
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Objetivo Estratégico

Objetivo Estratégico
General de Ciberseguridad
(OEGC)

Especifico de
Ciberseguridad (OEEC)

Accion Estratégica de

Entidades

Entidad responsable

Ciberseguridad (AEC)

colaboradoras

4.5.7 INVESTIGACION, INNOVACION Y CULTURA EN CIBERSEGURIDAD

Implementado
en corto (C),

mediano (M) o

largo plazo (L)

OEGCT: Promover la innovaciéon | OEEC7.1.- Impulsar [+D+i en | AEC7.1.1: Incentivo a la innovacion y la
y avances tecnologicos en | Ciberseguridad para desarrollar | investigacion en Ciberseguridad SGTD - PCM M
Ciberseguridad mediante | tecnologias disruptivas. CONCYTEC
inversion estratégica en I+D+i,
impulsando solees AEC?LZ:., Creacion de .ceh,tros de ST R
disruptivas, asi como empoderar investigacion ~y  capacitacion  en DINI M
a las entidades y demas actores Clhersegries
del ecosistema digital, para usar OEEC7.2: Fomentar una cultura | AEC7.2.1: Impulsar programas
las TIC de manera segura y de Ciberseguridad que promueva | especializados de  capacitacion vy ST EEY]
responsable, protegiendo  sus la higiene digital como una practica | sensibilizacién dirigidos a operadores de MINITER "
derechos y libertades en el habitual. infraestructuras  criticas 'y  usuarios
ciberespacio. estratégicos, promoviendo una cultura
robusta de Ciberseguridad.
AEC7.2.2. Implementacion de cursos de | SGTD — PCM
formacién continua y certificaciones | SUNEDU
profesionales en Ciberseguridad | SECTOR PRIVADO Demas entidades del Estado eV
promovidos por el estado peruano. ACADEMIA EN | Peruano
GENERAL
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Objetivo Estratégico
General de Ciberseguridad
(OEGC)

Objetivo Estratégico
Especifico de
Ciberseguridad (OEEC)

Accion Estratégica de
Ciberseguridad (AEC)

Implementado

_ Entidades
Entidad responsable
colaboradoras

en corto (C),
mediano (M) o

largo plazo (L)

AEC7.2.3: Suscitar una cultura de | SGTD - PCM

Ciberseguridad en el Sistema Educativo | MINEDU Demas entidades del Estado

Nacional. SUNEDU Peruano cMYL
PRONABEC

AECS8.1.1: Participar en foros regionales e

internacionales y  tratados  sobre

Ciberseguridad lo cual permita alinear al | SGTD-PCM Entidades del  Estado

Per( con estandares internacionales y | MRE Peruano que pudieran CYM

fomentar una cooperacion eficaz ante colaborar para dicho fin.

amenazas cibernéticas globales.

AEC8.1.2: Establecer protocolos vy

mecanismos de colaboraci6n internacional

para una respuesta coordinada y oportuna | PCM Entidades del  Estado

ante ciberataques. MRE Peruano que pudieran CYM
MININTER - FFAA colaborar para dicho fin.
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- o - o Implementado
Objetivo Estratégico Objetivo Estratégico _ _ _
_ _ _ Accion Estratégica de _ Entidades en corto (C),
General de Ciberseguridad Especifico de _ _ Entidad responsable _
_ _ Ciberseguridad (AEC) colaboradoras mediano (M) o
(OEGC) Ciberseguridad (OEEC)

largo plazo (L)

AEC8.1.3: Promover la cooperacion
internacional en el desarrollo de

. » PCM Entidades del  Estado
estrategias de prevencion y en la )
. L ; 5 MRE Peruano que pudieran CYM
investigacion  de  cibercrimenes vy . i
MININTER - FFAA colaborar para dicho fin.

ciberterrorismo, en la lucha contra la
ciberdelincuencia.
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La Ciberseguridad es un desafio global que requiere un enfoque integral y colaborativo. En el
contexto del pais, la Presidencia del Consejo de ministros (PCM) a través de su Secretaria de
Gobierno y Transformacion Digital (SGTD), considera fundamental que, tanto el gobierno como las
empresas, la academia y los ciudadanos adopten medidas proactivas para enfrentar las amenazas

cibernéticas.

La ESNACIB es esencial para construir un futuro digital seguro, resiliente y confiable, mediante
una gestion efectiva de los riesgos cibernéticos y la promocién de una cultura nacional e internacional
de seguridad y cooperacion. Su alineacion con marcos internacionales y principios de gobernanza
digital permite articular esfuerzos entre Estado, sector privado, academia y sociedad civil,
fortaleciendo la corresponsabilidad, la transparencia y la legitimidad en la proteccion del ciberespacio

nacional.

La ESNACIB, se sustenta en ocho (8) pilares estratégicos, los cuales decantan en objetivos
estratégicos generales, especificos y acciones estratégicas. Los ocho pilares propuestos cubren
desde el fortalecimiento de capacidades hasta la investigacion e innovacion, y permiten una
respuesta estructurada y adaptativa ante amenazas. Su implementacion busca reducir brechas
tecnoldgicas, reforzar la ciberresiliencia y proteger infraestructuras criticas esenciales para el pais.
Cada objetivo cuenta con entidades responsables —como PCM, MINDEF, MTC y OSIPTEL— que
aseguran liderazgo sectorial y ejecucion coordinada. Esta arquitectura estratégica esta orientada a

generar valor pablico mediante servicios digitales seguros y confiables.

La ESNACIB 2026-2028 busca proteger los derechos digitales, garantizar la confianza en el
entorno digital y consolidar un Estado seguro, moderno e inclusivo. Su valor publico radica en
fortalecer la seguridad ciudadana digital, promoviendo el bienestar comudn y la sostenibilidad del

desarrollo econémico y social.

La ESNACIB en el Peri no solo salvaguarda al Estado Peruano, Sector Privado, la sociedad
civil, academia, entre otros, sino que también fortalece la economia, la seguridad nacional y la

posicion del pais en el escenario global.
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Ne N° DE DOCUMENTO ENTIDAD I-Erll\ll?l'(I)Di%
1 | D00240DE2025 CUNA MAS A) PUBLICA
2 |002051-2025-MP-FN-SEGFIN | MINISTERIO PUBLICO A) PUBLICA
3 |OF. RE (OTI) N° 1-0/81 MINISTERIO DE RELACIONES EXTERIORES A) PUBLICA
4 |0001-2025-GAF-FONAFE FONAFE A) PUBLICA
5 | CORREO ELECTRONICO AGRORURAL A) PUBLICA
6 | CORREO ELECTRONICO INSN A) PUBLICA

CORREO ELECTRONICO PRESIDENCIA A) PUBLICA

CORREO ELECTRONICO OTASS A) PUBLICA

CORREO ELECTRONICO ANIN A) PUBLICA
10 | CORREO ELECTRONICO SUNEDU A) PUBLICA
11 | CORREO ELECTRONICO PRONACEJ A) PUBLICA
12 | CORREO ELECTRONICO SANIPES A) PUBLICA
13 | CORREO ELECTRONICO MUNICIPALIDAD DE PIURA A) PUBLICA
14 | CORREO ELECTRONICO CONIDA A) PUBLICA
15 | CORREO ELECTRONICO MUNICIPALIDAD DE ASIA A) PUBLICA
16 | CORREO ELECTRONICO DRE CAJAMARCA A) PUBLICA
17 | CORREO ELECTRONICO INAGEIM A) PUBLICA
18 | CORREO ELECTRONICO PJ A) PUBLICA
19 | CORREO ELECTRONICO EggJEEXSBIESEPNEEﬁIA_RIgE INVERSION - PUBLICA A) PUBLICA
20 | CORREO ELECTRONICO SBS A) PUBLICA
21 | 000474-2025-FONCODES-DE | FONCODES A) PUBLICA
22 | 000079-2025-SENAMHI-GG SENAMHI A) PUBLICA
23 | 000158-2025-IGP/PE IGP A) PUBLICA
24 | 000001-2025-ITP/OTI ITP A) PUBLICA
25 | D000219-2025-IPEN-PRES IPEN A) PUBLICA
26 | CORREO ELECTRONICO UNPRG A) PUBLICA
27 | 109-2025/GG/PATPAL-FBB PARQUE DE LAS LEYENDAS A) PUBLICA
28 | D000303-2025-CONADIS-PRE | CONADIS A) PUBLICA
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29 | 000146-2025-SG-ACFFAA ACFFAA A) PUBLICA
000146-2025-MIDAGRI- .
30 | SENASA-OPDI SENASA A) PUBLICA
31 | 000153-2025-BNP-GG BNP A) PUBLICA
32 | 000381-2025-MIDIS-SG MIDIS A) PUBLICA
D000003-2025-MIDAGRI- .

33 | SERFOR-GG.-OT] MIDAGRI- SERFOR A) PUBLICA
34 | 000133-2025-IRTP-GG IRTP A) PUBLICA
OFICIO N°D000120-2025- .

35 | SUTRAN-GSF SUTRAN A) PUBLICA
36 | OFICIO N° 0333-2025-ANA-GG | ANA A) PUBLICA
37 | D00155-GG-INAIGEM-2025 INAGEM A) PUBLICA
38 | 114-2025-GEG/INDECOPI INDECOPI A) PUBLICA
OFICIO  N°  00641-2025- .

39 | INAMISG MINAN A) PUBLICA
40 | OFICIO N°186-2025-DV-GG Comisién Nacional para el Desarrollo y Vida sin Drogas | A) PUBLICA
41 82'(:'0 N°GSTI-87-2025/0S- | g nERMING A) PUBLICA
OFICIO Na000119-2025- .

42 | NACALIGG INACAL A) PUBLICA
43 | 00077-2025-OSINFOR/01.1 OSINFOR A) PUBLICA
44 8?3'2025"\’”DAGR"'N'A'GG' MIDAGRI INIA A) PUBLICA
45 | 000033-2025-OTI-ONP ONP A) PUBLICA
46 | 000374 INEI/ OTIN A) PUBLICA
47 | 000008 ONPE A) PUBLICA
48 | 00007-2025-OEFA/OTI OEFA/ OTI A) PUBLICA
OFICIO No 273-2025- .

49 | MINEDUNMGI-PRONABEC | PRONABEC A) PUBLICA
50 | 00004-2025-JTI-GA-OSITRAN | OSITRAN A) PUBLICA
51 | 000103-2025-AGN/SG AGN A) PUBLICA
52 | 1505 -2025-JUS/SG MINJUS A) PUBLICA
53 3%0319'2025'M'D'S/PNADP' MIDIS PNAD A) PUBLICA
OFICIO  N°  000085-2025- .

54 | 03.00/SENCICO SENCICO A) PUBLICA
OFICIO  N°  1522-2025- .

55 | R CAJDRE.DGA-DIR GORE CAJAMARCA A) PUBLICA
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CARTA N°000258.- 2025.GG. .
57 | SSIPTEL OSIPTEL A) PUBLICA
58 | 786-2025-DG/INR INR - DOCTORA ADRIANA REBAZA A) PUBLICA
59 | 304-2025-0OGTI-MINSA MINSA A) PUBLICA
60 | 000159-2025-SG-ACFFAA ACFFAA A) PUBLICA
61 | 058-2025-DG-INJ INJ A) PUBLICA
62 | GCAD-1145-2025 PETROPERU A) PUBLICA
63 | 00955-2025-MINEDU/SG MINEDU A) PUBLICA
64 | 000597-2025/SGEN/RENIEC | RENIEC A) PUBLICA
65 | 000005-2025-AGN/SG-OTIE | AGN A) PUBLICA
66 | 352-2025-SUNARP/ZRXIIJEF | SUNARP-ZRXI A) PUBLICA
67 | 000384-2025-FONDEPES/) | FONDEPEZ A) PUBLICA
68 | 193-2025-INBP/IN BOMBEROS DEL PERU A) PUBLICA
69 | 001735-2025-SECRE/FAP FAP A) PUBLICA
70 | 234-2025-CONCYTEC-P CONCYTEC A) PUBLICA
71 | 108-2025-GG-ADINELSA ADINELSA A) PUBLICA
72 | 003085-2025/SGTD SUNARP A) PUBLICA
73 | ENSA-GR-APG-0503-2025 DISTRILUZ A) PUBLICA
74 | Carta G-0704-2025-EU ELECTRO UCAYALI A) PUBLICA
75 | 0085-2025-INGEMMET-GG | INGEMMET A) PUBLICA
OFICIO  No  00449-2025- .
76 | SUNARP/ZRIJEE SUNARP2 A) PUBLICA
77 | 395-2025-DG/DIRIS-LC DIRIS LIMA - CENTRO A) PUBLICA
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