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(Espaiia) [cite: 1]

Dominio: Ciberseguridad y
Gestion del Riesgo Tecnolégico

1. Introduccién y Propdsito del Informe

El presente informe constituye un analisis técnico estructurado del
documento oficial «Guia de ciberataques: Todo lo que debes saber a nivel
usuario», publicado por el Instituto Nacional de Ciberseguridad de Espafna
(INCIBE) [cite: 1]. El objetivo esencial de este documento es traducir
conceptos de seguridad digital compleja en un marco analitico de toma de
decisiones estratégicas, evaluando la anatomia de los vectores de ataque
contemporaneos, los riesgos asociados para la infraestructura de la
informacion y la efectividad de las salvaguardas propuestas [cite: 1].

Vision del Especialista
La ciberseguridad corporativa e individual ya no puede tratarse
unicamente como un problema del departamento de TI; constituye un
pilar central de la continuidad operativa y la resiliencia organizacional.
El factor humano sigue siendo la frontera mas critica y el blanco
predilecto de la ingenieria social moderna [cite: 1, 9].




2. Taxonomia de los Vectores de Ataque

El documento de INCIBE clasifica las amenazas en cuatro categorias
principales [cite: 1]. A continuacion se detalla la mecénica operativa, el
impacto de riesgo y las mitigaciones especificas para cada vector [cite: 1].

2.1. Compromiso de Credenciales y Contrasenas

A pesar del avance de los mecanismos de autenticacion biométrica y
tokens contextuales, la contrasefia sigue siendo el punto primario de falla
en la gestion de identidades [cite: 1, 4].

Ataques de Fuerza Bruta: Consiste en la generacion combinatoria
sistematica (ensayo y error) de claves de acceso [cite: 5]. El atacante
utiliza algoritmos automatizados que prueban primero datos conocidos de
la victima (fechas, nombres) y luego permutaciones alfanumeéricas
complejas hasta vulnerar la autenticacion [cite: 5].

Optimizacion de la fuerza bruta mediante el uso de listas predefinidas de
palabras, términos comunes y combinaciones previamente filtradas en
brechas de datos masivas [cite: 6]. Es altamente efectivo contra politicas
de contrasefias laxas o repetitivas [cite: 4, 6].

Vulnerabilidades asociadas: Reutilizacion de credenciales en multiples
plataformas, uso de patrones predecibles (ej. Mayuscula + palabras de 4
letras + numeros/simbolos) y el almacenamiento plano o sin cifrado en
navegadores [cite: 4]. Mitigacion obligatoria: Implementacion rigida de
Autenticacion  Multifactor (MFA/2FA) y gestores corporativos de
contrasefas [cite: 5, 6].

2.2. Ingenieria Social y Manipulacion Humana

La ingenieria social explota la psicologia humana (urgencia, autoridad,
curiosidad) en lugar de las vulnerabilidades del software [cite: 7].

Phishing, Smishing y Vishing: Despliegue de comunicaciones
fraudulentas mediante correo electrénico, SMS o llamadas de voz para
suplantar a entidades de confianza (bancos, entidades publicas, soporte
técnico) [cite: 8]. Su meta es capturar credenciales o desplegar cargas



maliciosas [cite: 8, 9]. El Spear Phishing ajusta este vector dirigiendo el
ataque hacia individuos con acceso privilegiado mediante inteligencia
previa [cite: 8].

Baiting (Cebo): Uso de incentivos fisicos (memorias USB infectadas
dejadas en instalaciones publicas o corporativas) o digitales (promociones
falsas) que incitan a la victima a ejecutar malware impulsada por la
curiosidad o el beneficio percibido [cite: 10].

Shoulder Surfing: Observacién visual directa no autorizada de
credenciales o datos sensibles ingresados en dispositivos en espacios
publicos o areas no protegidas [cite: 11]. Mitigacion: Uso de filtros de
privacidad fisicos e integracion de gestores de credenciales [cite: 11].

Dumpster Diving: Recoleccion y analisis de documentacion fisica
desechada o0 componentes de almacenamiento no destruidos
adecuadamente para extraer informacion confidencial empleada en fases
posteriores del ataque [cite: 12]. Mitigacion: Politicas strictas de
destruccion documentaria (triturado) y borrado seguro de hardware [cite:
12].

2.3. Intercepcion y Vulneracion de Conexiones de Red

Los ataques a la capa de red buscan interceptar, alterar o redirigir el trafico
de datos entre el cliente y el servidor [cite: 15].

Redes Trampa (Rogue APs). Despliegue de Puntos de Acceso Wi-Fi
falsos con SSIDs idénticos o similares a redes legitimas [cite: 16]. Permiten
al atacante capturar datos no cifrados (HTTP) o realizar inyecciones de
codigo [cite: 16]. Mitigacion: Desactivar la conexion automatica a Wi-Fi
abiertas y utilizar tineles VPN cifrados [cite: 16].

Técnicas de Spoofing (Suplantacion): Falsificacion de identidades en
diversos niveles de la capa OSI: IP Spoofing (falsificacion de cabeceras IP
para saltar controles ACL o lanzar ataques DDoS) [cite: 18], Web Spoofing
(clonacion de portales web para captura de credenciales) [cite: 19], Email
Spoofing (falsificacion de cabeceras de correo) [cite: 20] y DNS Spoofing
(envenenamiento de tablas DNS para redirigir trafico a sitios fraudulentos)
[cite: 21].



Ataques a Cookies de Sesion: Captura (Cookie Hijacking) o alteracion
(Cookie Poisoning) de la informacion de sesidbn almacenada en
navegadores debido a la falta de cifrado en el transito (protocolos HTTP)
[cite: 22, 23].

Ataques DDoS: Ataque por Denegacion de Servicio Distribuido en el que
una botnet de equipos comprometidos satura los recursos de un servidor
mediante peticiones masivas para inhabilitar su disponibilidad [cite: 24].
Mitigacidén: Balanceo de carga, limitacion de tasa (rate limiting) y Firewalls
con deteccion anémala [cite: 25].

Inyecciéon SQL (SQLi): Inyeccion de sentencias SQL maliciosas en
campos de entrada de aplicaciones web no validados [cite: 26]. Permite a
los atacantes leer, modificar o destruir bases de datos completas [cite: 26].
Mitigacion: Consultas preparadas (Prepared Statements) y sanitizacion
estricta de entradas a nivel de desarrollo [cite: 26].

Man-in-the-Middle (MitM) y Sniffing: Posicionamiento del atacante en el
flujo de comunicacion entre dos extremos para interceptar, auditar o
modificar el intercambio de datos en tiempo real [cite: 28]. Complementado
con herramientas de Sniffing (captura pasiva de paquetes) [cite: 29].

2.4. Amenazas por Software Malicioso (Malware)

El malware abarca programas desarrollados con la finalidad explicita de
ejecutar acciones dafinas en los sistemas informaticos [cite: 30].

Virus y Gusanos: Software autorreplicante que altera o corrompe archivos
del sistema [cite: 31]. Se propaga adjunto a ejecutables legitimos o
soportes extraibles [cite: 31].

Spyware y Adware: Software disefiado para recolectar actividades del
usuario, capturar pantallas, conversaciones o grabaciones de audio/video
sin autorizacion [cite: 33]. El Adware se enfoca en la saturacion publicitaria
no deseada [cite: 32].

Troyanos y Variantes Especializadas: Malware camuflado como
aplicaciones legitimas [cite: 34]. Incluye subclases especializadas:
Backdoors (puertas traseras de acceso remoto) [cite: 35], Keyloggers



(registro de pulsaciones de teclado) [cite: 36] y Stealers (extraccion masiva
de credenciales y cookies del sistema) [cite: 37].

Ransomware: Una de las amenazas de mayor impacto financiero e
institucional [cite: 38]. Cifra los datos clave del sistema objetivo y exige el
pago de un rescate econdémico a cambio de la clave de descifrado [cite:
38]. Mitigacion: Copias de seguridad fuera de linea (air-gapped) vy
aislamiento de redes [cite: 38, 45].

Rootkits: Conjunto de herramientas que otorgan acceso administrativo

persistente y oculto al sistema, escondiendo archivos y procesos a las
herramientas de seguridad convencionales [cite: 40].

Criptojacking: Uso no autorizado del procesamiento de CPU/GPU del
sistema victima para el minado de criptomonedas, degradando el hardware
y saturando el consumo energético [cite: 43].

3. Matriz Estratégica de Proteccion y Buenas Practicas

Frente a este ecosistema multipartito de amenazas, la guia de INCIBE
plantea un Decalogo de Buenas Préacticas que constituye una arquitectura
de defensa en profundidad [cite: 1, 45]. A continuacion se sintetizan las
salvaguardas operativas indispensables:

Dominio de Control SEWELEF Impacto / Riesgo
Recomendada Mitigado
(INCIBE)
Gestion de Uso de contrasefias Elimina el 99% de
Identidades complejas, gestores ataques por Fuerza
dedicated y MFA Bruta y Diccionario
activo en todo servicio [cite: 5, 6].
[cite: 5, 45].
Seguridad de Antivirus EDR Detiene la ejecucion
Endpoints actualizado, parches de Ransomware,

del SO al diay Troyanos y Rootkits



Seguridad en Redes

Culturay
Concienciacion

Resiliencia de Datos

auditoria de permisos
de Apps [cite: 44, 45].

Uso estricto de
HTTPS/VPN,
desactivacion de
Auto-Wi-Fi y filtrado
en routers [cite: 16,
18, 45].

Verificacion de
remitentes, analisis de
URLs y escepticismo
ante incentivos |[cite:
9, 45].

Ejecucion de
respaldos periédicos
(3-2-1) y destruccion
fisica/digital segura
[cite: 12, 45].

[cite: 38, 40, 45].

Previene MitM,
Sniffing, Rogue APs y
Spoofing de trafico
[cite: 16, 18, 28].

Neutraliza Phishing,
Smishing, Vishing y
Baiting [cite: 8, 10,
45].

Mitiga el impacto de
secuestro de datos
por Ransomware y
Dumpster Diving [cite:
12, 38, 45].

4. Conclusiones y Recomendaciones de Gestion

1. Integracion de la Ciberseguridad en la Cultura Organizacional: Como
destaca INCIBE, hasta el 95% de los incidentes de seguridad digital tienen
su origen en fallas o descuidos humanos [cite: 9, 10]. La implementacion
de un programa de concienciacion continuo es de caracter imperativo [cite:
9].

2. Minimo Privilegio y Autenticacion Fuerte: Las empresas y usuarios
deben erradicar la reutilizacion de claves y adoptar arquitecturas de
Confianza Cero (Zero Trust) impulsadas por la autenticacion multifactor
[cite: 4, 5, 45].



3. Mantenimiento y Gestion de Vulnerabilidades: La actualizacion oportuna
de sistemas operativos, navegadores y firmware de red es la medida
defensiva con mayor retorno de inversion técnica para cerrar brechas
explotadas por gusanos y botnets [cite: 25, 39, 41].



