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Conclusion ejecutiva EI MSPI convierte la seguridad y la privacidad
en una capacidad institucional permanente, gobernada por la alta
direccion y gestionada con base en riesgos. Su valor no reside en
acumular politicas, sino en demostrar que los controles protegen
servicios publicos, datos personales, activos criticos y continuidad
operativa mediante evidencia verificable y mejora continua.

Lectura estratégica

La versién 5.0 del Modelo de Seguridad y Privacidad de la Informacion
proporciona a las entidades publicas nacionales y territoriales de Colombia
una ruta para formalizar su Sistema de Gestién de Seguridad y Privacidad
de la Informacion (SGSPI). El modelo adopta la I6gica PHVA y la amplia
en cinco fases: diagndstico, planificacion, operacion, evaluacién del
desempeiio y mejoramiento continuo.

El enfoque integra gobierno institucional, protecciéon de datos personales,
gestidn de activos, infraestructura critica cibernética, riesgos, incidentes,
vulnerabilidades, terceros y continuidad. La seguridad deja de ser una
responsabilidad exclusiva del area de tecnologia y pasa a formar parte de
la gestion institucional, con decisiones, recursos y rendicion de cuentas en
el Comité Institucional de Gestion y Desempeiio.

Mensajes clave para la alta direccién

Gobernar antes que reaccionar. La direccion debe aprobar el marco,
asignar responsables, disponer recursos y revisar el desempeiio al
menos en los espacios definidos por el modelo.



Priorizar segun el riesgo. Los controles se seleccionan a partir de
activos, amenazas, vulnerabilidades, impacto, probabilidad y apetito
de riesgo; no mediante una lista aplicada sin contexto.

Probar la eficacia. Inventarios, matrices, planes, registros, indicadores,
auditorias y acciones correctivas constituyen la evidencia de que el
sistema funciona.

Proteger la mision. La finalidad es sostener servicios esenciales,
reducir el impacto de incidentes y preservar la confianza ciudadana.
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Finalidad, alcance y arquitectura del modelo

Un marco institucional para gestionar seguridad, privacidad y resiliencia
digital.

Objeto y audiencia

El documento estd dirigido principalmente a entidades publicas
colombianas del orden nacional y territorial, asi como a proveedores
vinculados a la Politica de Gobierno Digital y a terceros que adopten el
modelo. Su propésito es facilitar la implementacion del MSPI, desarrollar la
estrategia de seguridad digital, institucionalizar la proteccion de la
informacion y apoyar la identificacion y el tratamiento de riesgos.

El modelo se apoya en la Resolucion 500 de 2021 y se articula con la
Politica de Gobierno Digital, el MIPG, la proteccion de datos personales, la
transparencia y el acceso a la informacion publica. También toma como
referente ISO/IEC 27001:2022 y menciona practicas complementarias de
GDPR y NIST SP 800-53 para escenarios que requieren mayor
profundidad técnica.



Ciclo de implementacion

Pregunta de

gestion

Resultado esperado

1. ¢Cudl es la Brechas y nivel de madurez mediante el
Diagnostico  situacién actual? instrumento de evaluacion MSPI.
; Qué se . " :
2. <Q . Alcance, gobierno, politica, activos,
e protegera y . )
Planificacion c6mMo? riesgos, tratamiento, recursos y cultura.
¢, Como se . .
L, : Controles  implementados, riesgos
3. Operacion  ejecutan los : . -,
tratados y evidencias de operacion.
controles?

4. Evaluacion

¢, Qué tan eficaz
es el sistema?

Indicadores, seguimiento, auditoria
interna y revision por la direccion.

; Que debe : :
5. ¢Q : Acciones correctivas y plan anual de
. . corregirse 0 :
Mejoramiento mejora.
fortalecerse?

Principios de aplicacion
Proporcionalidad. El alcance y los controles deben ajustarse al
contexto, la mision, el tamafio, los procesos y los recursos de cada

entidad.

Trazabilidad. Las decisiones deben quedar respaldadas por
documentacion controlada, responsables, fechas, criterios vy
aprobaciones.

Transversalidad. La seguridad involucra procesos, personas,

instalaciones, tecnologia, proveedores y tratamiento de datos; no se
limita a herramientas informaticas.

Ciclo continuo. El diagnéstico se actualiza después de evaluar el
desempeiio para medir avance y alimentar la mejora.

Criterio de éxito Una fase solo se considera completada cuando se
cumplen todos los requisitos definidos para ella. Por tanto, el avance
debe medirse por resultados y evidencias, no por actividades aisladas.
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Gobierno, contexto y responsabilidades

La seguridad efectiva comienza con decisiones institucionales claras.

Comprension del contexto y de las partes interesadas

La planificacion parte del conocimiento de la entidad: mision, objetivos
estratégicos, procesos, servicios, arquitectura empresarial, sedes,
recursos, cultura y condiciones internas y externas. Sobre esta base se
identifican las partes interesadas y sus requisitos legales, reglamentarios,
contractuales y operativos. El resultado esperado es un analisis
documentado que conecte las necesidades institucionales con el disefo
del SGSPI.

El alcance debe definir con precision procesos, activos, sistemas,
personas, recursos y areas fisicas cubiertas. EI documento recomienda
priorizar inicialmente los procesos misionales por su impacto estratégico y
exposicion. Un alcance excesivamente amplio sin recursos suficientes
puede producir cumplimiento aparente; uno demasiado reducido puede
dejar fuera servicios o dependencias criticas.

Liderazgo y toma de decisiones

El Comité Institucional de Gestion y Desempefio, 0 su equivalente, debe
recibir formalmente las funciones asociadas a seguridad y privacidad. Alli
se aprueban la politica, los objetivos, los recursos, los planes y las
decisiones sobre riesgos. El responsable de seguridad participa de manera
permanente para mantener el vinculo entre la estrategia institucional, el
riesgo y la ejecucion técnica.

Responsabilidad principal

Alta direccion / Patrocinar el modelo, aprobar decisiones de
nominador alto nivel y asegurar recursos.

Comité Institucional de Aprobar politicas, planes, riesgos, aplicabilidad,
Gestion y Desempeiio  prioridades y seguimiento.

Responsable de
seguridad de la
informacion

Coordinar el MSPI, monitorear su ejecucion y
reportar avances y desviaciones.



Responsabilidad principal

Gestionar los riesgos de sus procesos Yy

Lideres de proceso . .
aprobar los tratamientos correspondientes.

Implementar los controles asignados; cumplir
politicas, proteger activos y reportar eventos
oportunamente.

Areas ejecutoras y
usuarios

Independenciay autoridad

El modelo indica que el responsable del MSPI debe depender de un area
estratégica distinta de Tecnologia, contar con un equipo de apoyo y
participar con voz y voto en el comité de gestion institucional. Cuando no
exista personal de planta, se admite compartir el responsable entre
entidades mediante servicios contratados, siempre que se justifique la
limitacion de recursos.

Riesgo de gobierno Sila misma unidad que implementa los controles
concentra la definicion, supervision y evaluacion, se debilitan la
independencia, la transparencia del reporte y la capacidad de escalar
riesgos no aceptables.
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Activos, infraestructura critica y gestion del riesgo

La prioridad se determina por el valor de la informacion y el impacto sobre
la mision.

Inventario y clasificacion

Cada proceso debe identificar los activos de informacion que generan valor
y requieren proteccion. El inventario debe incluir informacién, sistemas,
hardware, software, soportes, instalaciones, personas y otros elementos
asociados a su tratamiento. La clasificacidon considera confidencialidad,
integridad y disponibilidad, identifica datos personales y reconoce
infraestructura critica y servicios esenciales.

Los propietarios y custodios deben revisar el inventario periédicamente y
siempre que cambie un proceso, sistema o servicio. La utilidad del
inventario depende de su conexion con la gestion del riesgo: un registro



desactualizado impide reconocer exposiciones, dependencias Yy
concentraciones de impacto.

Valoracion del riesgo

La entidad debe aplicar una metodologia consistente, valida y comparable
para identificar eventos que puedan afectar la confidencialidad, integridad,
disponibilidad, privacidad y continuidad. El andlisis define propietarios del
riesgo, consecuencias, probabilidad, nivel resultante, apetito, criterios de
aceptacion y prioridad de tratamiento.

Componente

Decision que habilita

Activo y propietario Determina qué se protege y quién responde por

la decision.
Amenaza y Explica como podria materializarse un evento
vulnerabilidad adverso.
Impacto : : : :
P . y Permite estimar y comparar el nivel de riesgo.
probabilidad

Define qué  exposicibn  puede asumir

Apetito y aceptacion formalmente la entidad.

Control 'y riesgo Muestra el efecto esperado del tratamiento y la
residual exposicion remanente.

Verifica cambios, eficacia y necesidad de

Seguimiento )
ajustes.

Tratamiento y declaracion de aplicabilidad

El plan de tratamiento debe seleccionar controles pertinentes, asignar
responsables y fechas, y permitir trazabilidad. Los duefos de los riesgos
aprueban formalmente el plan; la decision se eleva al Comité Institucional
de Gestion y Desempefio. La declaracion de aplicabilidad registra los
controles adoptados, su estado y la justificacién de exclusiones segun los
riesgos y las capacidades técnicas y humanas.

La version 5.0 pide considerar amenazas avanzadas persistentes,
vulnerabilidades emergentes, entornos de nube y riesgos de la cadena de
suministro digital. Esto exige incorporar inteligencia de amenazas,
dependencias de terceros y cambios tecnoldgicos dentro de la evaluacion,
Nno como anexos desconectados.



Punto critico Aceptar un riesgo residual es una decisién de negocio e
institucional. Debe estar sustentada, aprobada por la autoridad
competente y sujeta a revision cuando cambien el contexto, los activos
o las amenazas.
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Operacién, resilienciay evidencia

La operacion traduce el riesgo priorizado en controles sostenibles y
verificables.

Implementacion operacional

La fase de operacion ejecuta el Plan de Seguridad y Privacidad y el plan
de tratamiento de riesgos. Cada proceso debe documentar acciones,
controles, responsables, fechas y presupuesto. Los proyectos que no
puedan implementarse en el corto o mediano plazo deben escalarse al
comité para decidir prioridades, recursos, medidas compensatorias o
aceptacion formal del riesgo.

El modelo requiere actualizar el inventario de activos, la matriz de riesgos,
la gestion de eventos e incidentes y la gestion de vulnerabilidades.
También exige conservar evidencia de los controles implementados. Para
elevar la resiliencia, recomienda reforzar el monitoreo continuo y los
mecanismos de alerta temprana que permitan detectar y responder
oportunamente a ciberataques.

Capacidades operativas prioritarias

Gestion de identidades y accesos. Altas, cambios, bajas, privilegios,
autenticacion segura y revision periodica.

Gestion de vulnerabilidades y configuracién. Inventario técnico,
evaluacion de exposicion, remediacion priorizada y configuraciones
controladas.

Monitoreo y registro. Trazas protegidas, sincronizacion de tiempo,
correlacion de eventos y analisis de actividad anémala.

Respuesta a incidentes. Canales de reporte, evaluacion, contencion,
respuesta, recuperacion, aprendizaje y articulacibn con equipos
CSIRT/CERT cuando corresponda.



Continuidad y recuperacion. Copias de respaldo probadas,
redundancia, preparacion TIC para la continuidad y recuperacion
frente a interrupciones.

Terceros y cadena de suministro. Requisitos contractuales,
evaluacion de proveedores, seguridad de servicios en nube y gestion
de cambios.

Culturay documentaciéon

La competencia técnica debe complementarse con comunicacion,
sensibilizacién y formacién segun el rol. El plan de cambio, cultura y
apropiacion debe incluir practicas frente a phishing, ingenieria social,
ciberhigiene y reporte de eventos, ademas de medir la eficacia de la
capacitacion. La documentacion del SGSPI debe mantenerse identificada,
versionada, disponible para quienes la necesiten y protegida contra
alteracion o divulgacion indebida.

Evidencia minima No basta con declarar que existe un control. La
entidad debe poder mostrar su disefio, aprobacion, operacion,
resultados, excepciones, responsables, revisiones y acciones de
mejora.
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Medicion, auditoria y mejoramiento continuo

La eficacia se demuestra mediante resultados comparables y decisiones
documentadas.

Seguimiento e indicadores

La entidad debe definir indicadores que midan la evolucion de la madurez
y la eficacia del MSPI. Los métodos de medicion deben ser reproducibles y
comparables, con tiempos, responsables y recursos para el monitoreo. Los
resultados deben integrarse al tablero de control del plan de accion y
reportarse al Comité Institucional de Gestion y Desemperio.



Ejemplo de evidencia de gestion

Procesos y activos incluidos frente al alcance

Cobertura
aprobado.
. Riesgos altos tratados, vencidos y aceptados;
Riesgo ., : :
evolucion del riesgo residual.
Control Controles implementados y probados; excepciones
y medidas compensatorias.
. Tiempos de deteccion, contencién y recuperacion;
Incidentes

recurrencia Yy causas.

Exposicion por criticidad, antigiiedad y cumplimiento

Vulnerabilidades L
de plazos de remediacion.

Cobertura y eficacia de formacion; reportes de

Cultura . .
phishing y eventos por usuarios.

Pruebas de respaldo, restauracion y ejercicios de

Continuidad continuidad completados.

Auditoria internay revision por la direccion

El MSPI establece al menos una auditoria interna anual para evaluar
cumplimiento, no conformidades y oportunidades de mejora. El plan de
auditoria debe estar aprobado por el Comité de Coordinaciéon de Control
Interno y considerar documentacion de fases anteriores, incidentes,
compromisos institucionales, indicadores y cambios del contexto, incluidos
factores politicos, econdmicos, sociales, tecnolégicos, ambientales y
legales.

La alta direccion revisa periédicamente la conveniencia, adecuacion y
eficacia del sistema. Esta revision debe producir un acta, decisiones y
compromisos verificables, ademas de actualizar la politica y el manual
cuando cambien las necesidades, riesgos o requisitos aplicables.

Correccion y aprendizaje

Las no conformidades deben corregirse, mitigar sus efectos y analizarse
para evitar recurrencia. Los hallazgos, auditorias, incidentes y resultados
de desempefio alimentan un plan anual de mejora con acciones,



responsables, plazos y recursos. La mejora continua cierra el ciclo y vuelve
a alimentar el diagnostico de madurez.

Indicador de madurez real Una organizacion madura no es la que
reporta cero incidentes, sino la que detecta, registra, contiene, aprende
y reduce de manera demostrable la exposicion y el impacto.
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Arquitectura de controles ISO/IEC 27001:2022

El anexo organiza 93 controles en cuatro dominios complementarios.

El MSPI incorpora los controles del Anexo A de ISO/IEC 27001:2022 como
catalogo de referencia para el tratamiento. Su adopcion no es automatica:
cada control debe relacionarse con riesgos identificados, justificarse en la
declaracién de aplicabilidad y evaluarse de acuerdo con el contexto
institucional.

Politicas, roles, amenazas, activos,

A.5 37 acceso, proveedores, nube,
Organizacionales incidentes, continuidad, cumplimiento
y privacidad.
Antecedentes, obligaciones laborales,
formacion disciplina
A.6 Personas 8 : . . ’
confidencialidad, trabajo remoto Yy
reporte.
Perimetros, accesos, instalaciones,
A7 Fisicos 14 ambiente, areas seguras, equipos,

medios, servicios y eliminacion
segura.



Endpoints, privilegios, autenticacion,
malware, vulnerabilidades,

A.8 Tecnolbégicos 34 configuracion, DLP, respaldo,
registros, redes, criptografia vy
desarrollo seguro.

Controles con mayor efecto transversal

Inteligencia de amenazas y vulnerabilidades. Mejora la anticipacion y
permite priorizar remediaciones segun exposicion real.

Seguridad en el uso de nube y proveedores. Extiende obligaciones y
monitoreo fuera del perimetro institucional.

Preparacion TIC para continuidad. Conecta disponibilidad
tecnologica, respaldos, redundancia y recuperacidn con servicios
esenciales.

Prevencion de fuga y enmascaramiento. Reduce el riesgo de
exposicion de informacion confidencial y datos personales.

Registro y monitoreo. Sostiene la deteccion, la investigacion, la
atribucion de acciones y la mejora basada en evidencia.

Desarrollo seguro. Integra seguridad desde requisitos, arquitectura,
codificacion, pruebas, cambios y separacion de ambientes.

Privacidad por disefio

El catalogo vincula privacidad con clasificacion de informacion, control de
acceso, cifrado, enmascaramiento, anonimizacién, prevenciéon de fuga,
conservacion y eliminacion segura. La proteccion de datos personales
debe incorporarse desde el disefio de procesos y sistemas, no afadirse
después de su puesta en produccion.

Ciberseguridad y continuidad

Los controles combinan prevencion, deteccion, respuesta y recuperacion.
La proteccion contra malware, la gestibn de vulnerabilidades, la
segmentacion de redes y la autenticacion reducen la probabilidad; los
registros, alertas y reporte temprano favorecen la deteccion; la gestion de
incidentes, los respaldos y la redundancia limitan el impacto y aceleran la
recuperacion.



Regla de seleccion Cada control debe responder a un riesgo concreto,
tener un propietario, contar con recursos, producir evidencia y disponer
de una prueba de eficacia. Un control sin estas condiciones es dificil de
gobernar y auditar.
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Prioridades de implementaciéon y conclusion

Ruta ejecutiva para convertir el lineamiento en capacidad institucional.

Prioridades recomendadas

Formalizar gobierno y responsable; ejecutar
autodiagnostico; validar alcance; identificar servicios
esenciales y activos criticos; revisar riesgos urgentes e
incidentes recientes.

0-90 dias

Actualizar inventarios y matriz de riesgos; aprobar politica,
metodologia, declaracion de aplicabilidad y plan de
tratamiento; asegurar recursos; fortalecer
vulnerabilidades, accesos, respaldo y monitoreo.

3-6 meses

Completar controles priorizados; probar respuesta a
incidentes, restauracion y continuidad; evaluar terceros;
medir cultura; ejecutar auditoria interna y revision por la
direccion.

6-12 meses

Actualizar diagnéstico, contexto, amenazas Yy riesgos;
Ciclo anual cerrar no conformidades; revisar aceptacion de riesgos;
ajustar indicadores, presupuesto y plan de mejora.

Factores criticos de éxito

Patrocinio visible. La alta direccion debe resolver prioridades, riesgos
y recursos, no limitarse a aprobar documentos.

Responsabilidad distribuida. Los lideres de proceso son duefios de
los riesgos; Seguridad coordina y Tecnologia ejecuta parte de los
controles.



Datos y pruebas confiables. Inventarios, riesgos e indicadores deben
mantenerse actualizados; respaldos, respuesta a incidentes,
continuidad y controles técnicos deben probarse en condiciones
realistas.

Mejora financiada. Las brechas requieren responsables, fechas y
presupuesto; de otro modo se convierten en riesgos aceptados de
forma implicita.

Conclusion

El MSPI version 5.0 ofrece una estructura coherente para gestionar
seguridad y privacidad como parte del gobierno institucional. Su
implementacion efectiva exige pasar del cumplimiento documental a la
capacidad demostrable: conocer qué es critico, decidir qué riesgos se
aceptan, operar controles sostenibles, responder a incidentes, recuperar
servicios y aprender de los resultados. Integrado a la planeacion y al
presupuesto, el modelo fortalece la continuidad de los servicios publicos, la
protecciéon de los datos y la confianza digital.

Fuente

Ministerio de Tecnologias de la Informacion y las Comunicaciones de
Colombia. Documento Maestro de los Lineamientos del Modelo de
Seguridad y Privacidad de la Informacion (MSPI), version 5.0, 21 de abril
de 2025. Documento fuente de 52 paginas.

Nota metodoldgica: sintesis ejecutiva elaborada a partir del contenido
integro del documento. Las prioridades temporales de la seccion final
constituyen una recomendacion de implementacion y no sustituyen los
plazos o actos formales aplicables a cada entidad.



